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Pocitacove sité - Uvod

skupina pocitacl a zafizeni propojena komunika¢nimi kanaly,
které napomahaji vzajemné komunikaci mezi uzivateli a
umoznuji jim sdilet dostupné zdroje
mohou byt vyuzity k mnoha uceldm:
podpora komunikace (rlzné zplsoby - prenos textu, feci, videa,
atd.)
sdileni hardwarovych zdroj(
sdileni soubor(, dat a informaci
sdileni software
zakladni vlastnosti pocitaCové sité:
- systém musi data dorucit
spravnému pfijemci
- systém musi data dorucit
neposkozena
- systém musi data dorucit vcas
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Pocitacove sité - Idealni vs. skutecneé sité

Idealni sité Skutecne sité
transparentni pro maji vnitfni strukturu, ktera
uzivatele/aplikace ovliviiuje doruceni dat
pouze tzv.

omezena propustnost

, (obcas) dochazi ke ztratam dat
neomezena propustnost

s4dné ztraty (obcvasv) p,oskthJe varlavbllvm,
L o zpozdéni a rozptyl zpozdéni
zadné zpozdeni a rozptyl y f

¥y (obcas) nezachovava poradi
zpozdeni

paketl

zachovava poradi paket( , .
P P data mohou byt poskozena

data nemohou byt poskozena



Uvod Potitatove sité
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Pocitacove sité — Pozadovane vlastnosti

m efektivita - efektivni/maximalni vyuziti dostupné pfenosoveé
kapacity

m spravedlivost - stejny pfistup ke vSéem datovym toklm vsech

uzivatell (se stejnou prioritou)

decentralizovana sprava

rychla konvergence pfi adaptaci na novy stav

multiplexing/demultiplexing

spolehlivost

fizeni toku dat - ochrana proti zahlceni sité a pfijimajiciho uzlu
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Pocitacove sité - Zakladni pristupy I.

(pfepinani okruh()

pred zatatkem pfenosu ustaveno ( ), které je
udrzovano béhem celé komunikace
informace o spojeni jsou udrzovany siti - sit musi uchovavat
okruh mize byt pevny (pfedem) nebo vytvaren na zadost
jednoducha (viceméné automaticka) implementace kvality sluzby
napf.analogové telefonni sité

(pFepinani paketd)
neni vyuzita definovana cesta - data jsou rozdélena do malych
¢asti (nazyvany ), které jsou odeslany do sité

libovolné/riizné cesty, pakety slu¢ovany i fragmentovany

pfijimajici strana znovu sklada data do pdvodni podoby
neni potifeba uchovavat stav v siti
velmi problematicka implementace QoS (tzv. )
napt. Internet
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Pocitacove sité - Zakladni pristupy Il.

Device A

nespojované sité

Device B

Device A

Ludék Matyska (Eva Hladka) « PB001: Uvod do informaénich technologii « podzim 2020 8/108



Uvod Komunikacni protokoly

FAKULTA
INFORMATIKY
Masarykove ita

Komunikacni protokoly - Motivace

= motivovany potiebou komunikace a domluvy mezi (dvéma (i
vice) entitami
m entita = cokoli, co je schopno pfijimat a odesilat informace

m forma komunikace/domluvy musi byt znama vSem zicastnénym
stranam

= musi se domluvit na komunika¢nim protokolu

= analogie z lidského svéta:

AT
Hi T reques
TCP connection
T Got the response
time? — Gew‘ http://www.awl.com/kurose-ross
—2:00 -

/file>/

. time
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Sitové komunikaéni protokoly .

protokol urcuje je predmétem komunikace, dana
komunikace probiha a probiha
definuje:

= strukturu/format zasilanych dat
= vyznam kazdé sekce bitl (jak maji byt dana data
interpretovana, jaka akce ma s nimi byt provedena, atd.)
= kdy je potieba zaslat kterou zpravu
priklady sifovych protokol:
UDP, TCP, IP, IPv6, SSL, TLS, SNMP, HTTP, SSH, Aloha, CSMA/CD, ...

Sifovy protokol

Sifovy protokol definuje format a pofadi zprav vyménovanych mezi
dvéma Ci vice komunikujicimi entitami, stejné jako akce vykonané pfi
odeslani/pfijmu danych zprav.
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Standardizace

stanoveni norem/standardd popisujicich nejrizné;jsi akce,
¢innosti, formy ¢i zplsoby komunikace, atp. (nejen v IT)
hlavni cile standardizace:

kvalita

bezpectnost

kompatibilita

interoperabilita

portabilita
typy standard(:

- technicka feSeni, ktera se svym Uspéchem na trhu
prosadila do té miry, Ze jsou akceptovana vétsinou vyrobcl jako
priklad hodny nasledovani

- standardy vypracované a schvalené oficialnim
mezinarodnim nebo narodnim normaliza¢nim organem
nejznaméjsi standardizacni instituce pUsobici v oblasti IT:
ISO, ITU-T, ANSI, IEEE, IETF ( ), IEC, atd.
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ISO/0SI Model I.

7-vrstvy model navrzen organizaci OSI - kompatibilita a
interoperabilita komunikacnich systému rlznych vyrobc
davody vrstevnaté architektury:
zodpovédnost za urcitou (definovanou) funkcionalitu
aby vrstva mohla poZzadovanou funkcionalitu zajistit,
pridava si do prenasenych dat své fidici informace
komunikuje pouze mezi pfimo sousedicimi vrstvami
vyuziti sluzeb z nizsi vrstvy a poskytnuti vyssi vrstvé
funkcionalita je izolovana v ramci prislusné vrstvy
vrstvy
abstrakce a implementace funkcionality se m0ze lisit

7 vrstev nebylo komunitou Siroce akceptovano = TCP/IP model



Sitové modely ISO/0SI Model
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ISO/0SI Model Il.
1SO / 0S|

Application Layer

network applications

Presentation Layer
data representation

\

Session Layer
sessions, session restoration

Transport Layer
process-process communication, reliability

\

Network Layer

network addressing (logical), routing

Data Link Layer
MAC and LLC (physical addressing)

Physical Layer

transmission media, signals, bit representation
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Sitové modely 1SO/0SI vs. TCP/IP Model
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ISO/0SI Model vs. TCP/IP Model
ISO / OSI TCP/IP

Presentation Layer
data representation

Application Layer

Session Layer
sessions, session restoration

Transport Layer
process-process communication, reliability

Network Layer
network addressing (logical), routing

( Internet Layer

Data Link Layer
MAC and LLC (physical addressing)

N O N\C N\ )
—s I I

Network Access Layer

transmission media, signals, bit representation

)
|

o)

Physical Layer ]
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Sitové modely 1SO/0SI vs. TCP/IP Model
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TCP/IP model presypacich hodin

email VWWV phone...
SMTP HTTP RTP

ethernet PPP...

CSMA

Ludék Matyska (Eva Hladka) e PB001: Uvod do mformacmch technologu e podzim 2020
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TCP/IP Model
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TCP/IP Model L1 - Fyzicka vrstva
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Fyzicka vrstva - Prehled
1SO / 0S|

Aplikacni vrstva ]

Sitové aplikace

Prezentaéni vrstva ] Co nas nyni Eeké...

Reprezentace dat

r m predstaveni L1, poskytované
Rela¢ni vrstva ¥
Relace, meziuzlova komunikace ] S l.UZby
"
T = analogové/digitalni signaly

End-to-end spoje, zajisténi spolehlivosti

m prenos binarnich dat -
Sitova vrstva ] modulace, kodovani

Vybér cesty a IP (logické adresovani)

m prenosova média, multiplexing
Vrstva datového spoje y
MAC a LLC (fyzické adresovani)

\ v

Ludék Matyska (Eva Hladka) « PB001: Uvod do informaénich technologii « podzim 2020 18 /108




TCP/IP Model L1 - Fyzicka vrstva
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Fyzicka vrstva z pohledu sité - kde se pohybujeme?

m pouze point-to-point spoje
= bez moznosti adresace stanic
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Fyzicka vrstva - Uvod I.

data mezi komunikujicimi uzly prenaseny

prenosové médium = pasivni entita, zadna logika fizeni

poskytuje sluzby pro
vrstva datového spoje predava do (ziskava z) fyzické vrstvy
data vyjadrena posloupnosti 0 a 1, seskupena do
fyzicka vrstva transformuje bitovy obsah ramcd do
Sifenych prenosovym médiem

poskytuje funkcionalitu pro spolupraci s prenosovym médiem

fidi déje v prenosovém médiu; rozhoduje napt. o:
vysilani/pfijmu prenasenych dat (signald)
kodovani dat do signald

poctu logickych kanald pfenasejicich data z rliznych
zdroju soubézné
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Fyzicka vrstva - Uvod 1.

hlavni cil: zajistit pfenos jednotlivych bitli (= obsahu predanych
ramct) mezi odesilatelem a pfijemcem
zprostiedkovava tak logickou cestu, kterou cestuji zasilané bity

nejrlznéjsi standardy (RS-232-C, CCITT V.24, CCITT X.21,

) definujici elektrické, mechanické, funk¢ni a
proceduralni vlastnosti rozhrani pro pfipojeni riznych
prenosovych prostfedkd a zafizeni; napfiklad:

parametry prenasenych signall, jejich vyznam a ¢asovy pribéh
vzajemné navaznosti fidicich a stavovych signall

zapojeni konektor(

a mnoho dalSiho
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Fyzicka vrstva - Signaly

data jsou pfenosovym médiem pfenaseny ve formé
(elektromagnetickych)

binarni data (pfenasené bity) musi byt na signaly transformovana
= Casova funkce reprezentujici zmény fyzikalnich
(elektromagnetickych) vlastnosti pfenosového média
data urcena k pfenosu - (binarni)
signaly Sifené pfenosovym médiem - nebo
néktera média vhodna pro analogovy i digitalni pfenos - dratovy
vodi€ (koaxial, kroucena dvoulinka), optické vlakno
néktera média vhodna pouze pro analogovy pienos - éter
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Fyzicka vrstva - Analogovy signal

spojity v ¢ase (méni se hladce)
lze jej Sifit jak vodici, tak bezdratovym prostredim
napr. hlas, hudba, ...

Analog Signal

Intensity

Time

Pfenasené bity jsou na analogovy signal
(napf. amplitudova/frekvencni/fazova modulace).
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Fyzicka vrstva - Digitalni signal
diskrétni v ¢ase (méni se skokove)
lze jej Sifit pouze vodici
data diskrétni v hodnotach, napf. znaky, prvky abecedy, ...

Y

Intensity

1 0 1 0 1 time

Prenasené bity musi byt do specifického kodovani
prenaseného digitalnim signalem (pfimé kédovani, NRZ, Manchester, 4B/5B,
aj.).

nezbytné pro prekonani problému
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Fyzicka vrstva - Pfenosova média

poskytuji prostredi pro Cinnost fyzické vrstvy
zakladni ¢lenéni:

poskytuji fyzicky kanal od jednoho zafizeni ke druhému
kroucena dvoulinka (LANs, az 10 Gbps), koaxialni kabel,
optické vlakno (patere, stovky Gbps), atp.

prenasi elektromagnetické vinéni bez pouziti fyzického
vodice

signaly se Sifi éterem (vzduch, vakuum, voda)

radiové vysilani, mikrovinné vysilani, infracervené vysilani,
atp.



TCP/IP Model L1 - Fyzicka vrstva
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Fyzicka vrstva - Prenosova média
Vodéna média

— -
ﬂ‘@ J%‘
(a) Opticky kabel. (b) Kroucena dvoulinka. (c) Koaxialni kabel.

Obrazek: Vybrana vodéna prenosova média.
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TCP/IP Model L1 - Fyzicka vrstva
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Fyzicka vrstva - Multiplexing

m multiplexing - technika sdileni dostupné pienosové kapacity
prenosového média soubéznymi komunikacemi

m cilem je efektivnéjsi vyuziti média

m uplatnén zejména u optickych vlaken a bezdratl

1 link, 4 channels

xax

= pro analogové signaly:
m Frequency-Division Multiplexing (FDM)
m Wave-Division Multiplexing (WDM)

= pro digitalni signaly:
m Time-Division Multiplexing (TDM)

Ludék Matyska (Eva Hladka) « PB001: Uvod do informaénich technologii o

XcocZmg

podzim 2020
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Fyzicka vrstva - Rekapitulace

zajistuje prenos jednotlivych bitd mezi odesilatelem a pfijemcem

o vsv

prenasené bity jsou transformovany do signalll Sifenych
prenosovym médiem
pro pfenos analogovym signalem je zapotiebi modulace
pro pfenos digitalnim signalem je zapottebi transformace
kédovani
zejména kvUli problémdm synchronizace
média mohou byt vodéna (napt. kroucena dvoulinka, optické
vlakno) a nevodéna (éter)
kazdé z nich vhodné pro jiné prenosové prostredi
sdileni média soubéznymi prenosy provedeno technikou
multiplexingu



TCP/IP Model
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L2 - Vrstva datového spoje

Vrstva datového spoje - Prehled

ISO / OSI

Aplika¢ni vrstva
Sitové aplikace

Prezentaéni vrstva
Reprezentace dat

Relaéni vrstva
Relace, meziuzlova komunikace

Transportni vrstva
End-to-end spoje, zajisténi spolehlivosti

Sitova vrstva
Vybeér cesty a IP (logické adresovani)

Fyzicka vrstva
Pfenosova média, signaly, pfenos binarnich dat

Ludék Matyska (Eva Hladka) « PBOO1: Uvod do informaénich technologii ¢ podzim 2020

= nezajidtuje opakovani chybné prenesené
informace

= nepodporuje uréeni entity majici pravo
vysilat do média

= nepodporuje ovladani toku dat ze zdroje do
média

= nepodporuje komunikaci mezi
definovanymi partnery

Co

s nyni Ceka...

m predstaveni L2, poskytované sluzby

= detekce a korekce chyb
m fizeni pfistupu k médiu
m L2 sité
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TCP/IP Model L2 - Vrstva datového spoje
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Vrstva datového spoje z pohledu sité - kde se
pohybujeme?

-

8 r
! ! Drop Drop Drap Drop
s line line line
%\ Cable end [} § cable cnd
= Tap Tap Tap Tap

%@l
i
&
i

m lokalni sité - Local Area Networks (LAN)

m pienosové médium sdileno vice stanicemi (nutnost adresace
stanic)

m tzv. node-to-node delivery
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Vrstva datového spoje - Uvod

pfijima od sifové vrstvy, které transformuje do
ve spolupraci s fyzickou vrstvou zaji$fuje pfenos ramcd mezi
dvéma komunikujicimi uzly propojenymi

tj. pouze doruceni na stejném segmentu (stejné LAN)
zarucuje spolehlivost pfenosu mezi témito uzly
zajistuje, aby cilovy uzel nebyl zahlcovan proudicim tokem dat
fidi pristup uzl( ke sdilenému prenosovému médiu



TCP/IP Model L2 - Vrstva datového spoje
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Vrstva datového spoje - Sluzby

m Tvorba ramci (Framing)
m pakety pFichazejici ze sifové vrstvy jsou baleny’ do ramcii (frames)
m Adresovani (Addressing)
= adresy entit vrstvy fyzického spoje - fyzicke/MAC adresy
= ramce obsahuji zdrojovou a cilovou fyzickou adresu
komunikujicich entit
m Chyboveé fizeni (Error Control)
m chyby ve fyzické vrstvé nelze zcela eliminovat
m L2 vrstva zajisfuje poZzadovanou uroven spolehlivosti datového
spoje (detekce a korekce chyb)
m Rizeni pristupu k médiu (Medium Access Control - MAC)

= nezbytné v prostredi, ve kterém prenosové médium sdili vice entit
m eliminuje kolize zplUsobené nasobnym vysilanim
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TCP/IP Model L2 - Vrstva datového spoje
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Vrstva datového spoje - Sluzby (Tvorba ramcti,
adresace)

m priklad Ethernetového ramce:
cilova | zdrojova data
adresa | adresa

m preambule:

= identifikace pocatku ramce (synchronizacni prvek)
m adresace:

= kazda stanice (sifova karta) jednoznatné” identifikovana MAC
adresou
m napl.01:23:45:67:89:ab

preambule
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Vrstva datového spoje - Sluzby (Chybove fizeni)

fyzicka vrstva je vzdy (pravdépodobnost) predmétem chyb
chyba = zména hodnoty bitu
napf. opticka vlakna cca 10—*2, wireless cca 10—3

vrstva datového spoje provadi detekci/korekci chyb
vysila¢ prida bity, jejichz hodnota je funkci prenasenych dat
pfijimac spocte stejnou funkci a v pfipadé rozdilu hodnoty
detekuje (pokusi se opravit) chybu

opakovani prenosu pfi nemoznosti opravy

detekce chyby a zajisténi opakovani pfenosu
vhodné pro malo chybujici pfenosova média

detekce i korekce (s vyuzitim redundance dat)

¢asto chybujici prenosova média ¢i média s velkou latenci
napr.
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Vrstva datového spoje - Sluzby
Rizeni pristupu k médiu (MAC)

funkcionalita odpovédna za koordinaci pFistupu vice stanic ke
sdilenému pfenosovému médiu

eliminace kolizi (konflikt(l) pfi vysilani

tj. soubézného vysilani do jediného pirenosového prostredi
protokoly Fizeni pristupu:

- Aloha, CSMA/CD, CSMA/CA
- zaloZeny na rezervacich, vyptavani
se, tokenech, atp.

- FDMA, TDMA,
atd.
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Vrstva datového spoje - L2 sité

lokalni pocitaCové sité (LANs)
systematicka topologie pro jednoduché sité
topologie = fyzické usporadani stanic na médiu
sbérnice, kruh, hvézda, strom, mesh atp.
rozlehlejsi sité tvoreny vzajemnym propojovanim jednoduchych
topologii

ur¢ena stanicemi sdilejicimi pfenosové médium
kdykoliv zacne v kolizni doméné vice stanic vysilat, dojde ke
(znehodnoceni signalu = nutnost opakovani prenosu)
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Vrstva datového spoje - L2 sité
Sbérnicova topologie ( )

Cable end Cable end

relativné jednoduse instalovatelna

kolizni doména tvofena vsemi pfipojenymi stanicemi
CSMA/CD jako protokol fizeni pfistupu k médiu

nachylna k defektiim (vypadek kabelu = vypadek celé sité)



TCP/IP Model L2 - Vrstva datového spoje
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Vrstva datového spoje - L2 sité
Kruhova topologie (ring topology)

m vSechny zpravy putuji v jednom sméru

m kolizni doména tvofena viemi pfipojenymi stanicemi

m pravo vysilat urCuje metoda ,peska”

= velmi nachylna k defektim (vypadek kabelu/zafizeni = vypadek
celé sité)
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Vrstva datového spoje - L2 sité
Hvézdicova topologie (star topology)

= centralni propojovaci bod (hub, bridge, switch)
= hdfe instalovatelna
m kolizni doména v zavislosti na propojovacim bodu
m hub - (L1) - kolizni doména = vSechny pfipojené stanice
m bridge, switch - (L2) - kolizni doména = 2 sousedici stanice
= nepfili$ nachylna k defektim
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Vrstva datového spoje - L2 sité (llustrace)

Backbone
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Vrstva datového spoje - Rekapitulace

zajistuje pfenos ramct mezi dvéma komunikujicimi uzly (uréeny
MAC adresami) propojenymi sdilenym pfenosovym médiem

se zajisténim spolehlivosti prenosu

s ochranou pfijimajiciho uzlu proti zahlceni

s fizenim pfistupu k médiu (MAC protokoly)
L2 sité (LANs):

sbérnicova, kruhova, hvézdicova topologie

zakladni stavebni prvky pro rozsahlé sité: mastky, switche



TCP/IP Model L3 - Sitova vrstva
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Sifova vrstva - Prehled
1SO / 0S|

Aplikaéni vrstva
Sitové aplikace

= nemoznost vybudovani geograficky

Prezentacni vrstva libovolné rozlehlé sité

Reprezentace dat

= neuniformni prostifedi

Relacni vrstva
Relace, meziuzlova komunikace

s nyni Ceka...
Transportni vrstva

End-to-end spoje, zajisténi spolehlivosti = predstaveni L3, poskytované sluzby

Internetworking, modely zajisténi sitovych
sluzeb

adresace na L3, pfidélovani adres
protokoly IPv4, ARP, ICMP
protokoly IPv6, ICMPv6
smérovani, smérovaci techniky

Vrstva datového spoje
MAC a LLC (fyzické adresovani)

f Fyzicka vrstva )

|| Pfenosova média, signaly, pfenos binarnich dat
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Sifova vrstva z pohledu sité - kde se pohybujeme?

m propojovani lokalnich siti do komplexnich siti (napf. Internet)
m komunikace mezi Jibovolnymi® stanicemi

m skrze vice samostatnych fyzickych siti (LANs)

m tzv. host-to-host delivery
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Sifova vrstva - Uvod

poskytuje sluzby pro :
pfijima od transportni vrstvy, které transformuje
do
ve spolupraci s vrstvou datového spoje zajistuje prenos
paketd mezi komunikujicimi uzly

logicky spojuje samostatné heterogenni LAN sité
vy$8im vrstvam poskytuje iluzi uniformniho prostredi
jediné velké sité ( )
poskytuje moznost jednoznacné identifikace (adresace) kazdého
PC/zafizeni na Internetu
zajistuje prochazejicich paketl
ve spolupraci s vrstvou datového spoje mapuje adresy sifové
vrstvy na fyzické adresy (MAC adresy)
dalsi sluzby: multicast
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Sitova vrstva - Sluzby

m Propojovani fyzickych siti (Internetworking)
m iluze uniformniho prostiedi jediné velké sité
m Tvorba paketti (Packetizing)
m pfijaté segmenty transformovany na pakety (IP protokol)
m Fragmentace paketii (Fragmenting)
m rozdélovani pakety podle vlastnosti schopnosti sité
m Adresace (Addressing)
m adresy entit sifové vrstvy — tzv. IP adresy, jedine¢né skrze celou sit
= pakety obsahuji zdrojovou a cilovou IP adresu komunikujicich
m Mapovani IP adres na/z fyzické adresy (Address Resolution)
m ARP,RARP protokoly
m Smérovani (Routing)
= nalezeni nejvhodnéjsi cesty mezi komunikujicimi, reakce na chyby
m Metody zakladniho monitoringu stavu sité (Control Messaging)
m zakladni informace o nedorucitelnosti paketd, stavu sité, uzld, atp.
- ICMP protokol
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Sitova vrstva - Sluzby
Propojovani siti (Internetworking)

vzajemné propojovani celych siti i jednotlivych kabelovych
segment( (hierarchie)
propojenim vznika tzv. , zkracené
internet = jakékoliv propojeni dvou (i vice siti
Internet = jméno jedné konkrétni sité (celosvétového Internetu)
ddvody pro internetworking:
prekonani technickych omezeni/prekazek - napf. omezeny dosah
kabelovych segmentu
optimalizace fungovani sité - snaha regulovat tok dat, zamezeni
zbytecného Sifeni provozu
zpristupnéni vzdalenych zdrojl - pfistup ke vzdalenym serverim
zvétsSeni dosahu poskytovanych sluzeb - elektronicka posta,
internetové telefonovani, ...
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Sifova vrstva - Internetworking
Modely zajisténi sitovych sluzeb

® prepinani okruht (Circuit Switching):
m ustaveni pfimého fyzického spojeni
mezi odesilatelem a pfijemcem Circat
= bez potfeby paketizace
m vrstva L1, vyuZito ve spojovanych sitich
m spojovana (connection-oriented) sluzba
m prepinani paketd (Packet Switching):
m zasilani nezavislych datovych jednotek (paketd)
m virtualni kanaly (Virtual Circuits Approach):

B na zatatku pfenosu ustavena cesta (implementovano na L2/L3)
I viechny pakety jedné relace putuji po stejné trase
M spojovana (connection-oriented) sluzba

m datagramovy pristup (Datagram Approach):
I kazdy paket obsluhovan zcela nezavisle na ostatnich
B nespojovana (connectionless) sluzba
I pakety jsou zde nazyvany datagramy
B Internet

Packet
switching

Virlualcirmill ‘ Datagram |

approach approach
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Sifova vrstva - Internetworking
Datagramovy pristup

Internet na sitové vrstvé vyuziva datagramovy piistup k pfepinani
paketl, komunikace je nespojovana.

Obrazek: Ilustrace datagramového pfistupu k pfepinani paketd.
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Internet Protocol (IP protokol)

nejrozsifenéjsi protokol sifové vrstvy
doprava dat (datagrami) na misto jejich uréeni, a to i pfes
mezilehlé uzly (smérovace) -

uzly/rozhrani v ramci IP protokolu jednozna¢né identifikovany IP adresami

vyuziva k pfepinani pakett, komunikace je
=> smérovani (pfisti prednaska)
poskytuje nespolehlivou (tzv. ) sluzbu

doplnén dalSimi podpUrnymi protokoly (ICMP, ARP, RARP, IGMP)

osetfeni nestandardnich situaci, Siteni informaci potfebnych ke korektnimu smérovani,
identifikace rozhrani na LAN atd.

navrzen a standardizovan ve dvou verzich:
-1981,RFC791
- 1998, RFC 2460

IP
o
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IPv4 - Adresace

m pozadavek jednoznacneé identifikace kazdého zafizeni
piipojeného k Internetu
m nutnost systematického pridélovani adres
m za UCelem snadnéjSiho smérovani
m kazdému zafizeni/rozhrani pfifazena Internetova adresa (IP
adresa)
m |Pv4 adresa (32 bitd) vs. IPv6 adresa (128 bitl)

10000000 00001011 00000011 00011111

128.11.3.31
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IPv4 - Adresace
Typy adres

- identifikace jednoho sifového
rozhrani

identifikace jediného odesilatele/pfijemce

- slouzi pro zasilani dat vSem moznym
prijemcim na dané LAN (,all-hosts broadcast")

zdrojova adresa datagramu (identifikace odesilatele) je unicastova
- slouzi pro adresovani skupiny
prijemct (sifovych rozhrani), ktefi o data projevili zajem
data smérovaci rozesilana viem &lenlim skupiny
zdrojova adresa datagramu (identifikace odesilatele) je unicastova
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IPv4 - Fragmentace datagramii

zdrojovy uzel chce odeslat datagram, ktery je vétsi nez MTU
vystupni linky
smérovac pfijme datagram, ktery je vétsi nez MTU vystupni linky
provedeni tzv.
plvodni datagram je rozdélen na nékolik mensich datagram (tzv.
)
kazdy fragment ziska svou vlastni IP hlavitku (= stane se z néj
novy, plnohodnotny datagram)
fragmenty na cilovém uzlu sloZeny do plvodniho datagramu
(pfed pfedanim transportnimu protokolu)
sloZeni fragmentl do pdvodniho datagramu vyzaduje:
identifikaci datagramu, kterému fragmenty nalezi
znalost poctu fragment
znalost pozice kazdého fragmentu v plivodnim datagramu
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IPv4 - Internet Control Message Protocol (ICMP)

IP protokol poskytuje nespolehlivou (best-effort) sluzbu
bez mechanism pro informovani odesilatele o vzniklych chybach
bez podptrnych mechanismd pro zjistovani stavu sité

RFC 792
doprovodny protokol IP protokolu
poskytuje informace o chybach pfi pfenosu IP datagram
poskytuje zakladni informace o stavu sité
napr.
oznamy o chybach:
- ,Destination” muze byt
protokol, port, uzel nebo cela sit
- informace o vyprseni TTL ¢i informace

o vyprseni ¢asu pro znovuslozeni fragmentd IP datagramu

dotazy na stav sité/uzlu:
- pozadavek na odpovéd
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IP protokol verze 6 (IPv6) - Pro¢ novy protokol?

relativné rychlé

vyCerpavani adresniho prostoru IPv4 protokolu
dalsi divody: problémy IPv4, které vyvstaly s rozvojem Internetu,
zejmeéna

slaba podpora prenosu aplikaci realného ¢asu

Zadna podpora zabezpelené komunikace na urovni IP

zadna podpora autokonfigurace zafizeni

zadna podpora mobility

atp.

(mnoho vlastnosti do IPv4 zpétné doimplementovano)
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IP protokol verze 6 (IPv6) - Vlastnosti

m rozsifeny adresni prostor — 128-bitova IPv6 adresa, 2128

jedinec¢nych adres

m jednodussi format hlavicky - zakladni 40B hlavicka obsahujici
pouze nejnutnéjsi informace

m moznosti dalSiho rozsifeni - skrze tzv. rozSitujici hlavicky

m podpora prenost realného casu - znackovani toka, prioritizace
provozu

m podpora zabezpeceni pfenosu - podpora autentizace, Sifrovani a
verifikace integrity prenasenych dat

m podpora mobility - skrze tzv. domaci agenty
m podpora autokonfigurace zafizeni - stavova a bezstavova
konfigurace
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IPv6 - Adresace

adresy vyuzivané protokolem IPv6 (viz dale)
(prozatim) finalni feSeni nedostatku IP adres
IPv6 adresa ma 128 bitl (= 16 bajtu):
2128 moznych adres (=~ 3 x 1038 adres = ~ 5 x 10?8 adres na

kazdého obyvatele Zemé)
hexadecimalni zapis misto dekadického (po dvojicich baijt(

oddélenych znakem ;)

128 bits = 16 bytes =32 hex digits

T TTTTTTTTmmmmmmm T ~
[1111110111101100 LLLTI1111111111]
[FDEC| 2 [BA98| 2| 7654 | 2| 3210 | s |[ADBF| & [BBFF| 2| 2922 | 2 | FFFF |
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IPv6 - Adresace
Zkracovani zapisu

Uvodni nuly lze ze zapisu kazdé skupiny vynechat:

0074 lze psat jako 74, 000F jako F, ...
3210 nelze zkracovat!

Unabbreviated
’ FDEC 5 BA98 5 0074 3 3210 5 000F 3 BBFF ; 0000 3 FFFF ‘

‘ FDEC 1 BA98 1 74 1 3210 1 F & BBFF 1 0 3 FFFF ‘
Abbreviated

Sekvenci po sobé jdoucich nulovych skupin lze vynechat:

vzdy vSak pouze jednu sekvenci takovychto nulovych skupin!

Abbreviated
[FDEC 2030320302 BBEF } 0} FFFF]

[FDEC & % BBFF 20 § FFEF |
Mare Abbreviated
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IPv6 - Adresace
Typy adres

- totéz co v IPv4, identifikace
jednoho sifového rozhrani
- totéz co v IPv4, slouzi pro
adresovani skupin potitact ¢i jinych sifovych zafizeni
data jsou vzdy dorucena viem ¢&lenlim skupiny
prefix ££00::/8
- novinka v IPv6
také oznacuji skupinu pfijemcd
data se vsak doruci jen jedinému jejimu ¢lenovi (tomu, ktery je
nejblize)

broadcast adresy IPv4 protokolu se v IPv6 nevyuzivaji
nahrazeny specialnimi multicastovymi skupinami (napf. viechny
uzly na dané lince)
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IPv6 - ICMP protokol verze 6

ICMP protokol verze 6 (ICMPv6)

zalozen na stejnych principech/mechanismech jako ICMPv4
navic zahrnuje funkcionalitu protokold ARP a IGMP

s vyuzitim protokolu operujicim nad
ICMPv6
IGMP| [ICMP ICMPv6
IPv4 IPv6
RARP

Network layer in version 4 Network layer in version 6
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Sifova vrstva - Smérovani

m smérovani (Routing) = proces nalezeni cesty mezi dvéma
komunikujicimi uzly
m cesta musi splnovat urcité omezujici podminky
m ovliviujici faktory:
m statické: topologie sité
m dynamické: zatéz sité
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Smérovani - Problém globalniho pohledu

globalni znalost topologie celé sité je problematicka

je slozité ji ziskat

kdyz uz se to podafi, neni aktualni

musi byt lokalné relevantni
lokalni predstavu o topologii reprezentuje smérovaci tabulka
rozpor mezi lokalni a globalni znalosti mdze zplsobit

cykly (¢erné diry)

oscilace (adaptace na zatéz)
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Smeérovani - Cil

Ukolem smérovani je:
vyhledavat optimalni smérovaci trasy
kriteriem optimality je metrika
dopravit datovy paket ur¢enému adresatovi
zpravidla se nezabyva celou cestou paketu
smérovac fesi jen jeden krok — komu paket predat jako dalSimu
nékomu “blize” cili
tzv.
ten pak rozhoduje, co s paketem udélat dal
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Smérovani - Smeérovaci tabulky

zakladni datovou strukturou je
sada ukazateld, podle kterych se rozhoduje, co udélat s kterym
paketem
obsahuji cesty k jprefixim"
pocatec¢ni IP adresa a blok
agregace zaznamU - hleda se nejdelsi prefix, ktery vyhovuje

pozadavku
existence vice vyhovujicich prefixii = pouzije se nejdelsi
tzv.
Mask Destination | Next-hop Interface
address address
/8 14.0.0.0 118.45.23.8 ml
Host-specific ——> /32 192.16.7.1 | 202.45.9.3 mO0
/22 193.14.4.0 | 84.12.6.20 ml
/24 193.14.5.0 | 84.78.4.12 m2
Default ——>/0 /0 145.11.10.6 m0
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Smérovani - Matematicky pohled

= na smérovani lze nahlizet jako na problém teorie grafd
m sitreprezentovana grafem, kde:
m uzly reprezentuji smérovace (identifikovany svymi IP adresami)
= hrany reprezentuji vzajemné propojeni smérovacl (linku)
m ohodnoceni hran = cena komunikace
[ nalezeni minimalni cesty v grafu mezi libovolnymi dvéma uzly
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Smeérovani - Zadaneé vlastnosti smérovaciho
algoritmu

Zadané vlastnosti smérovaciho algoritmu:
spravnost
jednoduchost
efektivita a Skalovatelnost

minimalizace mnozstvi fidicich informaci (= 5% provozu!)
minimalizace velikosti smérovacich tabulek

robustnost a stabilita

nezbytny je distribuovany algoritmus
spravedlivost (fairness)
optimalnost
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Smérovani - Zakladni pristupy

Clenéni dle zplisobu vytvoreni/udrzovani smérovaci tabulky:
m statické (neadaptivni)
m administratorem rucné editované zaznamy
= vhodné pro statickou topologii
m dynamicke (adaptivni) - reaguji na zmény v siti
m slozité (vétSinou distribuované) algoritmy
= napf.
m centralizované - v8e fidi centrum
m izolované - kazdy sam za sebe
m distribuované - kooperace uzlud
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Smeérovani - Dalsi mozna clenéni

distribuované
"krok za krokem"
deterministické
jedno

dynamicky

\_ INTERNET

VS.

VS.

VS.

VS.

VS.

centralizované
zdrojové
stochastické
vice cestné

staticky vybér cest
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Smeérovani - Zakladni distribuované smeérovani

Tridy distribuovanych smérovacich protokold:
- Bellman-Fordav algoritmus
sousedni smérovace si v pravidelnych intervalech ¢&i pfi
topologické zméné (napf. vypadek zafizeni) vyménuji kompletni
kopie svych smérovacich tabulek
na zaklade obsahu pfijatych updatl si pak dopliuji nové
informace a inkrementuji své
metrika udavajici pocet hopl k dané siti
Cili

jednotlivé smérovace si zasilaji pouze informace o stavu linek, na
néz jsou bezprostifedné pripojeny

udrzuji si tak kompletni informace o topologii dané sité - zafizeni
jsou si védoma vsech ostatnich zafizeni na siti

pak se pocita nejkratsi cesta (Dijkstruv algoritmus)

cili
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Smeérovani - Distance Vector

Protokol RIP

hlavni predstavitel DV smérovani
RIPv1 (RFC 1058)
RIPv2 (RFC 1723) - pfidava napft. autentizaci smérovacich
informaci
sité identifikovany s vyuzitim mechanismu CIDR
jako metrika se vyuziva pocet hopl
pfenos paketu mezi 2 sousednimi smérovaci ma délku 1
nekonetno = 16
= nelze pouzit pro sité s minimalnim poctem hopl mezi
libovolnymi dvéma smérovaci > 15
smérovace zasilaji informaci kazdych 30 sekund
triggered update pfi zméné stavu hrany
Casovy limit 180s (detekce chyb spojeni)
pouziti:
vhodné pro malé sité a stabilni linky bez redundance
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Smeérovani - Link State
Protokol OSPF

nejpouzivanéjsi LS protokol sou¢asnosti
metrika:
Cislo (v rozsahu 1 az 65535) pfifazené ke kazdému rozhrani
smérovace
¢im mensi &islo, tim ma cesta lepsi metriku (bude tedy
preferovana)
standardné je ke kazdému rozhrani pfifazena cena automaticky
odvozena z Sitky pasma daného rozhrani
cost = 100000000 /bandwidth (ta v bitech za sekundu)
mozno ru¢né meénit
rozsifeni:
autentizace zprav
smérovaci oblasti — dalSi uroven hierarchie
load-balancing - vice cest se stejnou cenou
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Smeérovani - Link State vs. Distance Vector

Link State Distance Vector
B SloZitost: m Slozitost:
I kazdy uzel musi znat cenu kazdeé linky v B po zméné ceny nékteré z linek je toto
siti = O(nE) zprav zapotfebi vypropagovat jen nejbliZsimu
B zménu ceny nékteré z linek potieba sousedovi; dale se propaguje jen tehdy,
vypropagovat na viechny uzly pokud dana zména znamena zménu

stromu nejkratSich cest
m Rychlost konvergence:

B 0(r?) alg, zasila O(nE) zprév m Rychlost konvergence:

B trpi na oscilace B maze konvergovat pomaleji nez LS
I problémy se smérovacimi cykly,
m Robustnost: count-to-infinity problém

M $patné fungujici/kompromitovany

smérova¢ muze Sifit nespravné m Robustnost:

informace jen o k nému ptimo B nespravny vypolet je postupné Sifen
pfipojenych linkach siti = muZe znamenat “zmateni”

B kazdy smérovat si prepotitava ostatnich smérovacu a nespravné
smérovaci tabulky sam za sebe = vypoctené smérovaci tabulky
oddéleno od vlastniho Sifeni informaci I
=> forma robustnosti m Pouziti:

ver s B vhodné jen pro mensi sité
m Pouziti:

B vhodné i pro rozsahlé sité
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Autonomni systémy

m cilem rozdéleni Internetu na autonomni systémy je
m snizeni smérovaci rezie

B jednodussi smérovaci tabulky, snizeni mnoZstvi vymérnovanych smérovacich informaci,
atp.

m zjednodusSeni spravy celé sité
B sprava jednotlivych internetd riznymi organizacemi
= autonomni systémy = domény

m kazdému AS/doméné prifazen 16bitovy identifikator

B Autonomous System Number (ASN) - RFC 1930
B pfifazuje organizace ICANN (Internet Corporation For Assigned Names and Numbers)

= odpovidaji administrativnim doménam

I sité a smérovade uvniti jednoho AS spravovany jednou organizaci
I napt. CESNET, PASNET, ...

m déleni v zavislosti na zplsobu pfipojeni AS do sité:
B Stub AS

B Multihomed AS
B Transit AS
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Smérovani mezi autonomnimi systémy

m oddélené smérovani z ddvodi Skalovatelnosti
= intradoménové - interior routing

B smérovani uvniti AS

B plné pod kontrolou spravce AS

B primarnim cilem vykon

B tzv. Interior Gateway Protocols (IGP) (napf. RIP, OSPF)

= interdoménové/mezidoménoveé - exterior routing

B smérovani mezi AS
B primarnim cilem podpora definovanych politik a skalovatelnost
B tzv. Exterior Gateway Protocols (EGP) (napf. EGP, BGP-4)

= nutna spoluprace interior a exterior smérovacich protokoll
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Smérovani mezi autonomnimi systéemy - Exterior
Routing
Protokol BGP

aktualné verze 4 (BGP-4)
navrzen v dlsledku rlstu Internetu a pozadavkid na podporu
komplexnéjsich topologii

podporuje redundantni topologie, vyporada se s cykly

vyuziva smérovani
nevymeénuji se ceny cest, ale popis celych cest zahrnujici vSechny
skoky

umoznuje definici pravidel smérovani
pracuje nad spolehlivym protokolem (TCP)
pouziva CIDR pro agregaci cest
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IP Multicast

Klasické feseni skupinové komunikace v siti.
Kazdym spojem nejvyse jedna kopie dat
Vlastnost sité (hop by hop, nikoliv end-to-end sluzba)
Doruceni nezarucené (best effort, UDP, skupinova adresa)
Rozsah Sifeni omezen TTL (Time To Live) pakett

Jak identifikovat skupinu?

=> multicastova IP adresa
tfida D (224.0.0.0 - 239.255.255.255)
prefix ££00::/8

Dva zakladni pfistupy k multicastovému smérovani:
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IP Multicast - Source Based Tree
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IP Multicast - Source Based Tree
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Ludék Matyska (Eva Hladka) « PB001: Uvod do informaénich technologii ¢ podzim 2020 77/ 108



TCP/IP Model L3 - Sitova vrstva

FAKULTA
INFORMATIKY

Masarykova univerzita

IP Multicast - Source Based Tree
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IP Multicast - Source Based Tree
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IP Multicast - Core Based Tree
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IP Multicast - Core Based Tree
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IP Multicast - Core Based Tree
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Aktivita shora od
zakladajiciho

Periodicky broadcast
Ofezavani vétvi bez Clend
Omezeni Sitky - TTL

Pro Uzce lokalizované skupiny
Nevyhoda: rezZie, zaplava
broadcasty

Protokoly: DVMRP (RIP),
MOSPF (OSPF), PIM-DM

IP Multicast - Source Based Tree vs. Core Based Tree

Source Based Tree Core Based Tree

Ustaveno jadro - body setkani
(MP)

Zajemce o skupinu kontaktuje
MP

Aktivita zdola od pfijemce
Redukce broadcastu — lépe
Skaluje

Nevyhoda: zavislost na
dostupnosti jadra

Protokoly: CBT, PIM-SM
(protokolové nezavislé)
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Sifova vrstva - Résumé

logicky spojuje samostatné heterogenni LAN sité
poskytuje iluzi uniformniho prostiedi jediné velké sité
poskytuje moznost jednoznacné identifikace (= adresace)
kazdého zatizeni na Internetu
zajistuje smérovani prochazejicich paketd
dalsi sluzby:
zakladni monitoring sité
multicast

PB156: Potitacove sité (doc. Hladka)

PA159: Potitacoveé sité a jejich aplikace I. (prof. Matyska, doc.
Hladka)

grafové algoritmy — PB165: Grafy a sité (prof. Matyska, doc. Hladka,
dr. Rudova)

atd.



TCP/IP Model
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ISO /OSI

Aplikaéni vrstva
Sitové aplikace

Prezentacni vrstva
Reprezentace dat

Relaéni vrstva
Relace, meziuzlova komunikace

Sitova vrstva
Vybér cesty a IP (logické adresovani)

Vrstva datového spoje
MAC a LLC (fyzické adresovani)

Fyzicka vrstva
|| Pfenosova média, signaly, pfenos binarnich dat

L4 - Transportni vrstva

L4. Transportni vrstva - Prehled

= nemoznost identifikovat aplikaci, které jsou

data uréena

I na kazdém uzlu by tak mohla bé&zet
maximalné jedna aplikace

m nefesi defekty sité (ztratu/znasobeni
datagramu, zahlceni sité, atp.)

Co nas i ceka...

m predstaveni L4, poskytované sluzby
= protokoly UDP, TCP
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L4 z pohledu sité - kde se pohybujeme?

Processes

Processes
..... .....

m komunikace konkrétnich aplikaci (identifikovany transportni
vrstvou) na konkrétnich uzlech sité (identifikovany sifovou

vrstvou)
®m na uzlech tak mize bézet vice sluzeb

= moznosti zajisténi spolehlivého prenosu nad nespolehlivou
(best-effort) IP siti
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Transportni vrstva - Uvod

poskytuje sluzby pro
pfijima data odesilaci aplikace, ktere transformuje do
prijaté segmenty pak predava cilové aplikaci
ve spolupraci se sifovou vrstvou zajistuje doruceni dat
(segmentll) mezi komunikujicimi
s pfipadnym zajisténim spolehlivosti pfenosu
poskytuje jim logicky komunikaéni kanal
iluze fyzického propojeni (pfimého komunikaéniho
kanalu)
nejnizsi vrstva poskytujici tzv. sluzby
hlavicky generované na strané odesilatele jsou interpretovany
“jen” na strané pfijemce
smérovace vidi data transportni vrstvy jako payload pirenasenych
paketd



TCP/IP Model L4 - Transportni vrstva
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Transportni vrstva - Sluzby

m Tvorba paketti (Packetizing)
m aplikaci zaslana data transformovana na pakety (s pfidanou
transportni hlavitkou)
m Rizeni spojeni (Connection Control)

m spojované (connection-oriented) a nespojované (connectionless)
sluzby
m Adresace (Addressing)

m adresy entit transportni vrstvy (= sifovych aplikaci/sluzeb) - tzv.
porty
m pakety obsahuji zdrojovy a cilovy port (identifikaci zdrojové a
cilové aplikace)
m aplikace tak jsou v siti jedinec¢né identifikovany dvojici
IP_adresa:port
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Transportni vrstva - Sluzby

m Zajisténi spolehlivosti prenosu (Reliability)
m fizeni toku (Flow Control) a fizeni chyb (Error Control)

= na nizsich vrstvach poskytovano node-to-node, zde
end-to-end

m zajisténi spolehlivosti nad best-effort sluzbou (IP)

m Rizeni zahlceni sité (Congestion Control) a zajiténi kvality
sluzby (Quality of Service, QoS)
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Transportni vrstva - Adresace (porty) I.

m adresy na L4 - cisla porti (ports, port numbers)
= = adresy sluzeb
= identifikuji odesilaci aplikaci na zdrojovém uzlu (identifikovan IP
adresou)
m identifikuji pfijimajici aplikaci na cilovém uzlu (identifikovan IP
adresou)
m identifikace portu 16bitovym cislem
m rozsah 0 — 65535

Daytime Daytime
client server

’—{ =H52,000=|—| ;-‘ ’-{ =|—| 13 H I}-‘
r Tr:

ansport layer

Transport laye:

52,000
52,000
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Transportni vrstva - Adresace (porty) Il.

Port number
selects the process

- IP add
1P header 193.14.26 7= selecti threeilsost
Transport-layer [ 13
header

Obrazek: Doruceni dat cilové aplikaci - IP adresa a port.
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Transportni vrstva - Spojované vs. Nespojované
sluzby

na zaCatku pfenosu ustaveno spojeni (udrzovano po celou dobu
pirenosu dat)
pakety jsou Cislovany

jejich doruceni/nedoruceni je explicitné potvrzovano

pakety zasilany cilové aplikaci bez ustaveného spojeni
pakety nejsou Cislovany (= nejsou ani potvrzovany)
mohou se ztratit, dorazit se zpozdénim, dorazit mimo pofadi, atp.
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User Datagram Protocol (UDP)

nejjednodussi transportni protokol poskytujici nespojovanou a

eev

nespolehlivou (= nezajisténou) sluzbu

poskytuje sluzbu
ke sluzbam IP vrstvy pfidava pouze process-to-process komunikaci a jednoduchou kontrolu
chyb

pripadné zajisténi spolehlivosti pfenosu je na aplikaci

jednoduchost, minimalni rezie

zadna nutnost ustaveni spojeni (pfinasi zpozdéni na zacatku prenosu)
zadna nutnost uchovavani stavovych informaci na komunikujicich stranach
mala hlavitka

vybrané aplikace:
procesy vyzadujici jednoduchou komunikaci stylu “dotaz - odpovéd” (sluzba DNS (Domain
Name Service))
procesy/protokoly s internim fizenim toku a kontrolou chyb (napf. protokol TFTP (Trivial File
Transport Protocol))
real-time pfenosy
multicastové pfenosy
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UDP hlavicka

8 bytes
H Header Data
e F———
Source port number Destination port number
16 bits 16 bits
Total length Checksum
16 bits 16 bits

zdrojovy port (source port) - identifikace odesilaci sluzby
cilovy port (destination port) - identifikace pfijimajici sluzby
délka UDP paketu (length) - celkova délka UDP paketu
kontrolni soucet (checksum) - kontrolni sou¢et UDP paketu
(hlavictka + data)
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Transmission Control Protocol (TCP)

transportni protokol poskytujici spojovanou a plné spolehlivou
(= zajiSténou) sluzbu
pokud je to mozné, odeslana data budou pfijimajici aplikaci
dorucena kompletni a ve spravném poradi
oproti UDP orientovan na prenos proudu byt (UDP orientovano
na prenos blokud dat)

pred zaCatkem prenosu nutnost ustaveni mezi
odesilatelem a prijimajicim
tzv. pred zacatkem prenosu zahrnuje vyménu vsech

potfebnych parametru

spojeni rozeznatelné jen na koncovych uzlech (end-to-end sluzba)
smérovace tato spojeni “nevidi”

ustavené spojeni mozno vyuzit pro plné duplexni komunikaci
fidici data pfibalovana do dat jdoucich opa¢nym smérem (piggybacking)

spojeni muze byt pouze dvoubodoveé (point-to-point)

komunikace mezi vice partnery (ala multicast) neni podporovana
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TCP hlavicka I.

TCP/IP Model L4 - Transportni vrstva

<=

Header

Data

Source port address

Destination port address

16 bits 16 bits
Sequence number
32 bits
Acknowledgment number
32 bits
ufafp|r]s]|f . .
HLEN [Reserved | . [ .4 |5 yli Window size
4 bits 6 bits glk|h|t|n|n 16 bits
Checksum Urgent pointer
16 bits 16 bits
Options and padding
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TCP hlavicka Il.

zdrojovy port (source port) - identifikace odesilaci

sluzby/aplikace

cilovy port (destination port) - identifikace pfijimajici

sluzby/aplikace

sekven¢ni ¢islo (sequence number) - sekvencni Cislo segmentu

Cislo potvrzovaného segmentu (acknowledgement number)
Cislo bajtu, ktery pfijimajici strana oekava jako nasledujici

délka hlavi¢ky (header length) - délka TCP hlavicky ve 4B
slovech

rezervovana pole (reserved)
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TCP hlavicka lll.
fidici data (control) - 6 bitl identifikujicich nejriznéjsi fidici
informace

URG: Urgent pointer is valid RST: Reset the connection
ACK: Acknowledgment is valid SYN: Synchronize sequence numbers
PSH: Request for push FIN: Terminate the connection

URG ACK PSH RST SYN FIN

velikost okna (window size) - velikost okna, které musi
komunikujici strana spravovat

ur¢eno pro ucely fizeni toku (viz dale)
kontrolni soucet (checksum) - kontrolni soucet TCP segmentu
(hlavicka + data)
urgentni data (urgent pointer) - zasilani dat mimo poradi
volby (options)



FAKULTA
INFORMATIKY
Masarykova univerzita

TCP - Rizeni toku vs. Rizeni zahlceni I.

TCP tidi mnozstvi zasilanych dat tak, aby:
= fizeni toku (Flow Control)
= fizeni zahlceni (Congestion Control)

Mnozstvi dat, které je mozno zaslat do sité je definovano:
velikosti okna ptijemce (fizeni toku)
velikosti tzv. (fizeni zahlceni)
na strané odesilatele

mnozstvi skutecné vysilanych dat ohrani¢eno mensi hodnotou
z obou jmenovanych
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TCP - Rizeni toku vs. Rizeni zahlceni Il.

bez rizeni:

e [ | e |

fizeni toku (flow control):

-< >
< >

fizeni zahlceni (congestion control):
- >
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Transportni vrstva
Résumé

zajistuje komunikaci konkrétnich aplikaci
s volitelnou spolehlivosti pfenosu
protokol UDP pro rychly, avsak nespolehlivy paketovy prenos
pouze kontrola neporusenosti paketu kontrolnim soucetem

protokol TCP pro zcela spolehlivy proudovy prenos dat

spolehlivost pfenosu zajisténa opakovanym preposilanim (ARQ mechanismy)
mechanismus pro fizeni toku (zabrana zahlceni pfijemce) - explicitni informace od
ptijemce

mechanismus pro fizeni zahlceni (zabrana zahlceni sité) - odhady dostupné kapacity
sité (algoritmus AIMD)

PB156: Pocitacové sité (doc. Hladka)
PA159: Pocitacoveé sité a jejich aplikace I. (doc. Hladka)
PA160: Pocitacoveé sité a jejich aplikace II. (prof. Matyska)
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L7. Aplikacni vrstva - Prehled
ISO / 0S|

Pro¢ nestaci L4?

=z pohledu sité stali, z pohledu uZivatele
potfebujeme sitové aplikace

Transportni vrstva r r v -
End-to-end spojg, zajidténi spolehlivosti CO naS nynl CEka...

= predstaveni L7
m zakladni ¢lenéni aplikaci

Sitova vrstva
Vybér cesty a IP (logické adresovani)
= vybrané sitové aplikace

Vrstva datového spoje
MAC a LLC (fyzické adresovani)

Fyzicka vrstva
|| Pfenosova média, signaly, pfenos binarnich dat
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L7 z pohledu sité - kde se pohybujeme?

osl
Model

Session

Transport

Network

Data Link 2

Physical Physical

The application layer provides
the interface to the network.

m aplika¢ni programy - interface pro uzivatele
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Aplikaéni vrstva - Uvod 1.

poskytuje sluzby pro
aplika¢ni programy (aphkace) specifické pro pozadovany Ucel
napfr. elektronicka posta, WWW, DNS, atd. atd.
aplikace = hlavni smysl existence pocitacovych siti
zahrnuje a
aplika¢ni protokoly (HTTP, SMTP, atd.) jsou souéasti sifovych
aplikaci (web, email)
nejedna se o aplikace samotné
protokoly definuji formu komunikace mezi
komunikujicimi aplikacemi
aplika¢ni protokoly definuji:
typy zprav, které si aplikace predavaji (
syntaxi prenasenych zprav
sémantiku prenasenych zprav (jednotlivych poli)
pravidla, kdy a jak aplikace zpravy vysilaji



TCP/IP Model L7 - Aplika¢ni vrstva
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Aplikaéni vrstva - Uvod II.

o Application layer services 6 The application layer receives
initiate the data transfer. data from the network and

9 Software and .
prepares it for human use.

hardware convert

communication
to a digital format.
T | A [
e The application Each layer
layer prepares plays its role.
communication
over the data
network.
§ wor ] e ¢
1 Physical v Physical 1
0 People create the
OSI Model OSI Model

communication.
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Aplikacni vrstva - Zakladni clenéni aplikaci

Dle vyuzitého komunikacniho modelu:
m Client-Server model
= Thin vs. Fat clients

m Peer-to-peer model
Dle pristupu k informacim:
= pull model - pfenos dat iniciovan klientem
m push model - pfenos dat iniciovan serverem
Dle narokt na pocitaéovou sit:
m aplikace s nizkymi naroky na pfenosovou sit
m aplikace s vysokymi naroky na pfenosovou sit
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Aplikacni vrstva - Client-Server vs. Peer-to-peer

Client

Server

Client-Server

Peer-to-peer
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Aplikacni vrstva - Résume

poskytuje sluzby pro uzivatele
rozhrani mezi uzivatelem a pocitatovou siti
aplikace lze Clenit dle nejriznéjsich hledisek
klient/server vs. peer-to-peer, pull vs. push model, naroky na
potitatovou sif atp.
priklady stézejnich aplikaci a aplikacnich protokold Internetu:
jmenna sluzba (DNS)
World-Wide-Web (HTTP)
elektronicka posta (SMTP)
pfenos soubord (FTP)
multimedialni prenosy (RTP/RTCP)

PA159: Pocitacoveé sité a jejich aplikace I. (doc. Hladka)

PA160: Potitatové sité a jejich aplikace Il. (prof. Matyska)
PV188: Principy zpracovani a pienosu multimédii (doc. Hladka,
dr. Li$ka, Ing. Siler)

ate.
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