Spolehlivost elektronickych systémii
Uvod do Fizeni spolehlivosti
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1 Uvod do problematiky ¥izeni spolehlivosti

S problémem spolehlivosti nejriznéjSich ptistrojl a zatizeni se dostava do styku (a ¢asto téz do
konfliktu) témét kazdy z néds ve svém dennim zivoté. Uzivatel vétSinou hodnoti spolehlivost
podle toho, zda s ni je nebo neni spokojen. Konstruktéfi a vyrobci jsou nuceni se spolehlivosti
zabyvat podstatné dikladnégji, protoze na jejich praci v pfevazné mite zavisi, zda vyrobek bude
spolehlivy nebo ne. S pasivnim pfistupem ke spolehlivosti by se vSak ve skutecnosti nem¢l
spokojovat ani uzivatel, protoZze i on muze svymi znalostmi vyznamné ovlivnit vyslednou
spolehlivost zafizeni, které pouziva. M¢l by proto byt schopen piedevsim kvalifikované
ohodnotit spolehlivost, umét se rozhodnout, jakou spolehlivost skute¢né pottebuje, mél by
vedet, jak ji dosahne a také co za ni zaplati.

Nékteré zékladni Gvahy, pouzitelné jako vychodisko pii studiu spolehlivosti Cislicovych
systémi, budou uvedeny v tomto textu. Pro potteby exaktniho popisu zavedeme nékolik pojmti,
na které se v dalSim textu budeme odvoléavat, a popiSeme jejich vzajemné vztahy. Z dnes jiz
velmi rozsahlé teorie spolehlivosti tim samoziejmé pokryjeme jen nepatrny zlomek. Pro
podrobnégjsi studium teorie spolehlivosti je tfeba obratit se na nékterou ze specializovanych
publikaci, jichz je ve svétové i nasi technické literatufe dostatek, viz napt. [Shooman], [Ross],
[Arsenault], [Navabi] nebo [Lala].

V prubéhu rozpracovani teorie spolehlivosti se postupné konstituovaly tfi zakladni Glohy, jimiz
se teorie spolehlivosti zabyva. Jedna se o nésledujici discipliny:

e zajistovani (meéfeni) spolehlivosti,

e predvidani (predikce) spolehlivosti,

e fizeni (zlepSovani) spolehlivosti.

1.1 Definice spolehlivosti

Chceme-li mit moZznost hodnotit a srovndvat spolehlivost systémi, musime piedevSim
definovat veliCiny, v nich hodnotu spolehlivosti budeme udavat a v niZ ji budeme méfit, protoze
spolehlivost jako takova neni sama o sobé kvantifikovatelna 1 kdyz ji témét kazdy uZivatel
dokaze intuitivné popsat. Ve star$i norm& CSN 010102* je spolehlivost charakterizovana jako
wobecna vilastnost objektu spocivajici ve schopnosti plnit poZadované funkce pii zachovani
hodnot stanovenych provoznich ukazatelit v danych mezich a v ¢ase podle stanovenych
technickych podminek*.

Tato definice je doplnéna nékolika vysvétlujicimi pozndmkami:

e spolehlivost je komplexni vlastnost, kterd miize zahrnovat napf. bezporuchovost,
zivotnost, udrzovatelnost a skladovatelnost, bud’ jednotlivé, nebo v kombinaci,

e technickymi podminkami se rozumi souhrn specifikaci technickych vlastnosti,
ptedepsanych pro pozadovanou funkci objektu, dale zptisoby jeho provozu, skladovani,
piepravy, udrzby a opravy,

e provozni ukazatele jsou ukazatele produktivity, rychlosti, spotieby elektrické energie,
paliva, apod.

Pro jednoznac¢nost diskuse by bylo vhodné upfesnit, co rozumime pod pojmem objekt. Je to
zjevné velmi obecny pojem, jehoz vyznam je mozno chapat vzdy podle toho, co pravé
zkouméame. Do uvedené definice spolehlivosti 1ze za objekt dosadit libovolné maly nebo
libovolné velky celek, ktery jsme schopni zkoumat soucasné. V ¢€islicove technice to tedy mize
byt soucastka, obvod, funkéni blok, jednotka, systém, apod.
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Z citované definice 1ze vyvodit n€kolik zavéra pouzitelnych pii studiu moznosti kvantitativniho
vyjadieni spolehlivosti. Jako ,,komplexni vlastnost (zahrnujici nékolik riiznych hledisek) 1ze
spolehlivost zfejmé stézi vyjadrit jednou ¢iselnou hodnotou, kterd by nam umoznila uspotadat
vSechny objekty podle spolehlivosti. Pristup tviirce normy je odliSny, namisto komplexni
vlastnosti norma zavadi tzv. ukazatele spolehlivosti, coz jsou veliCiny, které lze jednotliveé
vyhodnocovat. Ty jsou pak kvantitativnim vyjadfenim dil¢ich vlastnosti tvoficich ve svém
souhrnu spolehlivost.

Pti studiu spolehlivosti se ¢asto budeme setkavat s pojmy zdvada, porucha, selhdni a chyba.
I kdyz je jejich smysl intuitivné zfejmy, bude vhodné uvést jejich definice, protoZze maji pro
dalsi vyklad klicovy vyznam. Ve smyslu citované ndzvoslovné normy:

e zdvada (angl. defect) predstavuje konkrétni kaz v technickém vybaveni (ang. hardware);

e porucha (angl. fault) je projevem zavady. V simula¢nich programech slouzi pro analyzu
zavad v elektronickych obvodech. Je to jev branici systému provadét pozadovanou
funkeci (ISO 2382-14:1978);

o selhani (angl. failure) je projev zavady, ktery zpiisobuje nespravnou funkci systému,
kterou nelze potlacit nebo znemoziiuje obnovit spravnou jeho spravnou funkci. Je to jev
spoCivajici v ukonceni stavu provozuschopnosti objektu. Kritéria selhani jsou
stanovovana technickou dokumentaci daného objektu (CSN 01 0102-1979).
V simula¢nich programech je selhanim zména zamySlené funkCnosti systému
v disledku existujici poruchy;

e chyba (angl. error) — je zptisobena zédvadou je definovana jako jakykoliv nesoulad mezi
vypoctenou, pozorovanou nebo zméfenou hodnotou na jedné strané a teoreticky
spravnou nebo o¢ekavanou hodnotou na strané druhé (CSN 36 9001/2 - 1987).

Pozndmka:
porucha se projevuje chybou na vystupu systemu.

Z uvedenych dvou definic vyplyva, ze chyba je obvykle disledkem né&jaké poruchy, avsak
kazda porucha se nemusi nutné projevit jako chyba (napf. u latentnich poruch, kdy se na
realizaci vystupni proménné porouchand soucastka-modul nepouziva).

postupna porucha
PARAMETR

maximum

obc¢asna porucha

DT 100100 ¢ 111 00 0 TR T Y

Obrazek 1.1: Zakladni typy poruch ¢islicovych systémi
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Technicky stav elektronického zatizeni se odrazi ve vyskytu poruch nejriiznéjsiho charakteru.
Typologii poruch se zabyva norma a rozliSuje nasledujici poruchy:
e latentni porucha,
e nahla porucha,
e postupna porucha,
e obcasna porucha,
uplna porucha,
¢aste¢na porucha,
havarijni porucha (ndhla a Giplna),
degradacni porucha (postupna a ¢astec¢na).

Charakteristické vlastnosti n€kterych typt poruch jsou schematicky zobrazeny na obrézcich -
viz Obrazek 1.1 a Obrazek 1.2.

V zafizeni bez poruchy nabyvaji parametry signali piendsejicich informaci hodnot, které se
pohybuji uvniti oblasti omezenych meznimi, povolenymi hodnotami. U ¢islicovych systému
plati, Ze parametry signalll se uvniti vymezenych oblasti nenachéazeji nepfetrzité, ale pouze
v urcitych, presné¢ definovanych okamzicich. Pro ¢islicové obvody jsou definovany statické
a dynamické parametry. Na zmény obou typl parametri maji vliv fyzikalni a chemické procesy
probihajici v materidlech, z nichz jsou vytvoreny konstrukéni prvky elektronického zatizeni.
Tyto procesy zpusobuji, Ze pracovni body konstrukénich prvkil se pfiblizuji k meznim
hodnotdm a tim se k meznim hodnotdm posouvaji parametry signalti pfenasejicich informaci.
Takto se konstrukéni prvky stavaji citlivéjsi na dalsi fyzikalni a chemické jevy, vysledkem
¢ehoz je docCasny a pozdégji trvaly posun nekterého parametru signalu nesouciho informaci
mimo povolenou oblast - tedy vznik poruchy.

nahla porucha
PARAMETR

MAXIMUIN [ }

série ob¢asnych poruch

V VYV

Obrazek 1.2: Zakladni typy poruch ¢islicovych systémi

Vysoky pocet poruch v elektronickych systémech ma docasny charakter, jedna se o obCasné
poruchy, pficemz se ¢etnost t€chto poruch méni. Pfi¢ina téchto poruch spociva ve fyzikdlnich
jevech souvisejicich se Sifenim elektrickych impulsti po vedeni a na fyzikdlnich vlastnostech
vodict slouzicich k Sifeni téchto impulsti mezi jednotlivymi obvody elektronického zatfizeni.
Kazdy vodi¢ elektrickych signalli parazitné vyzatuje elektromagnetické zafeni do okolniho
prostoru, ale také pfijima elektromagnetické zareni z okolniho prostfedi. Pieslechy a odrazy na
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neptizpuisobenych vedenich se mohou navzajem secitat a odecitat s uziteCnym signalem a takto
ovlivilovat pfenasenou informaci.

Velky pocet riiznych typt poruch, které v ¢islicovych systémech mohou nastat, vedl k vytvoteni
zjednoduSené reprezentace poruch, k tzv. modeliim poruch. NejbéznéjsSim modelem jsou
poruchy #rvalé nula (to) a trvald jednicka (ti), které symbolizuji trvalou pfitomnost
konstantniho napéti odpovidajiciho jedné ze dvou logickych trovni. Timto zpisobem lze
modelovat pievaznou vétSinu fyzikdlnich poruch vznikajicich v kontaktnich (reléovych)
obvodech, pro néz byl ptivodné vytvoren, a v polovodicovych Cislicovych obvodech (predevsim
v obvodech typu TTL). Vyjimku tvoii zkraty signalnich vodict, které je tieba modelovat jinak.
Samostatny model vyzaduji téz poruchy trvale sepnuto a trvale pierusSeno, které jsou
charakteristické pro obvody vyrobené technologii CMOS.

Pti dal$ich avahéach budeme rozliSovat dva stavy objektu, a to poruchovy (tj. stav, kdy porucha
nastala) a bezporuchovy (1j. stav kdy porucha nenastala). V nejjednodussim ptipad¢ systém po
vyskytu poruchy setrvd v poruchovém stavu az do okamziku, kdy je porucha opravena, nebo
kdy je systém vytazen z provozu. Takovou poruchu oznacujeme jako stalou. V praxi se vsak
Casto setkavame s tim, ze porucha zcela neocekdvané mizi a znovu se objevuje v okamzicich,
které nikdo nedokaze predvidat. Takovou poruchu oznacujeme jako nestdlou nebo obéasnou.

Pro vyslednou spolehlivost objektu je nesmirn¢ duilezité, zda béhem jeho provozu provadime
obnovu bezporuchového stavu nebo ne. Podle toho budeme rozliSovat objekty obnovované
a neobnovované. Obnova je pritom chdpana jako vlastni pfechod z poruchového do
bezporuchového stavu, zatimco Cinnost, kterd k tomu vedla, se oznacuje jako oprava. Tyto
terminy odpovidaji CSN 010102*, a proto je zde budeme pouzivat, i kdyZ v praxi se ast&ji ve
stejném vyznamu pouziva oznaceni opravovany nebo neopravovany objekt. Objekt mize byt
neobnovovany proto, Ze je neopravitelny (napf. integrovany obvod), neptistupny (kosmické
sondy, specialni vojenska zatizeni, pfistroje umisténé na odlehlych mistech Zemé), nebo proto,
Ze neni opravovan z organiza¢nich diivodi (napf. oprava neni rentabilni). Tato hlediska hraji
vyznamnou roli zejména pii specifikaci vlastnosti systémui odolnych proti porucham, a proto
se k nim jesté vratime.

Se spolehlivosti velmi izce souvisi 1 bezpecnost provozu systému. Obvykle byvéa definovana
jako pravdépodobnost, ze se na vystupu systému neobjevi nedetekovand chyba, coz nelze
vyjadfit Zddnym spolehlivostnim ukazatelem. Kromé vlastni pravdépodobnosti vyskytu chyby
tu totiz hraje vyznamnou roli 1 pravdépodobnost detekce chyby. ZvySené bezpe€nosti systému
se dosahuje pouzitim pribéznych kontrol spravnosti funkce systému. Metody kontroly lze
rozd¢lit na:

e obvodové,

e programove,

e mikroprogramové,

e smiSené (hybridni, kdy se pouZivaji kombinace pfedchozich metod).

Nejbeznéjsi obvodoveé kontroly pracuji s pomoci:
e redundance (informacni = bezpecnostni kdédy, obvodova = zdvojovani atd.),
e predikce nasledujiciho stavu,
e kontrola casovych souslednosti.

Vystupem hlidaci pribéznych kontrol 1ze ovlivnit ¢innost systému. Systém lze zastavit, 1ze
modifikovat jeho ¢innost, rekonfigurovat pouzivané prostiedky a zdroje, degradovat vykonnost
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nebo funkce systému, piipadné zajistit vhodnym zptsobem zotaveni po chybé.

Pokud vystupem hlidact téchto kodt ovlivnime €innost systému, mizeme zabranit Skodlivym
dasledktim, které by v fizené soustavé méla nespravna ¢innost elektronického systému.

Aplikace, pfi nichZ na spravné Cinnosti systému zaviseji velké materialni hodnoty, pfipadné
lidské zivoty, obvykle vyzaduji vysokou bezpecnost i spolehlivost.

1.2 Metody Fizeni spolehlivosti

Kazdy uzivatel ptirozen¢ pozaduje co nejvyssi spolehlivost zafizeni, které pouziva. Pozadavek
zvySovani spolehlivosti pfitom obvykle implicitné zahrnuje soucasné zlepSeni vSech ukazateld
spolehlivosti, které je vSak vétSinou nerealizovatelné nebo realizovatelné jen v omezené mife.
Vyhodné je, kdyz se ndm podafi snizit hodnotu intenzity poruch A, protoze tim automaticky
zlepSime hodnoty vSech dilezitych ukazatelli spolehlivosti. To ma za nésledek zvySeni
pravdépodobnost bezporuchového provozu, prodlouzeni stfedni doby bezporuchového
provozu, zvySeni hodnoty soucinitele pohotovosti, atd.). Takovyto zésah, ktery lze jednoznacné
oznacit jako zvySeni spolehlivosti, je vSak nesmirné obtizny, protoze metody snizovani
intenzity poruch jsou velmi slozité a pfedev§im nakladné.

Pro metody a opatfeni vedouci ke sniZzovani intenzity poruch se vZilo souhrnné oznaceni
predchdzeni porucham (angl. fault avoidance). Pouzitelnost téchto metod je omezena, protoze
od jisté urovné rostou naklady spojené s dal$im snizovanim intenzity poruch neimérné rychle
a také proto, Ze se vyskytuji objektivni fyzikalni ptekdzky, jejichz pfekondni se vymyké nasim
moznostem, resp. znalostem.

V takové situaci je tieba hledat jiné moZnosti zlepSovani hodnot ukazatelii spolehlivosti. Jednou
z nich je moZnost vzit vyskyt poruch v tvahu a respektovat ho pfi navrhu a realizaci systému.
Smifime se tedy s tim, Ze k poruchdm soucastek bude dochéazet i nadale, ale dosdhneme toho,
Ze se tyto poruchy nebudou projevovat na chovani systému, ptipadné se budou projevovat jen
minimalné. Tento zplisob reakce na poruchy se nazyva odolnost proti poruchiam nebo
tolerance poruch (angl. fault tolerance) a systém, ktery je takové reakce schopen, je systém
odolny proti poruchdam (angl. fault-tolerant system). Pti hodnoceni spolehlivosti systému
odolného proti porucham pak musime rozliSovat mezi poruchou souc¢astky a poruchou systému,
oznacovanou téz jako selhani systému (angl. failure). Za poruchu systému povazujeme pouze
takovou poruchu jeho soucastek, kterd zplisobi nepfijatelnou zménu chovani, takze je ve smyslu
definice poruchy z ods. 1.1 ukoncena schopnost systému jako celku plnit pozadovanou funkci.
Odpovidajicim zpisobem pak musime upravit i metodu vypoctu hodnot jednotlivych ukazatelii
spolehlivosti (napf. stfedni doba mezi poruchami bude métena vyluéné na zaklad€ poruch
systému jako celku, apod.).

Spole¢nou vlastnosti v§ech metod tolerance poruch je nerovnomérnost jejich vlivu na jednotlivé
ukazatele spolehlivosti. To znamend, ze pro zlepSeni hodnoty jednoho ukazatele mame k
dispozici ur€ité metody, které mohou hodnotu jiného ukazatele bud’ zlepSit jen v omezené mife,
nebo ponechat beze zmény, ¢i dokonce zhorsit. Vhodna metoda se pak voli jako kompromis
mezi pozadavky kladenymi na hodnoty riznych ukazatel spolehlivosti a je ovlivnéna jeste
dal$imi omezujicimi podminkami, jako je cena, hmotnost, rozméry, spotieba energie, apod. V
takovém piipad¢ tedy nemizeme zarucit zlepSeni vSech ukazatelll spolehlivosti soucasné, takze
by nebylo spravné mluvit zjednodusené¢ o zvySovani spolehlivosti. Budeme proto pouzivat
obecnéjsi vyraz fizeni spolehlivosti.
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1.2.1 Piedchazeni porucham

Metody ptedchazeni poruchdm byly jiz teoreticky podrobné rozpracovany, avsSak s jejich
uplatnénim v praxi stdle nemizeme byt spokojeni. Je to zpiisobeno piedevsim piekazkami
organiza¢ni povahy, ptipadné ekonomickymi hledisky. Navic stoji v cesté¢ 1 zminéné fyzikalni
piekazky. Vime, ze pro projekty, v nichz jsou na spolehlivost kladeny extrémni pozadavky,
jsou vyrobci schopni zajistit — za ptisluSnou cenu — spolehlivostni ukazatele o nékolik radi
lepsi, nez je bézny standard. S takovou extrémni spolehlivosti vSak konstruktér nemtize pfi
béznych projektech pocitat. Presto existuje fada metod, jak u sériové vyrabénych soucastek
zarucit co nejvyssi ,,rozumné‘“ dosazitelnou spolehlivost. Tyto metody nelze ptehlizet jako
pfekonané nebo dokonce nepotiebné, protoze mizeme velmi snadno dokazat, ze takto lze
tolerovat urcity pocet poruch. Nejprve tedy musime vyuzit vSech dosazitelnych prostiedki
predchazeni porucham, a pouze na zbyvajici poruchy uplatnit metody tolerance.

vvvvvv

ohledu na to, jaké metody fizeni spolehlivosti bude pouzivat.

Porucham lze ptedchézet pti navrhu, vyrob¢ i provozu systému. Pfi navrhu je tfeba predevsim
volit spolehlivou sou¢astkovou zékladnu a spolehlivou technologii. V obou ptipadech musime
brat v uvahu podminky, v nichz bude vysledny systém pracovat. Kromé toho je tfeba volit
optimalni pracovni bod vSech soucastek z hlediska vykonu (nevycerpavat povolené zatizeni
vystupll), tepelného rezimu (zajistit dostatecné chlazeni), napdjeni, odruSeni, pracovni
frekvence, apod.

Pti vyrobé hraje klicovou roli vstupni kontrola soucéstek, polotovarti a pouzitych materiala.
Dulezitost vstupni kontroly vyplyva z vysledk fady provadénych rozbord a statistickych
vyzkumt. Napft. firma DEC (pozd¢ji integrovana do firmy COMPAQ) vyfazovala pfi vstupni
kontrole 2,5 % vSech soucastek, které pochazely od subdodavateli. Mezi pievzatymi
soucastkami pak zlstavalo jen 0,04 % vadnych. Cenu, kterou za takto dokonalou vstupni
kontrolu zaplati uzivatel, je mozné chapat t€Z jako cenu za zvySovani spolehlivosti. Sami
vyrobci se snazi zajiStovat spolehlivost pfedevsim velkou technologickou kéazni, sledovat
prubéznymi (mezioperacnimi) kontrolami. Vysledné vyrobky se navic podrobuji tzv.
spolehlivostnim testim, pfi nichZz se zkouSeji pifi zvySené, piipadn€ sniZzené teploté, pfi
zvySeném napéti, pii vibracich, apod.

Z hlediska ptedchazeni poruchdm jsou velmi G¢inné rizné teplotni cykly, protoZe pfi nich se
projevi skryté poruchy, které by jinak mohly ovlivnit funkci vyrobku az béhem jeho pouziti.
Z hlediska pribéhu intenzity poruch to znamend, Ze se snaZime podstatné zkratit prvni usek
kiivky (obdobi Casnych poruch) a pifi montazi pak pouzivat jiz jen soucdstky s konstantni
intenzitou poruch. Pfi tom je vSak tfeba podrobné znat fyzikalni déje, které probihaji
v testovanych soucastkach, a peclivé jim ptizpusobit teplotni rezim. Neodborné a predevsim
nedbale provadéné teplotni cykly (napf. bez moznosti piesné nastavovat a méfit pracovni
teploty) mohou naopak snizit spolehlivost, protoze zptlisobi vznik novych degradacnich
mechanismd, které se projevi az pfi pouziti soucastky.

K vyznamnym metoddm piedchdzeni poruchdm patii 1 zvySovani stupné integrace
polovodicovych soucastek. Vyvody pouzdra patii k nejporuchovéjS§im castem integrovanych
obvodu, takze snizenim poctu pouzder ubyva nespolehlivych mist. Navic odpada i poruchové
propojovani ploSnymi spoji a zmensuje se tepelné vyzarovani (ubyva vystupnich budici).

o 24
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podminek. Mezi n¢ patii pozadavky na:
e klimatické podminky (teplota, vlhkost a prasnost vzduchu),
e intenzitu ruSeni (ze sit¢ i pfimym vyzafovanim ze zdroji),
e stabilitu napdjeni, apod.

Navic je tieba zajistit pravidelnou profylaxi a opravy v souhlase s piedpisy vyrobce. Vzhledem
k tomu, Ze se na vypadcich systému vyznamnou merou podili i vliv lidského ¢initele, je tfeba
omezit moznosti jeho chybnych zéasahG. Toho se dosahuje citelnym a srozumitelnym
oznacenim ovladacich prvki, vytvorenim kvalitni dokumentace a pfevedenim komunikace
¢lovéka s pocitatem do takové formy, kterd je cloveku blizké a srozumitelnd (ptirozeny jazyk,
grafické symboly, apod.).

1.3 Odolnost proti porucham

Systém se oznacuje jako odolny proti porucham, jestlize je schopen spravné vykonavat svou
funkci i v pfitomnosti poruch technického vybaveni nebo chyb v programech. Protoze vSak
termin ,,spravné vykonavat funkci® lze chéapat rtuzné, je tieba upfesnit, kdy je funkce
povazovana za spravné vykonanou. Obvykle se vyZaduje splnéni téchto tfi podminek:

e zpracovani dat nebylo zastaveno ani zaménéno v disledku poruchy,

e vysledek je spravny,

e vysledek byl ziskan v predepsané dobg¢.

Jsou-li splnény pouze nekteré z uvedenych tii pozadavkl (napt. vysledek je spravny, ale byl
dodan opozdéné€), oznacuje se systém jako édstecné odolny proti poruchdam. Prvni pozadavek,
tedy zachovani funkceschopnosti programu, se ovS§em povazuje za dominantni, takze musi byt
splnén 1 v systémech, které jsou odolné jen Castecné.

Bé&hem prace na projektech systému odolnych proti poruchdm, z nichz mnohé byly realizovany
a vyzkouseny v praxi, se vyvinula pomérn¢ dobie propracovana metodika navrhu zaloZena na
heuristickych postupnych aproximacich vysledku, takze jeho aplikace vyZaduje zna¢nou miru
zru€nosti a zkuSenosti. Navic nikdy neslo pfedem rozhodnout, zda bude dosaZen cil, ktery byl
zvolen. V soucasné dob¢ vSak tento postup predstavuje nejlepsi metodu, kterd byla na zakladé
dosavadnich znalosti zformovana.

Navrh systému odolného proti poruchdm vychéazi obvykle z tzv. neodolného systému, tedy
systému navrzeného s minimalnimi prostfedky, které spliuji dané pozadavky na funkci. Tento
prvotni tvar systému se pak dale zdokonaluje postupnymi obménami a dopliiky tak, aby se co
nejvice piiblizil idedlnimu stavu splilujicimu vSechny poZadavky na spolehlivost pii dodrzeni
omezujicich podminek.

Hlavni faze, kterymi navrh systému odolného proti porucham prochazi, jsou tyto:
e stanoveni cild,
e volba metod detekce poruch,
e navrh algoritmil zotaveni po poruse,
e vyhodnoceni odolnosti proti porucham.

V prvni fazi je tfeba vytvofit pfedevsim jasné formulované zaddni projektu. Vzhledem k tomu,
ze z4dny systém nemiize byt odolny proti ,,v§emu, co miize selhat®, je tieba pfesné specifikovat
vSechny situace, v nichZ si systém ma zachovat funkceschopnost. Prakticky to znamena sestavit
co nejuplngjsi seznam poruch, které pfi provozu systému mohou nastat, a rozttidit je podle
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pravdépodobnosti vyskytu, ptipadné podle toho, jak na né systém ma reagovat. Pokud v
nekterych ptipadech pfipustime, aby jeho funkceschopnost byla omezena, musime dostatecné
ptesné charakterizovat vSechny ptipustné zmény, napt. pokles vykonnosti, prodlouzeni doby
reakce, omezeni repertoaru funkci, které systém dokdze vykonavat, apod.

Déle musime stanovit mezni hodnoty ukazatelti spolehlivosti pro vysledny systém. Tyto
hodnoty se Casto vztahuji k ur¢itym specifickym typiim poruch (napf. omezujeme stfedni dobu
do poruchy opravitelné za provozu), nebo k jednotlivym dil¢im funkcim systému. Proto je tfeba
hned na zacatku projektu stanovit metodiku, podle niz se bude hodnotit dosazeny stupeii
odolnosti vysledného systému proti poruchdm. K této otazce se podrobné€ji vratime pii
uptesnéni ¢tvrté faze popisované metody navrhu.

Systémy odolné porucham zajist'uji nasledujici ¢innosti:
e detekci poruch,
e zotaveni po poruse.

1.3.1 Detekce poruch

Detekce poruch ma pfi zajiStovani odolnosti kli€ovy vyznam, protoze systém je schopen
spravné reagovat pouze na ty poruchy, o nichz je dostateéné presné informovan. Pti volbé
metod detekce poruch je tifeba vzit v ivahu, jaké typy poruch se v systému mohou vyskytnout
(pfi tom miizeme pouzit seznam sestaveny béhem prvni faze navrhu), jak rychle ma systém na
jednotlivé typy poruch reagovat, jaké prostfedky jsou jiz v systému k dispozici, atd. Metodami
a prostfedky detekce poruch se zabyva diagnostika ¢islicovych systémd, jiz byla vénovana fada

vvvvvv

poznatkd.

Diagnostika, pouzivana v ¢islicovych systémech odolnych proti porucham, mizeme mit jednu
z téchto Ctyt forem:

e spoustéci diagnostika,

e periodicka diagnostika,

e prubéZzna diagnostika,

e diagnostika redundantnich ¢ésti.

Spoustéci diagnostika je soubor diagnostickych testi spousténych automaticky pii zapnuti
napajeciho napéti. Jejich ukolem je provéfit v co nejkratS$i dob& vSechny dilezité funkce
systému a signalizovat pifipadnou poruchu obsluze. Jsou to tedy pouze detekeni testy, které
navic ¢asto nebyvaji uplné, predevsim tehdy, kdyz aplikace nedovoluje pfilis odkladat okamzik
zah4jeni provozu systému.

Periodickéd diagnostika se provadi v pfestavkadch mezi aplikacnimi programy. Po dobu testu
tedy musi byt vypocet na urcitou dobu pterusen, aby systém mohl byt podroben testu.
Vysledkem takového testu je uplna informace o technickém stavu testované jednotky
v okamziku provedeni testu. Neni vSak zaruceno, ze se tento stav nezméni ani béhem
nasledujiciho vypoctu az do okamziku pfistiho testu. Proto je tieba volit periodicitu testl tak,
aby pravdépodobnost vzniku poruchy mezi dvéma po sob¢ nésledujicimi provedenimi testt
byla dostate¢né mala.

Pribézna diagnostika piedstavuje nepietrzity zdroj informaci o spravnosti operaci provadénych
v systému a je v podstaté¢ totoznd se zabezpeCenim systému proti porucham. Obvykle je
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zalozena na kontrole spravnosti bezpecnostniho kodu. Hlavni vyhodou prubézné diagnostiky
realizované timto zpisobem je jeji Casova nendrocnost (vypocet se nepreruSuje ani
nezpomaluje) a velmi jednoduché fizeni. Pribéznd diagnostika vSak muze byt realizovana
1 jinou formou kontroly spravnosti vysledku, napt. kontrolnim vypoctem probihajicim v jiném
procesu, opakovanym vypoctem ve stejném procesu, jednoduchou kontrolou dilezitych
vlastnosti ziskaného vysledku (napt. porovnanim s meznimi hodnotami), apod.

Velmi oblibenym prostfedkem kontroly spravné funkce cCislicovych systémit, zejména pokud
jsou pouzity pfi fizeni v redlném case, je tzv. hlidaci asovac (angl. watchdog timer), nékdy
nazyvany také diagnostické hodiny. Je to v podstaté citac, ktery v predem stanovenych
intervalech pravidelné pterusuje cinnost procesoru a vyzaduje obsluhu (nulovani nebo
nastaveni vychozi hodnoty). Jestlize procesor nezareaguje spravné a v predepsaném cCase,
signalizuje hlidaci ¢asovac poruchu, ptipadné piimo vyvola zotaveni po poruse.

Urcitou nevyhodou priubézné diagnostiky je zavislost rozsahu ziskané informace o technickém
stavu objektu na feSeném problému, protoze pritbéznd diagnostika signalizuje jen takové
poruchy, na které je navrzena (které byly vybrany jako pravdépodobné, ze by mohly neptiznive
ovlivnit funkci).

Obvod pracujici s bezpecnostné kddovanymi informacemi, jejichz spravnost se kontroluje
hlida¢em kodu, se nazyva samocinné kontrolovany (self - checking). Z hlediska kvality
diagnostiky je vSak tcelné, aby obvod byl schopen indikovat spravnost své funkce. Takovy
obvod se nazyva uplné samocinné kontrolovany (totally self - checking, zkratka TSC). Formaln¢
se uplné¢ samocinné kontrolovany obvod definuje jako samocinné testovany a souasné
bezpecny proti porucham. Obvod je samocinng testovany, jestlize vektory pievedené na jeho
vstupy béhem normélniho provozu tvofi uplny diagnosticky test. Bezpe¢ny proti porucham je
obvod, v némz lze poruchu, ktera zptisobi chybu vystupniho signalu, zjistit na zaklad¢ kontroly
spravnosti kodu vystupu.

Redundantni ¢asti se diagnostikuji proto, Ze bez informaci o technickém stavu zaloZnich prvka
bychom riskovali, ze néktery z téchto prvki bude nepouzitelny ve chvili, kdy bychom na n¢j
potiebovali pfenést funkci. ZaloZzni prvky jsou vétSinou vystaveny stejnym podminkdm jako
prvky provadéjici vlastni fizeni (i kdyz vétSinou jsou bez zatéze nebo jejich pracovni zatéz je
mensi), takZe u nich nemtzeme piedpokladat nulovou intenzitu poruch.

1.3.2 Zotaveni po poruse

Zotaveni po poruse zahrnuje vSechny tkony, které je tfeba provést od okamziku zjisténi
poruchy do obnoveni funkce systému. Zotaveni je vlastn¢ hlavnim néstrojem odolnosti proti
porucham, a proto ma urcujici vyznam pro kvalitu vysledného systému. Prubéh zotaveni po
poruse urcuje, jak bude systém reagovat na poruchu. Podle vysledkii mtizeme rozliSovat tii
urovné zotaveni:

e zotaveni do puivodni trovné funkceschopnosti,

e zotaveni do degradovaného stavu,

e bezpecné ukonceni funkce.

Kazda troven zotaveni je v praxi uZitecnd. ZaleZi na urovni technického a programového
vybaveni systému. Sife technického a programového vybaveni predstavuje zvysené naklady na
profizeni a provoz systému, a proto konkrétni konfigurace zavisi na G€elu pouziti systému a na
pozadavcich odbératele.
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Obecny tvar vyvojového diagramu zotaveni po poruse je znazornén nize - viz Obrazek 1.3. Pro
uplnost je tifeba pfipomenout, Ze k zotavovacim mechanismiim v obecném slova smyslu patii i
obvodové maskovani chyby, 1 kdyz pii ném k detekci poruch nedochazi. Tato nejdokonalejsi,
nejrychlejsi, ale téz nejnékladnéjsi forma zotaveni je vyhodna tim, Ze porucha se neprojevi
chybou na vystupu systému.

Vyhodnoceni odolnosti proti poruchdm je kontrolou, do jaké miry se nam podaiilo splnit
zadani. Protoze s formulaci pozadavki na odolnost i s jejich ovéfovanim jsou zatim pomérné
malé zkuSenosti, je tfeba dbat na to, aby pfi hodnoceni byla pouzita stejna kritéria jako pii
formulaci zadani. Pouzivaji se analytické metody hodnocenti, tj. vypocet, dale simula¢ni metody
a oveérovani na funkénim vzoru. Kromée ¢iselnych hodnot vybranych ukazatelti spolehlivosti se
hodnoti téz nékteré dalsi vlastnosti, které se spolehlivostnimi ukazateli souviseji jen nepfimo
(Gspesnost zotaveni, pokryti poruch, schopnost reakce na zménéné pracovni podminky, apod.).
Pouziva-li systém téz zotaveni do degradovaného stavu, vyhodnocuje se i pravdépodobnost
pfechodu na rtizné tirovné vykonnosti.

Detekce chyby
|

zdznam stavové informace

je moZna samodinna
oprava chyby?

! Y

Opakovéni funkce manuslni oprava poruchy

chyba detekovana znovu?

Y

A

start diagnostického testu

je mozna rekonfigurace?

Y Y

manualni oprava poruchy automaticka rekonfigurace

|
o

Y

test opravené struktury
rekonstrukce dat a
zdznam stavové informace

Pokracovani funkce

Obrazek 1.3: Vyvojovy diagram zotaveni po chybé
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1.3.3 Oblasti vyuziti systémii odolnych proti porucham

Odolnost proti porucham byla doneddvna vysadni vlastnosti systému pouzivanych v n¢kolika
privilegovanych oborech, napt. v kosmonautice, letectvi nebo ve vojenské technice. S poklesem
ceny, rozméru a energetické narocnosti elektronickych systému v§ak odolnost proti poruchdm
postupné proniké do fady dalSich aplika¢nich oblasti, takze jiz zdaleka neni ni¢im vyjime¢nym.
Za vSechny piiklady, dokumentujici jeji potfebnost, uved'me alespon jeden, ktery je velmi
presveédcivy.

Dne 22. listopadu 1985 utrpéla Bank of New York béhem piil druhé hodiny ztratu 5 miliont
dolarl jen proto, ze v jejim ustfednim pocitaci se vyskytla porucha, které si nikdo nevsiml.
Pocitac totiz zacal vyzvedavat penize z konta u centralni banky a béhem uvedené doby si stacil
,»vypujcit 32 miliardy dolard. I kdyz dluzna céstka byla pii nejblizsi pfilezitosti vracena,
musela Bank of New York zaplatit za tuto neobvyklou vyptjcku uroky, které predstavovaly
vzniklou ztratu. Kdyby systém pouzity ve zminéné bance byl odolny proti porucham, tak by
k takovému omylu by s nejvétsi pravdépodobnosti nemohlo dojit.

Uvedeny priklad, stejné jako mnoho podobnych, které miiZeme najit v tisku, dokazuje, jak je
kazdodenni zivot je v soucasnosti zavisly na komunikaénich a vypocetnich systémech. Z toho,
jak velké Skody mitiZe jejich ptipadné selhani zplsobit, 1ze odvodit, jak velkou Castku se vyplati
investovat do zajisténi jejich odolnosti proti porucham. Pti aplikacich v oblasti financi je takovy
vypocet pomérné jednoduchy, protoZe potencialni ztraty jsou piimo vyjadieny v ménovych
jednotkach a lze je tedy velmi snadno srovnat s pofizovacimi, piipadné udrzovacimi naklady
na vypocetni techniku. Pomérné piehledné jsou i vztahy ve vyrobni sféte a ve sluzbach, protoze
1 zde mizeme porovnavat ménové jednotky. Slozitéjsi situace ale nastdva tam, kde je v sdzce
zdravi, nebo politické diisledky, apod. Zde jsme obvykle nuceni vzdat se presnych kalkulaci,
protoze uvedené hodnoty lze tézko vycislit (1 kdyZ pojistovny maji sazebnik 1 pro tyto
kategorie). Klesajici cena a snadnd dostupnost systémi odolnych proti porucham vsak
usnadiiuji rozhodovani, protoze diky jim Ize tyto systémy pouZzit i v piipadech, které by
donedavna byly povazovany za sporné.

Podle povahy feSeného problému lze ulohy vyZzadujici pouZiti systémi odolnych proti
porucham rozdélit do nékolika aplikacnich oblasti. Mezi nejrozséhlejsi patii 7izeni v realném
case a zpracovani transakci ve sprazeném rezimu. Kromé toho existuje velké mnoZstvi
specidlnich oblasti, pro které se vétSinou pouzivaji systémy odvozené z uvedenych hlavnich
kategorii.

Rizeni v redlném case se vyuziva predeviim ve vyrobni sféfe (pii fizeni technologickych
procestl), v dopravé (véetné kosmickych leti), v 1ékatstvi, apod. Tyto aplikace kladou vysoké
naroky na hodnotu pravdépodobnosti bezporuchového provozu, zatimco hodnoty ostatnich
ukazatelli spolehlivosti (vcetné stfedni doby bezporuchového provozu) vétSinou nejsou
povazovany za kritické. Systémy pouzivané pro tento typ aplikaci se nékdy zjednoduSené
oznacuji jako vysoce spolehlivé.

Zpracovani transakci ve spfazeném rezimu se vyuziva pfedev§im v bankach, spofitelnach,
pojistovnach, na poStach, ve zdravotnické sluzbé, pii rezervaci mistenek na nejriznéjsi
dopravni prostfedky a v mnoha dalSich aplikacich vyZadujicich styk s bazemi dat. Do této
kategorie patii téz systémy pouzivané v telekomunikacich, zejména pro Cislicové ftizeni
telefonnich ustfeden. Vétsina té€chto tloh vyzaduje pfedevsim velkou pohotovost. Naproti tomu
kratkodoby vypadek systému neni povazovan za kriticky, takZze pro pravdépodobnost
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bezporuchového provozu vétSinou nejsou vyzadany extrémni hodnoty. Systémy této kategorie
se zjednodusSen¢ nazyvaji vysoce pohotové.

Dalsi dulezitou kategorii systémii odolnych proti porucham ptedstavuji systémy, u nichz jsou
kladeny zna¢né naroky na hodnotu stiedni doby bezporuchového provozu. Patii sem napiiklad
tzv. systémy s odloZenou udrZbou, u nichz je pevné stanovena doba, béhem niz nelze provadét
udrzbu. Typickym reprezentantem této kategorie jsou palubni pocitace letadel. Dalsi specialni
aplikacni oblast predstavuji systémy s dlouhou Zivotnosti, u nichz se s udrzbou nepocita viibec.
Jsou to napft. pocitace pro nepilotované kosmické lety, neptistupné pozemni nebo podmotské
stanice, apod.

Zaverem je tieba zdaraznit, ze uvedeny vycet je provizorni, protoZe pocet oblasti, v nichz se
uplatiiuji systémy odolné proti porucham, se neustale zvétsuje. Kazdy uspéch totiz vyvolava
snahu vyzkouSet vyhody odolnosti proti poruchdm i v dalSich oblastech, coz je znacné

~ ™

usnadiiovano celkovym rozsifenim vypocetni techniky.
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