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Definice rizika jeji typy

RIZIKO
« Je vsude
« Plvodem italské slovo ze 17. stoleti , risco"

« Nejednoznacna definice — ekonomoveé, sociologove,
statistici, historikove, bezpecnostni pracovnici maji kazdy
jiny koncept rizika

« Na zakladé koncepce nejistoty je definice rizika: Nejistota
vztahujici se k vyskytu ztraty
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Definice rizika jeji typy

Riziko = situace kdy pravdépodobnost mozného vystupu jsou
znameé a nebo mohou byt odhadovany s urcitou mirou
presnosti (napr. pravdépodobnost hackerského utoku muize
byt odhadnuta se znacnhou presnosti)

Nejistota = situace kdy pravdépodobnost nemUlze byt
odhadnuta (napr. pravdépodobnost zniceni spolecnosti z
dlvodu spadnuti vesmirného télesa je jen odhad a nemUze
byt presné odhadnuta)
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Definice rizika jeji typy

IT RIZIKA:

Je v podstateé jakakoliv hrozba pro data spolecnosti ,
kritické systémy a procesy ve spolecnosti

Riziko je spojeno s pouzivanim, vlastnictvim, provozem,
zapojenim, vlivem a prijetim IT v ramci organizace

IT rizika maji potencial znicit hodnoty spolecCnosti a Casto
prichazeji ze Spatného fizeni procesll a udalosti

IT rizika se lisi rozsahem a povahou
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Definice rizika jeji typy

IT riziko zahrnuje celou radu kritickych oblasti podnikani:

Bezpecnost — kompromitovana obchodni data z dlvodu
neopravneneho pristupu nebo zneuziti

Dostupnost — nemoznost pristupu k IT systémUm, které jsou
potrebné pro obchodni operace

Vykon — snizena produktivita v dlsledku zpomaleni Ci
zpozdénému pristupu k IT systémim

Shoda — nedodrzeni zakonu a predpisl (napr. ochrana dat)
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Definice rizika jeji typy

Manazeri podnikoveho rizika pouzivaji termin ztrata expozice
jako identifikace potencialnich ztrat

« jakakoli situace nebo okolnost, za niz je mozna ztrata, bez
ohledu na to, zda ke ztraté skutecné dojde

 Napriklad: hardware, ktery mtze byt poskozen
zemetresenim nebo povoden, vadné vyrobky, které mohou
vést k soudnim sporlim proti vyrobci, mozné odcizeni
spolecnosti majetku z dlivodu nedostatecné bezpecnosti a

potencidlu zranéni zaméstnancl v disledku nebezpecnych
pracovnich podminek
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Definice rizika jeji typy

Rozhodnuti mohou byt ucinéna podle:
1. Jistoty
2. Nejistoty (bez pohledu do budoucna)

3. Rizika:
1. Objektivni — zalozeno na kalkulacich a statistikach

2. Subjektivni — zalozeno na zkusenostech a odhadu
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Definice rizika jeji typy

Objektivni riziko:
« Stupen rizika
« Relativni odchylka skutecni ztraty o Cekavané ztraty

- Priklad: Predpokladejme, ze je pojisteno 10 000 spolecnosti
proti kybernetickym a hackerskym Utoktim po dlouhou dobu
a v priméru 1% je kazdy rok hacknuto. 100 spolecnosti
(nékolik let mlize byt napadeno az 90 spolecnosti v dalSich
letech m{ze byt napadeno 110 spolec¢nosti). Tim padem, od
ocekavaného poctu existuje variace 10 spolecnosti ze 100,
neboli variace 10% (10/100).
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Objektivni riziko

Se méni neprimo s druhou odmocninou poctu sledovanych pripadu

Objektivni riziko bylo 10/100 neboli 10%. Nyni pfedpoklddejme, Ze 1 milion
spolecCnosti jsou pojistény. Ocekavany pocet spolecnosti, které budou
hacknuty, je nyni 10 000, ale variace skutecné ztraty z oCekavané ztraty je
pouze 100. Objektivni riziko je nyni 100/10 000 neboli 1%. Tedy jako druha
odmocnina z poctu spolecnosti, které se zvysilo ze 100 v prvni priklad na 1 000
ve druhém prikladu (10krat), objektivni riziko pokleslo na jednu desetinu
pUvodni Urovné.
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Definice rizika jeji typy

Objektivni riziko:

Objektivni riziko lze statisticky vypocitat pomoci urcité miry rozptylu
(smérodatna odchylka nebo koeficient variace). Z tohoto dlivodu je to
nesmirné uzitecny koncept pro pojistitele nebo manazera podnikovych rizik.
Jako se pocet expozic zvysuje, pojistitel to mlze predvidat budouci ztratové
zkusenosti presnéji, protoze se na né muze spolehnout o zakoné velkych Cisel
(jako pocet dotéenych jednotek se zvysSuje, tim presnéji se jedna o skutecnou
ztratu bliZici se o¢ekdvané ztraté)

Napriklad: Jak se zvysSuje pocet sledovanych spoleCnosti, tim vyssi je mira
presnosti pri predpovidani podilu spolecnosti, které budou hacknuty
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Subjektivni riziko

* vnimané riziko, nejistota zalozena na dusevnim stavu nebo dusevnim stavu
Cloveka

* Priklad: Predpokladejme, ze fidiC s nékolika odsouzenimi za fizeni pod vlivem
alkoholu silné pije v sousednim baru a posetile se pokoudi jet dom(i. Ridi¢ si
nemuUze byt jisty, zda bezpecné dorazi domd, aniz by byl zatcen policii za fizeni
v opilosti. Tato mentalni nejistota nebo vnimani se nazyva subjektivni riziko.

* Dopad subjektivniho rizika se lisi v zavislosti na jednotlivci. 2 osoby ve stejné
situaci mohou odlisné vnimat riziko a jejich chovani muize byt odpovidajicim
zplUsobem zménéno. Pokud ma jedinec velkou dusevni nejistotu ohledné
ztraty, muze byt ovlivnéno jeho chovani.

2021



Definice rizika jeji typy

Subjektivni riziko

Vysoké subjektivni riziko Casto vede ke konzervativnimu a obezretnému
chovani, zatimco nizké subjektivni riziko k méné konzervativnimu chovani.

Priklad: Predpokladejme, ze motorista, ktery byl predtim zatcen za rizeni pod
vlivem alkoholu, si je védom, Ze uZil pfili§ mnoho alkoholu. Ridi¢ pak mdze
kompenzovat dusevni nejistotu tim, ze priméje nékoho jiného, aby ridil auto

domu, nebo jel taxikem. Jiny fidiC ve stejné situaci mize vnimat riziko zatceni

jako mirné. Tento druhy ridi¢ by mohl ridit neopatrnéjsim a bezohlednéjsim

zpusobem; nizké subjektivni riziko ma za nasledek méné konzervativni chovani

pri fizeni.
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Moznost ztraty

Uzce souvisi s pojmem riziko
Pravdépodobnost ze udalost mlze nastat

Lze odlisSit od objektivniho rizika - Sance na ztratu mulze byt stejna pro 2 rlizné
skupiny, ale objektivni riziko mUze byt zcela odlisné

Priklad: Predpokladejme, ze 10 000 spolecnosti je pojisténo proti
kybernetickym utokdm a hackerskym utoktim v Berliné a 10 000 spolec€nosti je
pojisténo v Londyné, a Ze Sance na hackersky utok v kazdém meésteé je 1%. V
prumeéru by tedy mélo byt v kazdém meésté hacknuto 100 spoleénosti rocné.
Pokud se vSak rocCni kolisani ztrat pohybuje v rozmezi od 75 do 125 v Berling,
ale pouze od 90 do 110 v Londynég, objektivni riziko je v Berliné vétsi, i kdyz
sance na ztratu v obou méstech je stejna.
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Objektivni pravdépodobnost

* Dlouhodoba relativni frekvence udalosti zalozena na predpokladech
nekonecného poctu pozorovani a beze zmeény zakladnich podminek

* Objektivni pravdépodobnost muze byt rozhodna:

1. Deduktivni uvazovani - apriorni pravdépodobnosti, napr .:
pravdépodobnost ziskani hlavy z losovani dokonale vyvazené mince je
1/2, protoze existuji dvé strany a pouze jedna je hlava;
pravdépodobnost hozeni 6 s jednou kostkou je 1/6, protoZe existuje
Sest stran a pouze jedna ma Sest tecek.

2. Induktivni uvazovani - napr .: pravdépodobnost, ze osoba ve veku 21
let zemre pred 26. rokem véku, nelze logicky odvodit. Dikladnou
analyzou minulych zkusenosti s umrtnosti vSak mohou Zivotni
pojistovny odhadnout pravdépodobnost umrti a prodat pétiletou
pojistnou smlouvu vydanou ve véku 21 let.
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Subjektivni pravdépodobnost
* Osobni odhad pravdépodobnosti ztraty

* Subjektivni pravdépodobnost se nemusi shodovat s objektivni
pravdépodobnosti

Priklad: lidé, ktefi si v den narozenin koupi los, mohou véfit, ze je to jejich
Stastny den, a tim mohou pfecenovat malou Sanci na vyhru
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Subjektivni pravdépodobnost

e Subjektivni pravdépodobnost muze ovlivnit celd rada faktorl - vék, pohlavi,
inteligence, vzdélani, uzivani alkoholu nebo drog a samozrejmé i zpusob,
jakym je pravdépodobnost vnimana.

e Priklad: Predpokladejme, ze vyherni automat v kasinu vyzaduje zobrazeni 3
citrond. Osoba hrajici na stroji muze vnimat pravdépodobnost vyhry jako
pomeérneé vysokou. Pokud je vSak na kazdém kotouci 10 symboll a pouze jeden
je citron, objektivni pravdépodobnost zasazeni jackpotu 3 citrony je pomérné
mala. Za predpokladu, ze se kazdy kotouc tocCi nezavisle na ostatnich,
pravdépodobnost, Ze 3 citrony budou soucasné ukazovat citron, je vysledkem
jejich individualnich pravdépodobnosti (1/10 x 1/10 x 1/10 = 1/1000). Tato
znalost je pro majitele kasin vyhodna.
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Rlzné terminy
* Nebezpedi
e Pricina ztraty

* Napr. pokud je vase spolecnost napadena hackery, nebezpecim je
hackersky utok. Pokud je vozidlo spolecnosti poskozeno pfi srazce s
jinym automobilem, je nebezpecim kolize.

* Mezi béZna nebezpedi, kterd zpusobi Skody na majetku, patfi ohen,
blesk, vichrice, krupobiti, tornado, zemétreseni, povoden, viloupani a
kradez

* Nebezpedi
e stav, ktery vytvari nebo zvysuje frekvenci nebo zavaznost ztraty

e Jsou 4 hlavni typy
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Nebezpedi
1. Fyzické nebezpedi
» fyzicky stav, ktery zvysuje frekvenci nebo zavaznost ztraty

* Priklad: zledovatélé silnice (I Sance na autonehodu); vadné vedeni v

budové (> pravdépodobnost pozaru); a vadny zdmek na dvetich (T
Sance na kradez)

2. Mordlni hazard

* nepoctivost nebo vady charakteru u jednotlivce, které 1 frekvence
nebo zavaznost ztraty

* Priklad: v pojistovnictvi: predstirani nehody za ucelem ziskani vyhod
od pojistitele; podani podvodné zadosti; nafouknuti ¢astky
pohledavky; umyslné spalovani neprodaného zbozi, které je pojisténo;
vrazdit pojisténé za ucelem ziskani vytézku zivotniho pojisténi
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-Moralni hazard
e zduvodu moralniho hazardu je pojistné vyssi

* je obtizné kontrolovat - pojistovny se pokouseji kontrolovat peclivym
upisovanim zadatelt o pojisténi a rznymi pojistnymi ustanovenimi,
jako jsou spoluucast, cekaci Ihaty, vyluky a pripojisténi
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3. Postojové nebezpeci

* nedbalost nebo Ihostejnost ke ztraté, ktera 1 frekvenci nebo zavaznost
ztraty

* Pfiklad: ponechani kli¢h od auta v neuzamcéeném auté (* Sance na
kradez); ponechani dveri odemcenych (umoznuje vloupani vstoupit); a
zmena pruhu nahle na pretizené rychlostni komunikaci bez signalizace
(T Sance na nehodu)

4. Pravni nebezpedi

* charakteristiky pravniho systému nebo regula¢niho prostredi, které T
cetnost nebo zavaznost ztraty

e  Priklad: nepriznivé verdikty poroty nebo priznani velké skody v
soudnich sporech o odpovédnost; stanovy, které vyzaduiji, aby
pojistovny zahrnovaly kryti alkoholismu; a regulaéni opatieni ze strany
statnich pojistovacich oddéleni, kterd zabranuji pojistiteliim vybér od
statu kvali Spatnym vysledkim upisovani
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Klasifikace rizika

Riziko |ze rozdélit do nékolika rliznych tfid. Mezi nejdulezitéjsi patfi nasledujici:

1.

2
3.
4

Cisté a spekulativni riziko
Diverzifikovatelné a nediferencovatelné riziko
Podnikové riziko

Systémove riziko
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Cisté a spekulativni riziko
1. Cisté riziko
e situace, kdy existuji pouze moznosti ztraty nebo zadné ztraty

 jediné mozné vysledky jsou nepfiznivé (ztrata) a neutralni (zadna
ztrata)

 Priklad: predcasna smrt, pracovni urazy, katastrofické naklady na
|ékarskou péci a posSkozeni majetku v dusledku pozaru, blesku,
podlahy nebo zemétreseni

2. Spekulativni riziko
e situace, kdy je mozny zisk nebo ztrata

Priklad: Pokud si koupite 100 kmenovych akcii, méli byste zisk, pokud
by se cena akcie zvysila, ale ztratili byste, kdyby cena klesla

* Priklad: sazeni na dostihy, investice do nemovitosti a podnikani pro
sebe
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Dlvody rozliSovat mezi Cistymi a spekulativnimi riziky

* soukromé pojistovny se obecné soustiedi na Cista rizika a nezdlraznuji
pojisténi spekulativnich rizik (vyjimky: pojisténi institucionalnich portfoliovych
investic a komunalnich dluhopisl proti ztraté, rizeni podnikovych rizik)

» zakon velkého poctu lze pouzit snadnéji na Cista rizika nez na spekulativni
rizika (vyjimka: spekulativni riziko hazardnich her, kde provozovatelé kasin
mohou zakon o velkém poctu uplatnovat nejucinnéjsim zplisobem)

* spolecnost mlze tézit ze spekulativniho rizika, i kdyz dojde ke ztraté, ale je
poskozena, pokud existuje Cisté riziko a dojde ke ztraté (napr .: Firma muze
vyvinout novou technologii pro vyrobu levnych pocitacu. V dusledku toho
mohou byt néktefi konkurenti nuceni bankrotovat. Navzdory bankrotu
spolecnost prospiva, protoze pocitace jsou vyrabény s nizSimi naklady.) -
spolecnost obvykle nema prospéch, kdyz dojde ke ztraté z Cistého rizika, jako
je povoden nebo zemeétreseni, které znici mésto nebo oblast
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Diverzifikovatelné riziko

riziko, které ovliviuje pouze jednotlivce, obchodni firmy nebo malé skupiny, a
nikoli celou ekonomiku

nesystematické, zvlastni riziko
Priklad: krddeze automobill, loupeze a pozary obydli
|ze jej snizit nebo vyloucit diverzifikaci

Priklad: Diverzifikované portfolio akcii, dluhopist a depozitnich certifikatu je
méné riskantni nez portfolio, které je 100% investovano do béznych akcii.
Ztraty na jednom typu investice (akcie) mohou byt kompenzovany zisky z
dluhopisl a depozitnich certifikatu.

Priklad: Pojistiteli majetku a odpovédnosti za skodu vznika mensi riziko, pokud
jsou sjednany rlzné pojistné smlouvy nez jen jedna. Ztraty na jednom radku
|ze kompenzovat zisky na druhém radku.
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Nedefinovatelné riziko

riziko, které ovliviiuje celou ekonomiku nebo velky pocet osob nebo skupin v
ramci ekonomiky

zakladni riziko

Priklad: rychla inflace, cyklicka nezaméstnanost, valky, hurikany, povodné a
zemeétreseni

nelze jej vyloucit ani omezit diverzifikaci (vyjimky: statni programy pro
podporu v nezameéstnanosti a federalni program pojisténi proti povodnim v
USA)
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Enterprise risk

* pojem, ktery zahrnuje vsechna hlavni rizika, kterym obchodni firma cCeli,
zahrnuje Cista, spekulativni, strategicka, provozni a financni rizika

» Strategické riziko - nejistota tykajici se financnich cil a cilG firmy (napfr. Pokud
firma vstoupi do nového oboru podnikani, linka muze byt nerentabilni)

e Operacni riziko - nejistota vyplyva z obchodnich operaci firmy (napf. Banka,
ktera nabizi sluzby online bankovnictvi, maze vzniknout ztrata, pokud hackefi
proniknou do pocitace banky)
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Podnikové riziko

Finanéni riziko - nejistota ztraty kvlli nepriznivym zménam cen komodit,
urokovych sazeb, sménnych kurzt a hodnoty penéz (napr .: pocitacova
spolecnost, kterd souhlasi s dodanim pocitacli za pevnou cenu zakaznikovi za 3
mésice, muUze pfijit o penize pokud ceny zvukovych karet rostou)

* zachazeni s financnimi riziky obvykle vyzaduje pouziti slozitych
zajiStovacich technik, financnich derivatli, budoucich smluv, opci a
dalSich finan¢nich nastroju

* nékteré firmy jmenuji reditele pro fizeni rizik , jako napr: pokladnik,
ktery ridi financni rizika firmy
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Podnikové riziko

* Rizeni podnikovych rizik - spojuje do jednoho jednotného programu lé¢bu
vsech hlavnich rizik, kterym spolecCnost Celi

 Poté muze firma kompenzovat jedno riziko proti druhému. Diky tomu
|ze snizit celkové riziko. Dokud nebudou vsechna rizika dokonale
korelovat, kombinace rizik muze snizit celkové riziko firmy. Zejména
pokud jsou néktera rizika negativné korelovana, Ize celkové riziko
vyznamne snizit.

e 3 pristupy podnikatell / manazer rizik:

* averze / vyhybani se riziku - konverzacni strategie, vyhybani se
rizikovym projektim;

* milovat / hledat riziko - hledat riskantni projekty;

* riziko neutralni - rovhovaha mezi averzi k riziku a hledanim rizika
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Systematickeé riziko

riziko kolapsu celého systému nebo celého trhu v disledku selhdni jediného
subjektu nebo skupiny subjektu, které maze mit za nasledek rozpad celého
financniho systému

ekonomickeé riziko, které je nesmirné duilezité v ménové politice centralnich
bank, fiskalni politice vlad

ekonomicky pokles muze byt zplisoben systémovym rizikem
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Hlavni obchodni rizika (Cista rizika)

Osobni rizika - rizika, ktera maji pfimy dopad na jednotlivce nebo rodinu (pred¢asna smrt,
nedostatecny dlchod, Spatny zdravotni stav, nezaméstnanost, majetkova rizika, rizika odpovédnosti)

Obchodni rizika - v pripadé ztraty mohou spolecnost finan¢né ochromit nebo zruinovat
1. Majetkova rizika

Obchodni firmy vlastni cenné obchodni nemovitosti, které mohou byt
poskozeny nebo zniceny mnoha nebezpecimi, véetné pozaru, vichfic,
tornad, hurikdnd a zemétreseni.

e  Obchodni majetek (zaznamenany v rozvaze) zahrnuje rostliny a jiné
budovy; nabytek, kancelarské vybaveni a potreby; pocitace a
pocitaovy software a data; zasoby surovin a hotovych vyrobk;
sluZzebni auta, lodé a letadla; a stroje a mobilni zafizeni. Spolecnost
ma také zaznamy o pohledavkach a mize mit dalsi cenné obchodni
zaznamy, které by mohly byt poskozeny nebo zni¢eny a jejich vymeéna
by byla nakladna.
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2. Rizika odpovédnosti

Obchodni firmy ¢asto pUsobi na vysoce konkurenénich trzich, kde jsou bézné
zaloby o ublizeni na zdravi a poskozeni majetku. Soudni spory sahaji od
malych obtéZujicich narokd az po mnohamilionové pozadavky.

*  Firmy jsou Zalovany z mnoha dlvodu, véetné vadnych produktu, které
poskozuji nebo poskozuji ostatni, znecisténi zivotniho prostredi, poSkozeni
majetku druhych, zranéni zakaznikd, diskriminace zaméstnancl a sexualniho
obtézovani, porusovani autorskych prav a dusevniho vlastnictvi a mnoho
dalSich dtvod .

Akcionafi a dalsi strany mohou byt kvili finanénim ztratdm a Spatnému fizeni
spolecnosti zalovani na reditele a vedouci pracovniky.

 Komercni banky, dalsi financ¢ni instituce a dalsi obchodni firmy jsou vystaveny
obrovské potencidlni odpovédnosti kvili zlo¢inlm v oblasti kybernetické
bezpecnosti a kradezi identity, ke kterym doslo v poslednich letech
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3. Ztrata prijm0 z podnikani

 DalSim dulezitym rizikem je potencidlni ztrata z podnikani, pokud dojde ke
ztraté kryti fyzického poskozeni. Firma muze byt odstavena na nékolik mésicu
z dlvodu fyzického poskozeni obchodniho majetku v disledku pozaru,
tornada, hurikanu, zemétreseni nebo jiného nebezpecdi

 Béhem odstavky by firma ztratila obchodni pfijem, coz zahrnuje ztratu ziskd,
ztratu najemného, pokud je obchodni majetek pronajat jinym, a ztratu
mistnich trhd. Urcité vydaje mohou i nadale pokracovat, napriklad ndjemné,
sluzby, leasing, uroky, dané, nékteré platy, pojistné a dalsi rezijni naklady.
Fixni naklady a pokracujici vydaje, které nejsou kompenzovany vynosy,
mohou byt znacné, pokud je odstavka dlouha.

e Béhem obdobi obnovy mohou firmé vzniknout dalsi vydaje, které by
nevznikly, kdyby ke ztraté nedoslo. Mezi priklady patfi: naklady na docasné
premisténi na jiné misto, zvySené najemné na jiném misté a pronajem
nahradniho vybaveni.
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4. Kyberneticka bezpecnost a kradez identity

 Kyberneticka bezpecnost a kradez identity zlodéji, kteri se vloupali do
pocitaCového systému a databaze firem, jsou velkym problémem mnoha
firem.

 Pocitaéovym hackerim se podarilo ukrast stovky tisic zaznamu o
spotrebitelskych uvérech, které vystavily jednotlivce kradezi identity a
naruseni soukromi. Vysledkem je, ze komercni banky, financni instituce a
dalsi podniky jsou vystaveny obrovskym pravnim zavazkim.

 Mezi dalsi projevy trestné Cinnosti patfi loupeze a vloupani; kradez v
obchodé; kradeze zaméstnancl a nepoctivost; podvody a zpronevéra;
piratstvi a kradez dusevniho vlastnictvi a pocitacové zlocCiny.
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5. Ostatnirizika
Obchodni firmy se musi vyporadat s celou fadou dalSich rizik:
1. Lidské zdroje

 Meziné patfi pracovni Urazy a nemoci pracovnik(; umrti nebo
postizeni klicovych zaméstnancl; odhaleni skupinového Zivota, zdravi
a penzijniho planu; a poruseni federalnich a statnich zakonu a
predpisU

2. Zahranicni ztraty

*  Patfri mezi né teroristické Ciny, politicka rizika, unosy klicovych
pracovnikl, poskozeni cizich rostlin a majetku a devizova rizika.
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5. Ostatni rizika

3. Nehmotny majetek

4. VIada

Patri mezi né poskozeni poveésti trhu a dobrého jména spolecnosti,
ztrata dobré vule a ztrata dusevniho vlastnictvi.

Pro mnoho spolecnosti je hodnota nehmotného majetku vétsi nez
hodnota hmotného majetku.

Vlada muze prijmout zakony a predpisy, které maji vyznamny financni
dopad na firmu.

Mezi priklady patri zakony, které zvysuji bezpecnostni standardy,
zakony, které vyzaduji snizeni emisi a znecisténi rostlin, a nové zakony
na ochranu zivotniho prostredi, které zvysuji naklady na podnikani
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Typy IT rizik
Hrozby pro systémy IT mohou byt externi, interni, zamérné a neumysiné.

Vétsina IT rizik ovliviuje jednu nebo vice z nasledujicich moznosti:
e obchodninebo projektové cile

e kontinuita sluzeb

e vysledky spodniho fadku

* obchodni povést

* bezpecnostni

e infrastruktura

Podivame-li se na povahu rizik, existuji priklady IT rizika:

1. Fyzické hrozby - vyplyvajici z fyzického pristupu nebo poskozeni IT zdroju -
napr .: servery. MUze se jednat o kradez, poskozeni ohném nebo povodnémi
nebo neopravnény pristup zaméstnancu nebo cizincl k ddvérnym udajam.
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Typy IT rizik

2.

Elektronické hrozby - jejichz cilem je kompromitovat obchodni informace -
napr .: hacker by mohl ziskat pristup na vas web, vas systém IT by mohl byt
infikovan pocitacovym virem, mohli byste se stat obéti podvodného e-mailu
nebo webu. Obvykle maji trestni povahu.

Technické poruchy - napriklad chyby softwaru, selhani pocitace nebo Uplné
selhani pocitatovych komponent. Technicka porucha muze byt katastroficka,
pokud nemUzete nacist data na vadném pevném disku a neni k dispozici
zadna zalozni kopie.

Selhani infrastruktury - napriklad ztrata internetového pripojeni muize
prerusit vase podnikani - napr .: muze vam chybét dulezitd objedndavka
Lidska chyba - je hlavni hrozbou - napf .: nékdo muze omylem smazat
dulezitd data nebo nespravné dodrzovat bezpecnostni postupy
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Bremeno rizika pro spolecnost

Pritomnost rizika ma za nasledek urcité nezadouci socialni a ekonomické dopady.
Riziko predstavuje pro spolecnost 3 hlavni zatéze:

1.

Velikost nouzového fondu musi byt zvétSena. Je rozumné vyclenit finan¢ni
prostiedky pro ptipad nouze. Pi1 neexistenci pojisténi by vSak jednotlivci a
obchodni firmy musely podstatné zvysit objem sveého nouzoveho fondu, aby
zaplatily za neoCekavané ztraty. Napt. Piedpokladejme, Ze jste s1 koupili dim
ve vysi 6 000 000 K¢ a cheete nashromazdit fond na opravy, pokud je diim
poSkozen pozarem, krupobitim, vichfici nebo jinym nebezpecim. Bez
pojiSténi byste museli roéné usetiit alespont 1 000 000 K¢&, abyste si za
relativné kratkou dobu vybudovali odpovidajici fond. I tehdy by mohlo dojit k
piredCasné ztraté a vas pohotovostni fond nemusi byt dostate¢ny k tthradé
ztraty. Pokud jste sttednim nebo nizkym ptijemcem, bylo by takové spofeni
obtizné. V kazdém ptipadé plati, Ze Cim vySSi Castku je tieba uSetfit, tim nizsi
musi byt snizeni souCasnych vydajli na spotiebu, coz ma za nasledek nizsi
Zivotni uroven.
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Bremeno rizika pro spolecnost

2. Spolecnost je pripravena o urcité zbozi a sluzby.

. Ptiklad: z dlivodu rizika soudniho Fizeni o odpovédnosti mnoho spolecnosti ukoncilo
vyrobu urcitych produktl. Asi 250 spolecnosti na svété kdysi vyrabélo détské vakciny;
dnes vyrdbi vakciny jen maly pocet firem, ¢aste¢né kvlli hrozbé odpovédnosti za Skodu.
Jiné firmy ukoncily vyrobu konkrétnich vyrobku, véetné azbestovych vyrobkd,
fotbalovych prileb, prsnich implantatd ze silikonového gelu, a to ze strachu z pravni
odpovédnosti.

3. Strach a obava jsou na misté

. Cetné pfiklady ilustruji dudevni nepokoj a strach zptsobeny rizikem. Rodi¢e mohou mit
strach, pokud dospivajici dité odejde na lyzarsky vylet béhem oslepujici snéhové boure,
protoze existuje riziko usmrceni na zledovatélé silnici. Nékteri cestujici v komercnim
letadle mohou byt extrémné nervdzni a vystraseni, pokud béhem letu dojde k
prudkému turbulenci. Vysokoskoldk, ktery k absolvovani potfebuje znamku C, mlze
vstoupit do mistnosti pro zavérecné zkousky s pocitem obav a strachu.
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DEKUJI ZA POZORNOST

2021



