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9. Klicové atributy kvality

— Udrzovatelnost
— Vykonnost

— Spolehlivost

— Bezpecnost

— Pouzitelnost

Domaci prace a priprava na dnesni prednasku
— Prijdejte se k ndm na Den s prumyslovymi patnery Fl MU

https://www.fi.muni.cz/for-partners/meeting-autumn2021.html.cs
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VYZNAMNOST ATRIBUTU
KVALITY STOUPA



Stret digitalizace s kritickymi infrastrukturami

Kritické infrastruktury 5. gl
— Kyberneticky a fyzicky amms>

measuremen t

prostor se spojil v jeden miz %T

— Kdybychom zUstali digitalni, /

moc by toho nehrozilo, ale S

System operator
control and data center

p Fe C h a, Z I,m e n a d a’ I kOVé - Advanced control methods, such as

distribution automation
- Improved interfaces, such as
distribution system modeling software

Electric vehicle

ovladani rlznych kritickych

funkci
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Situace je komplikovana i vlivem dalSich faktoru

— Hyperpropojeny svét a podnikatelské prostredi, kaskadovité reseni
problému, nepredvidatelné dopady

— Nejistota ohledné duvéryhodnosti pripojenych zarizeni

— Vysoce distribuované prostredi, vstupni body k zabezpeceni,
nekonzistence dat, nespolehlivé senzory, ¢astecné poruchy.

— Zabezpeceni proti dosud neexistujicim hrozbam

5 COREO013/ Barbora Biihnova / Inspirace od Awaise Rashida, Bristolsk& univerzita F
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Engineering for the Unknown

— Uz nestaci navrhovat systémy pro predchazeni problémum.

— Musime predvidat umysiné a neamysiné problémy na vsech urovnich.

— Predpripravené mechanismy pro:
— rozpoznani utoku/poruchy,
— zabranit jejimu Sireni,
— zajisténi bezpecnosti pri utoku/poruse,
— zotaveni z utoku/neuspéchu,

— forenzni analyza po utoku/poruse
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RUZNE UHLY POHLEDU
NA KVALITU SOFTWARE
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Funkcéni a nefunkcni pozadavky

— Funkcni pozadavky
— Definice sluzeb, které by mél systém poskytovat, toho, jak by mél systém reagovat na urcité
vstupy a jak by se meél chovat v urcitych situacich.
— Nefunkcni pozadavky

— Vlastnosti a omezeni sluzeb nabizenych systémem, jako jsou ¢asova, spolehlivostni a

bezpecnostni omezeni, omezeni vyvojového procesu, platformy, standardu atd.

— Nefunkcni pozadavky nam pomahaji definovat
—  Kvalitu softwarového produktu

— Omeazeni, tj. soulad s kontextem (organizace a legislativa)
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Pozadavky na produkt a kvalita SW

spolehlivost naklady
pouzitelnost
P presnost

Viditelné / priznaky

bezpecnost

vykonnost

T i, — e~

postupy kédovani

INTERNI KVALITA struktura programu

slozitost
testovatelnost
flexibilita

opakované pouziti
udrzovatelnost
srozumitelnost

Neviditelné / priCiny
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Pozadavky na kvalitu produktu

— Udrzovatelnost
— Vykonnost

— Spolehlivost

— Bezpecnost

— Pouzitelnost
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Odolnost, robustnost
Prenositelnost
Prizpusobivost
Modularita

Opakovana pouzitelnost
Srozumitelnost, slozitost

Testovatelnost



Real-life story — Amazon 1p Christmas problem
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Christmas as glitch cuts prices to 1p @ e i

Stanley Johnson accused of
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‘The unknown is scary”: why
| young women on social
media are developing
Tourette's-like tics

‘It's the biggest open secret
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https://www.theguardian.com/money/2014/dec/14/amazon-glitch-prices-penny-repricerexpress
https://www.theguardian.com/money/2014/dec/14/amazon-glitch-prices-penny-repricerexpress

UDRZOVATELNOST



Udrzovatelnost

— Urcuje schopnost systému prizplsobovat se zménam a pokroku

— Hlavnim cilem je predchazet technickému dluhu
— technical dept je Cas, ktery v budoucnu stravime refactoringem soucasného
reseni
— vznika Spatnym navrhem nebo snahou co nejvice urychlit proces vyvoje
— kratkodobé se muze zdat vyhodné rychle vytvorit funkéni produkt, ten ale

muze byt dlouhodobé neudrzovatelny a vytvorit tak naklady navic na opravu

o MUNI
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Kde je dulezita?
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Napriklad:

— Bankovnictvi (tradicni systémy zijici dlouhou dobu)
— personalistika

— Tfizeni dopravy

— socialni sité (dynamické a rychle se meénici systémy)

14 COREO013/ Barbora Bihnova



Jak system udelat udrzovatelnejsi?



Modifikovatelnost

— Modifikovatelnost se tyka nakladd na zménu.

— Co se muze zmeénit (artefakt)?

—  Funkce, které systém pocita, platforma, na které systém existuje (hardware, operacni systém,

middleware atd.), prostredi, ve kterém systém funguje, atd.
— Kdy se zména provadi a kdo ji provadi (prostredi)?

— Prfiimplementaci (Upravou zdrojového kdédu), kompilaci (pomoci prepinacl pri kompilaci),
sestaveni (vybérem knihoven), nastaveni konfigurace (fadou technik, véetné nastaveni
parametrl) nebo spusténi (nastavenim parametru).

— vyvojarem, koncovym uzivatelem nebo spravcem systému.

MUNI
|
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Taktika modifikovatelnosti
- Pfedchazeni vinovym efektum

—  VInovym efektem zmeény je nutnost provést zmény v modulech,

kterych se zména primo netyka.

— Pokud je napriklad modul A zménén tak, aby bylo mozné provést urcitou modifikaci, pak je
modul B zménén pouze kvuli zméné modulu A. Modul B musi byt zménén, protoze v urcéitém

smyslu zavisi na modulu A.
— Skryt informace. Skryvani informaci je rozklad odpovéednosti za entitu
(systém nebo urcity rozklad systému) na mensi ¢asti a vybér informaci,

které budou viditelné.

17 COREO013/ Barbora Buhnova / © Softwarova architektura v praxi L. Bass, P. Clements a R. Kazman
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Real-life story - Rewriting the Messenger codebase

Q

FACEBOOK Engineering

Open Source Platforms Infrastructure Systems Physical Infrastructure Video Engineering & AR/VR Artificial Intelligence Watch Videos

POSTED ON MARCH 2, 2020 TO ANDROID, DATA INFRASTRUCTURE, 10S Related posts

Project LightSpeed: Rewriting the
Messenger codebase for a faster, smaller,
and simpler messaging app

Dec 02,2019

Data Transfer Project: Enabling
portability of photos and videos
between services
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CCSM: Scalable statistical
anomaly detection to resolve
app crashes faster
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https://engineering.fb.com/2020/03/02/data-infrastructure/messenger/
https://engineering.fb.com/2020/03/02/data-infrastructure/messenger/

Real-life story - Rewriting the Messenger codebase

— 0Od svého vzniku v roce 2011 byl Messenger rozsifen o mnoho novych
funkcionalit, coz vedlo k postupnému narustu poctu radku kodu az na
vice nez 1,7 milionu.

— Toto vyrazné znesnadnovalo jakékoli Upravy aplikace, proto se v roce
2020 rozhodli navrhari prepsat ji celou od zacatku a zmensili pocet
radkd na 360 tisic.

— Aby se predchazelo opétovnému narustu velikosti, maji nyni navrhari

novych funkcionalit limit, ktery nesmi svymi napady prekrocit.

MUNI
|
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VYKONNOST

20 COREO013 / Barbora Biihnova

T =

— =



Vykonnost

— Vykonnost je o Case - o dobé odezvy na udalosti (preruseni, zpravy,

pozadavky uzivatell nebo plynuti ¢asu).

— U webového finanéniho systému muze byt odpovédi pocet transakci, které lze zpracovat za

minutu, nebo ocekavana doba trvani jedné transakce (zadana jako ndhodna velicina).

— Velmi citlivé na soubézné efekty (pocet uzivateldl, sdilené zdroje),
hardware, implementaci operacniho systému (napfr. strategii

planovace) atd.

— Casto je doprovazeno charakterizaci propustnosti a vyuziti zdroj.

21 COREO013/ Barbora Buhnova / © Softwarova architektura v praxi L. Bass, P. Clements a R. Kazman
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Kde je dulezita?

V systémech, kde ocekavame rychlou odezvu
Napriklad:

— pocitacové hry
— Tfizeni dopravy
— biochemické simulace

— machine learning

22 COREO013/ Barbora Buhnova



Jak system udelat vykonnejsi?



Vykonnostni taktiky

— Zavedeni soubéhu.

— Pokud lze pozadavky zpracovavat paralelnég, Ize zkratit dobu blokovani. Je vsak nutné dobre
porozumét ucinkiim soubéhu.

— Kontrola vyuzivani zdroju.

— To zahrnuje vypocetni zdroje i data. Konkrétné jde o vyvazeni zatéze, fizeni pristupu, planovani

(prostrednictvim priority), ukladani do mezipaméti, udrzovani vice kopii s cilem snizit spor.
— ZvysSeni dostupnych zdroju.

— Rychlejsi procesory, dalsi procesory, dalsi pamét a rychlejsi sité maji potencial snizit latenci.

24 COREO013/ Barbora Buhnova / © Softwarova architektura v praxi L. Bass, P. Clements a R. Kazman I
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SPOLEHLIVOST
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Spolehlivost (Reliability)

— Pravdépodobnost bezporuchového provozu systému po urcitou dobu v
daném prostredi pro dany ucel.

— Tyka se
— Jak se zjistuje zdvada/chyba/porucha systému.

— Jak ¢asto muze dojit k poruse/chybé/zavadé systému.

— Co se stane, kdyZ dojde k poruse/chybé/zavadé.

— Lze vyjadrit kvantitativné

— Pouziti pravdépodobnosti selhani na vyzadani (POFOD) v ramci jedné sluzby nebo provedeni

scénare pouziti jako 1 - POFOD.

26 COREO013/ Barbora Buhnova



Dostupnost (Availability)

— Pravdépodobnost, ze systém bude v urcitém okamziku funkcni a
schopen poskytovat pozadované sluzby.

— Tyka se
— Jak dlouho by mél systém fungovat bez poruchy.

— Jak dlouho muzZe byt systém mimo provoz.

— Lze vyjadrit kvantitativné
— Pomoci stfedni doby do poruchy (MTTF) a opravy (MTTR) jako MTTF / (MTTF + MTTR).

— Tj. dostupnost 0,999 znamena, ze systém je v provozu 99,9 % Casu.

27 COREO013/ Barbora Buhnova



Naroky na spolehlivost

— Zakaznici softwaru obecné ocCekavaiji, ze veskery software bude
spolehlivy. U nekritickych aplikaci vSak mohou byt ochotni akceptovat
urcité selhani systému.

— Neékteré aplikace (kritické systémy) maji velmi vysoké pozadavky na
spolehlivost a k dosazeni tohoto cile mohou byt pouzity specialni

techniky softwarového inzenyrstvi.

— Zdravotnické systémy
— Telekomunikacni a energetické systémy

—  Letecké a kosmické systémy MUNI
I

28 COREO013/ Barbora Buhnova F



Kde je dulezita?

V kritickych infrastrukturach
Napriklad:

— zdravotnictvi
— Trizeni letecké dopravy
— elektrarny

— vesmirné mise

29 COREO013/ Barbora Buhnova
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Jak systém udelat spolehlivejsi?



Dosazeni spolehlivosti

— Vyhybani se porucham

— Vyvojovy proces je organizovan tak, aby byly chyby v systému odhaleny a opraveny jesté pred
dodanim zakaznikovi.

— Techniky ovérovani a validace se pouzivaji k odhaleni a odstranéni chyb v systému pred jeho

nasazenim.
— Detekce poruch
— Techniky detekce chyb a selhani za béhu, jako jsou akceptacni testy, ping/echo, heartbeat.

— Odolnost proti chybam

— Systém je navrzen tak, aby chyby v dodaném softwaru nevedly k selhani systému.

31 COREO013/ Barbora Buhnova

MUNI
F 1



Redundance a rozmanitost

— Redundance
— Meéjte k dispozici vice nez 1 verzi kritické soucasti, abyste v pfipadeé selhani jedné méli k
dispozici zalohu.

— Napr. automatické prepnuti na zalozni servery v pripadé poruchy.

— Diverzita
— Stejné funkce poskytnéte rznymi zpUsoby, aby nedoslo k jejich stejnému selhani.

— Napfr. ruzné servery mohou pouzivat rizné operacni systémy (napr. Windows a Linux).
— Pridanim rozmanitosti a redundance se vSak zvysuje slozitost, coz muze
zvysit pravdepodobnost chyby.

— Neékteri inZzenyri jsou zastanci jednoduchosti a rozsahlého V & V, coz je efektivnéjsi cesta ke

MUNI
F 1

spolehlivosti softwaru.
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Ochranné systémy

— Specializovany monitorovaci a ridici systém, ktery je spojen s jinym

systémem a ktery muze v pripadé poruchy provést nouzovou akci.

— Systém pro zastaveni vlaku pfi prdjezdu na ¢ervenou

— Systém pro vypnuti reaktoru pfi prilis vysoké teploté

— Ochranné systémy jsou redundantni, protoze obsahuji monitorovaci a
ridici funkce, které kopiruji funkce rizeného softwaru.

— Ochranné systémy by mély byt rGznorodé a mély by pouzivat jinou

technologii nez rizeny software.

33 COREO013/ Barbora Buhnova
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Real-life story - Testing software for space

rHI O V E R F LO W 4 Essays, opinions, and advice on the act of

computer programming from Stack Overflow.

Latest Newsletter Podcast Company

Testing software so it’s
reliable enough for space

We've talked about the engineers who write the code that operates SpaceX spaceships.
Now let’s talk about the people who build and maintain the tools and processes that
enable the developers and ultimately, help accomplish the mission of flying astronauts
to space. Stack Overflow talked with Erin Ishimoticha, an engineer in the Software
Delivery Engineering...

We've talked about the engineers who write the code that operates SpaceX spaceships. Now let’s talk about the
people who build and maintain the tools and processes that enable the developers and ultimately, help accomplish
the mission of flying astronauts to space.


https://stackoverflow.blog/2021/05/11/testing-software-so-its-reliable-enough-for-space/

Real-life story - Testing software for space

— Software pouzivany na lety do vesmiru ma vysoké pozadavky na
spolehlivost.
— SpaceX pouziva vlastni systém pro spravu verzi a zmen ve svém

software.

— Kazda zména musi projit riznymi fazemi testovani a byt zkontrolovana

vicero lidmi nez je umoznéno ji zanést do ostrého provozu.

MUNI
|
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BEZPECNOST
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Bezpecnost

— Vyjadruje schopnost systému pracovat normalné nebo abnormalné,
aniz by hrozilo nebezpeci zranéni nebo smrti ¢lovéka a aniz by bylo
poskozeno prostredi systému.

— Je dulezité vzit v Uvahu bezpecnost softwaru, protoze vétsina zarizeni,
jejichz selhani je kritické, dnes obsahuje ridici systémy zalozené na
softwaru.

— Pozadavky na bezpecnost jsou Casto pozadavky vylucné, tj. vylucCuji
nezadouci situace, spise nez aby specifikovaly pozadované sluzby

systému. Ty vytvareji pozadavky na funkcni bezpecnost.

37 COREO013/ Barbora Buhnova
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Zabezpeceni

— Vlastnost systému, ktera odrazi schopnost systému chranit se pred
nahodnym nebo umyslnym vnéjsim utokem.

— Chrani systém proti:
— OhroZeni davérnosti systému a jeho udaju
Muaze zpfistupnit informace osobam nebo programim, které nemaji opravnéni k pristupu k témto informacim.
— Ohrozeni integrity systému a jeho dat
Muze dojit k poSkozeni nebo zni¢eni softwaru nebo jeho dat.

— Ohrozeni dostupnosti systému a jeho dat

Muze omezit pristup k systému a datlim pro opravnéné uzivatele.
— Bezpecnost je zakladnim predpokladem dostupnosti, spolehlivosti a

bezpecnosti.

38 COREO013/ Barbora Buhnova
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Bezpecnhostni terminologie

Nestésti

Riziko

Zranitelnost

Utok

Hrozby

Opatreni

39 COREO013/ Barbora Buhnova

Neplanovana udalost nebo sled udalosti, které maji za nasledek smrt nebo zranéni
lidi, Skody na majetku nebo na Zivotnim prostredi.
Napf. predavkovani inzulinem.

Jedna se o0 miru pravdépodobnosti, ze systém zpusobi nestésti. Riziko se posuzuje na
zakladé pravdépodobnosti nebezpeci, zavaznosti nebezpeli a pravdépodobnosti, Ze
nebezpeci povede k nehodé.

Napf. riziko pfedavkovani inzulinem je pravdépodobné stfedni azZ nizke.

Slabé misto v pocitaCovém systému, které muze byt zneuzito ke zplsobeni ztraty
nebo Skody (napf. slabé heslo).

Zneuziti zranitelnosti systému. Zpravidla se jednd o zamérny pokus o zpusobeni
Skody zvenci systému.

Okolnosti, které mohou zpuUsobit ztratu nebo Skodu. Muzete si je predstavit jako
zranitelnost systému, ktera je predmétem utoku (napf. uhodnuti slabého hesla).

Ochranné opatfeni, které snizuje zranitelnost systému. Napf. Sifrovani je prikladem
kontroly, ktera snizuje zranitelnost slabého systému kontroly pfistupu, nebo v nasem
pfikladu systému kontroly hesel.



Kde je dulezita?

— V systémech pracujicich s citlivymi/cennymi daty
Napriklad:
— zdravotnictvi
— bankovnictvi
— elektrarny

— vojenstvi

— statni sprava

40 COREO013/ Barbora Biihnova
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Navrh pro bezpecnost

— Pri navrhovani architektury pro zabezpeceni je treba zvazit dve

zakladni otazky.

— Ochrana
Jak by mél byt systém organizovan, aby bylo mozné chranit kriticka aktiva pred vnéjsim utokem?
— Distribuce

Jak by mély byt rozdéleny prostredky systému, aby byly minimalizovany nasledky uspésného utoku?

— Potencialné protichudné

— Pokud je majetek rozdélen, je jeho ochrana nakladnéjsi. Pokud jsou aktiva chranéna, mohou

byt ohrozeny poZzadavky na pouzitelnost a vykon.

42 COREO013/ Barbora Biihnova
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Bezpechostni pokyny

43 COREO013/ Barbora Biihnova

Bezpecénostni taktiky

Zaklddat rozhodnuti o zabezpeCeni na explicitni
bezpecnostni politice

Vyhnéte se jedinému bodu selhani

Bezpecné selhani

Vyvazeni bezpecnosti a pouzitelnosti
Zaznamenavani akci uzivatele

Vyuziti redundance a diverzity ke snizeni rizika
Rozdéleni majetku

Navrh pro obnovitelnost

Ovéreni vSech vstupl



Bezpecnostni pokyny 1-3

— Zakladat rozhodnuti na explicitni bezpecnostni politice
— Definujte bezpecnostni politiku organizace, ktera stanovi zakladni bezpecnostni pozadavky, jez
by mély platit pro vSechny systémy organizace.
— Vyhnéte se jedinému bodu selhani
— Zajistéte, aby k selhani zabezpeceni mohlo dojit pouze v pripadé, Zze dojde k vice nez jednomu
selhani bezpecnostnich postupt. Méjte napriklad ovérovani zalozené na heslech a otazkach.
— Bezpecné selhani
—  Pokud systémy z jakéhokoli divodu selZzou, zajistéte, aby k citlivym informacim neméli pristup

neopravneéni uzivatelé, i kdyz nejsou k dispozici bézné bezpecnostni postupy.

o MUNI
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Bezpecnostni pokyny 4-6

— Vyvazeni bezpecnosti a pouzitelnosti
— Snazte se vyhnout bezpecnostnim postuptim, které ztézuji pouzivani systému. Nékdy je nutné
prijmout slabsi zabezpeceni, aby byl systém pouzitelnéjsi.
— Zaznamenavani akci uzivatele

— Udrzujte protokol uzivatelskych akci, ktery Ize analyzovat a zjistit, kdo co udélal. Pokud
uzivatelé o takovém zaznamu védi, je méné pravdépodobné, ze se budou chovat

nezodpovédné.

— Vyuziti redundance a diverzity ke snizeni rizika

— Uchovavejte vice kopii dat a pouzivejte riiznorodou infrastrukturu, aby zranitelnost
infrastruktury nemohla byt jedinym bodem selhani.

45 COREO013/ Barbora Biihnova
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Bezpecnostni pokyny 7-9

— Rozdéleni pristupu
— Usporadejte systém tak, aby aktiva byla v oddélenych oblastech a uzivatelé méli pfistup pouze

k informacim, které potrebuji, a ne ke vsem systémovym informacim.
— Navrh pro obnovitelnost
— Navrhnéte systém tak, aby zjednodusil obnovitelnost po Uspésném utoku.
— Ovéreni vSech vstupu

— Zkontrolujte, zda jsou vSechny vstupy v rozsahu, aby neocekavané vstupy nemohly zpUsobit
problémy.

o MUNI
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Schopnost preziti (Survivability)

— Schopnost preziti = schopnost systému poskytovat zakladni sluzby, i
kdyz je napaden nebo poté, co byla jeho ¢ast poskozena.
— Odolnost

— Predchazeni problémUm zabudovanim schopnosti systému odolavat utokdm.

— Detekce

— Odhalovani problému zabudovanim funkci do systému, které umozni odhalit Utoky a selhani a

vyhodnotit vzniklé sSkody.
— Dulezita role monitorovani a zpracovani udalosti

— Zotaveni

— Tolerovani problému zabudovanim schopnosti do systému poskytovat sluzby, i kdyz je
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Real-life story - Hack of Ukraine’s Power Grid

= MIGIEB

Inside the Cunning, Unprecedented Hack of Ukraine's Power Grid

The hack on Ukraine's power grid was a first-of-its-kind attack that sets an ominous precedent for the security of power grids everywhere.

BSCRIBE Q


https://www.wired.com/2016/03/inside-cunning-unprecedented-hack-ukraines-power-grid/

Real-life story - Hack of Ukraine’s Power Grid
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Priklad projektu, ktery selhal na vsech urovnich.

Nepoznali, ze po dobu 6 mésicu byly sbirany prihlasovaci udaje
uzivateld.

Kdyz vidéli, jak se jejich kurzory pohybuji po obrazovce a vypinaji
rozvodny, nedokazali to zastavit.

Nebyli schopni zajistit bezpecnost, dokonce i jejich vlastni zalozni
energie byla vypnuta a firmware smazan.

Trvalo meésice, nez se z toho systém vzpamatoval.
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POUZITELNOST
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Pouzitelnost

— Poutzitelnost se zabyva tim, jak snadno muze uzivatel provést

pozadovany ukol a jakou podporu uzivateli systém poskytuje.

— Lze ji rozdélit do nasledujicich oblasti:

Funkce vyukového systému.

Efektivni pouzivani systému.

Minimalizace dopadu chyb.

PrizplUsobeni systému potfebam uzivateld.

ZvysSovani daveéry a spokojenosti.

— Vzdy dodrzujte pokyny pro lidské rozhrani (HIG), pokud jsou k dispozici
(HIG pro Windows, HIG pro Mac OS a dalsi).
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Jak systém udelat pouzitelnejsi?



Taktiky pouzitelnosti - Taktiky v dobé navrhu

— Oddélte uzivatelské rozhrani od zbytku aplikace. Lokalizace
ocekavanych zmén je duvodem pro sémantickou koherenci.

— Vzhledem k tomu, ze se ocekava, ze se uzivatelské rozhrani bude casto
menit jak béhem vyvoje, tak po nasazeni, udrzovani kodu

uzivatelského rozhrani oddélené umozni lokalizovat jeho zmény.
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Taktiky pouzitelnosti - Taktiky spoustéeni

— Udrzujte model ukolu.

— Model ulohy slouzi k urceni kontextu, aby systém mél pfedstavu o tom, o co se uzivatel

pokousi, a mohl mu poskytnout riizné druhy pomoci.

— Udrzujte model uzivatele.

— Model urCuje znalosti uzivatele o systému, chovani uzivatele z hlediska o¢ekavané doby odezvy

a dalsi aspekty specifické pro uzivatele nebo tfidu uzivateld.

— Udrzujte model systému.

— Model urCuje oCekavané chovani systému, aby bylo mozné poskytnout uzivateli vhodnou

zpétnou vazbu.
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KONFLIKTY KVALITY
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Konflikty kvality

— V ramci komplexnich systému nelze nikdy dosahnout atributu kvality

izolovane.

— Uspéch kazdého z nich bude mit vliv, nékdy pozitivni a nékdy negativni, na Uspéchy

ostatnich.

— Napriklad témeér kazdy atribut kvality negativné ovliviuje vykonnost.

— Spolehlivost. Redundance spolu s hlasovacim schématem zpozduje odezvu systému.
— Prenositelnost. Hlavni technikou pro dosazeni prenositelného softwaru je izolace
zavislosti systému, ktera do jeho provadéni vnasi rezii.
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Konflikty kvality

— Zadny systém nemUzZe byt optimalizovan pro viechny tyto vlastnosti.
— Plan kvality by proto mél definovat nejdulezitéjsi atributy kvality

vyvijeného softwaru. .

Cost
A
Security

B,

) >0
. Quality / Functionality
Rel iabilit;/ -

Performance
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ROLE S VLIVEM NA KVALITU
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Role s vlivem na kvalitu

— Udrzovatelnost — softwarovy vyvojar, analytik
— Vykonnost — performance engineer

— Spolehlivost — tester, QA engineer

— Bezpecnost — penetration tester

— Pouzitelnost — Ul/UX designer
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CO NAS CEKA PRISTE



10. Provoz softwarovych systému

— Priprava infrastruktury

— Nasazeni na infrastrukturu, po ¢astech (releases), automatizované (CI/CD)
— Testovaci provoz

— Zaskoleni uzivatelu

— Ostry provoz

— Kontinualni rozvoj, opravovani a vylepsovani systému

Domaci prace a priprava na pristi prednasku

— Prodist si clanky nalinkované z této prezentace
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