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P¥iklad

Pétice modull 3; 5; 7; 11; 13 umoZziiuje jednoznaéné reprezentovat
¢isla men3i nez jejich soutin (tedy mensi nez 15015) a efektivng
provadét (v pfipadé potteby distribuovang) b&zné aritmetické
operace. Urlete reprezentaci &isel 1234 a 5678 v této modularni
soustavé a pomoci této reprezentace vypoctéte jejich soulet a
sougin.
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Priklad

Pétice modull 3; 5; 7; 11; 13 umoZziiuje jednoznaéné reprezentovat
¢isla men3i nez jejich soutin (tedy mensi nez 15015) a efektivng
provadét (v pfipadé potteby distribuovang) b&zné aritmetické
operace. Urlete reprezentaci &isel 1234 a 5678 v této modularni
soustavé a pomoci této reprezentace vypoctéte jejich soulet a
sougin.

Regeni

1234 =1 (mod 3) 5678 = 2 (mod 3)
1234 = 4 (modb5) 5678 = 3 (mod 5)
1234 = 2 (mod 7) 5678 = 1 (mod7)
1234 = 2 (mod 11) 5678 = 2 (mod 11)

1234 = 12 (mod 13) 5678 = 10 (mod 13)




1234 =1
1234 =4
1234 = 2 (mod7)
1234 = 2 (mod 11)
1234 = 12 (mod 13)

mod 3)
mod 5)
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5678 = 2 (mod 3)
5678 = 3 (mod 5)
5678 = 1 (mod7)
5678 = 2 (mod 11)
5678 = 10 (mod 13)




1234 =1 (mod 3) 5678 = 2 (mod 3)
1234 = 4 (mod 5) 5678 = 3 (mod 5)
1234 = 2 (mod7) 5678 = 1 (mod 7)
1234 = 2 (mod 11) 5678 = 2 (mod 11)
1234 = 12 (mod 13) 5678 = 10 (mod 13)

Reprezentujeme tedy &islo 1234 pomoci pétice zbytki
(1,4,2,2,12) a &islo 5678 pomoci pétice zbytki (2,3,1,2,10).
Soudet a soucin jsou pak reprezentovany

1234 4 5678 ~ (3,7,3,4,22) = (0,2,3,4,9)
1234 - 5678 ~ (2,12,2,4,120) = (2,2,2,4,3)




1234 4 5678 ~ (0,2, 3,4,9)

P¥eved me nyni tyto reprezentace zpét na &isla, YeSme tedy v
prvnim p¥ipadé& soustavu kongruenci




1234 4 5678 ~ (0,2, 3,4,9)

P¥eved me nyni tyto reprezentace zpét na &isla, YeSme tedy v
prvnim p¥ipadé& soustavu kongruenci

Z prvni kongruence mame x = 3t, dosazenim do druhé dostaneme
kongruenci 3t = 2 (mod5), tedy t =4 (modb5), tj. t =55+ 4 a
x =155 + 12.




1234 4 5678 ~ (0,2, 3,4,9)

P¥eved me nyni tyto reprezentace zpét na &isla, YeSme tedy v
prvnim p¥ipadé& soustavu kongruenci

Z prvni kongruence mame x = 3t, dosazenim do druhé dostaneme
kongruenci 3t = 2 (mod5), tedy t =4 (modb5), tj. t =55+ 4 a
x = 15s + 12. Dosadime do t¥eti kongruence: 155 = —9 (mod 7),
tedy s =5 (mod7), tj. s =7r+5 = x = 105r + 87.




Dosadime x = 105r + 87 do ¢tvrté kongruence a dostaneme
105r = —83 (mod 11), tedy 6r =5 (mod 11) = r = 10 (mod 11),
tj. r =11 + 10 a x = 1155q + 1137.




Dosadime x = 105r + 87 do ¢tvrté kongruence a dostaneme

105r = —83 (mod 11), tedy 6r =5 (mod 11) = r = 10 (mod 11),
tj. r =11g+ 10 a x = 1155q + 1137. Dosadime do poslednf{
kongruence a dostaneme 1155q¢ = —1128 (mod 13), tedy

11g = 3 (mod 13):




13g=0

11g=3
2g =10
1g =5 (mod13)
0g=0

Mame tak g = 13p + 5 a dosazenim x = 15015p + 6912, tj.
x = 6912 (mod 15015).




13g=0

11g=3
2g =10
1g =5 (mod13)
0g=0

Mame tak g = 13p + 5 a dosazenim x = 15015p + 6912, tj.
x = 6912 (mod 15015). ProtoZe je soutet men3i nez 15015, musi
nutné byt roven 6912.




Regeni

Podobné v pfipadé soutinu 1234 - 5678 ~ (2,2,2,4,3):

dostdvame z prvnich tfi kongruenci x = 105r + 2 (protoZe je prava
strana stejnd), dosadime do &tvrté: 105r = 6r = 2 (mod 11), tedy
r=4 (modl1l), tj. r = 11q + 4 a x = 1155q + 422.




Regeni

Podobné v pfipadé soutinu 1234 - 5678 ~ (2,2,2,4,3):

dostdvame z prvnich tfi kongruenci x = 105r + 2 (protoZe je prava
strana stejnd), dosadime do &tvrté: 105r = 6r = 2 (mod 11), tedy
r=4 (modl1l), tj. r = 11q + 4 a x = 1155q + 422. Dosadime do
posledni kongruence a dostaneme 1155 = —419 (mod 13), tedy
11g = 10 (mod 13):




13g=0
11g =10

29 =3

1g =8 (mod13)
0g=0

Mame tak g = 13p + 8 a dosazenim x = 15015p + 9662, tj.
x = 9662 (mod 15015).




13g=0
11g =10

29 =3

1g =8 (mod13)
0g=0

Mame tak g = 13p + 8 a dosazenim x = 15015p + 9662, tj.
x = 9662 (mod 15015). Kdyby byl sou¢in mensi nez 15015, musel
by nutné byt roven 9662; ve skute€nosti ale doslo k “preteceni”.




UkazZte, Ze jsou &isla 2" — 1; 2"; 2" 4+ 1 po dvou nesoudélna a
urlete, kolik biti mohou mit jimi uréena &isla. Spo&téte
reprezentaci ¢isla 118 v této soustavé s n = 3. Zapfemyslejte o
efeketivni realizaci této modularni aritmetiky.




UkazZte, Ze jsou &isla 2" — 1; 2"; 2" 4+ 1 po dvou nesoudélna a
urlete, kolik biti mohou mit jimi uréena &isla. Spo&téte
reprezentaci ¢isla 118 v této soustavé s n = 3. Zapfemyslejte o
efeketivni realizaci této modularni aritmetiky.

Reseni

Ukazeme nesoudélnost 2”7 — 1 a 2" + 1, nesoudélnost dvou po sob&
jdoucich ¢&isel je jesté snazsi. Politejme:

(2"-1,2"+1)=(2"-1,2) =(-1,2) = (1,2) =11

(od 2" + 1 Ize odetist 2" — 1 a zbude 2, v daldim kroku Ize od
2" — 1 odetist 2", protoZe se jedna o nasobek 2).




UkaZzte, Ze jsou &isla 27 — 1; 27; 2" + 1 po dvou nesoudélnd a
urlete, kolik biti mohou mit jimi uréena &isla. Spoctéte
reprezentaci ¢isla 118 v této soustavé s n = 3. Zapfemyslejte o
efeketivni realizaci této modularni aritmetiky.

Reden{
Podle CRT pak trojice zbytkl jednoznaéné reprezentuje Cisla
modulo

[2"— 1,27 2" +1] = (2" —1)-2"- (2" 4+ 1) = 23" — 2",

tedy témé&F vSechna ¢&isla &itajici 3n bitd.




Regen(

PiSme nyni vSe ve dvojkové soustavé: mame tak spoditat zbytek po
déleni &isla sto osmnact, tedy 1110110, modulo sedm, osm, devét,
tedy 111, 1000, 1 001.




Regen(
PiSme nyni vSe ve dvojkové soustavé: mame tak spoditat zbytek po
déleni &isla sto osmnact, tedy 1110110, modulo sedm, osm, devét,
tedy 111, 1000, 1001. P¥esnéji pisme dané &islo po trojicich cifer
jako

1110110 = 1-1000% 4 110 - 1000 + 110




Regen(
PiSme nyni vSe ve dvojkové soustavé: mame tak spoditat zbytek po
déleni &isla sto osmnact, tedy 1110110, modulo sedm, osm, devét,
tedy 111, 1000, 1001. P¥esnéji pisme dané &islo po trojicich cifer
jako

1110110 = 1-1000% 4 110 - 1000 + 110
Pak modulo 1000 je jisté

1110110 = 110 (mod 1000).




Regen(
PiSme nyni vSe ve dvojkové soustavé: mame tak spoditat zbytek po
déleni &isla sto osmnact, tedy 1110110, modulo sedm, osm, devét,
tedy 111, 1000, 1001. P¥esnéji pisme dané &islo po trojicich cifer
jako

1110110 = 1-1000% 4 110 - 1000 + 110
Pak modulo 1000 je jisté

1110110 = 110 (mod 1000).
ProtoZe je 1000 =1 (mod 111), dostavdme

1110110 =1+ 110+ 110 = 1101 = 110 (mod 111).




Regen(
PiSme nyni vSe ve dvojkové soustavé: mame tak spoditat zbytek po
déleni &isla sto osmnact, tedy 1110110, modulo sedm, osm, devét,
tedy 111, 1000, 1001. P¥esnéji pisme dané &islo po trojicich cifer
jako

1110110 = 1-1000% 4 110 - 1000 + 110

Pak modulo 1000 je jisté
1110110 = 110 (mod 1000).
ProtoZe je 1000 = 1 (mod 111), dostavdme
1110110 =1+ 110+ 110 = 1101 = 110 (mod 111).

ProtoZe je 1000 = —1 (mod 1001), dostdvdme

1110110 =1—-110+ 110 = 1 (mod 1001).




Sifrou RSA s vefejnym klitem e =7, n = p - g = 33 byly poslany
tFi zpravy 29, 7, 21. Prolomte S$ifru a zpravy desifrujte.

Regeni

Zatimco n = p - q je vefejnym kli¢em, jednotlivd prvoéisla p, g jsou
soukromym klicem.




Sifrou RSA s vefejnym klitem e =7, n = p - g = 33 byly poslany
tFi zpravy 29, 7, 21. Prolomte S$ifru a zpravy desifrujte.

Regeni

Zatimco n = p - q je vefejnym kli¢em, jednotlivd prvoéisla p, g jsou
soukromym klicem. Rozklad se vyuZije k vypoétu Eulerovy funkce

e(n)=(p—1)(g—1),
pomoci niz je uréen soukromy kli¢ d:

e-d =1 (modp(n)).




Sifrou RSA s vefejnym klitem e =7, n = p - g = 33 byly poslany
tFi zpravy 29, 7, 21. Prolomte S$ifru a zpravy desifrujte.

Regeni

Zatimco n = p - q je vefejnym kli¢em, jednotlivd prvoéisla p, g jsou
soukromym klicem. Rozklad se vyuZije k vypoétu Eulerovy funkce

e(n)=(p—1)(g—1),
pomoci niz je uréen soukromy kli¢ d:
e-d =1 (modp(n)).

Sifrovani &isla m (mod n) je ddno umociiovanim na e, tj.
¢ = m® (mod n). DeSifrovdni je pak ddno umociiovanim na d, tj.
m = ¢ (mod n), protoZe diky Eulerov& vét& plati:

c=(m) =m*? =m! = m (modn).



Sifrou RSA s vefejnym klitem e =7, n = p - g = 33 byly poslany
tfi zpravy 29, 7, 21. Prolomte Sifru a zpravy deSifrujte.

Reseni

Prolomenf Sifry spociva ve faktorizaci ¢isla 33, tj. v nalezenf{
prvocisel p, g. V nasem p¥ipadé je to jednoduché: p =3, g = 11,
zejména tak

e(p-q)=(p—1)(g—1)=2-10=20.




Sifrou RSA s vefejnym klitem e =7, n = p - g = 33 byly poslany
tfi zpravy 29, 7, 21. Prolomte Sifru a zpravy deSifrujte.

Reseni

Prolomenf Sifry spociva ve faktorizaci ¢isla 33, tj. v nalezenf{
prvocisel p, g. V nasem p¥ipadé je to jednoduché: p =3, g = 11,
zejména tak

e(p-q)=(p—1)(g—1)=2-10=20.

Nyni miZeme spotitat inverzi d k e = 7 (mod ¢(n)), totiz

20d =0
7d =1
6d = -2

1d = 3 (mod 20)




Priklad

Sifrou RSA s vefejnym klitem e =7, n = p - g = 33 byly poslany
tfi zpravy 29, 7, 21. Prolomte Sifru a zpravy desifrujte.

Reseni

Desifrovani se tedy provadi umociovanim na tfeti modulo n, pro
jednotlivé zpravy vychazi

my = 293 = 2 (mod 33)

mo = 7° = 13 (mod 33)

m3 = 213 = 21 (mod 33)




Priklad

Sifrou RSA s vefejnym klitem e =7, n = p - g = 33 byly poslany
tfi zpravy 29, 7, 21. Prolomte Sifru a zpravy desifrujte.

Reseni

Desifrovani se tedy provadi umociovanim na tfeti modulo n, pro
jednotlivé zpravy vychazi

my = 293 = 2 (mod 33)

mo = 7° = 13 (mod 33)

m3 = 213 = 21 (mod 33)
(u posledni zpravy je nicméng jak plivodni tak za$ifrovand zprava

soudélnd s modulem, coZ je velmi nevhodné, protoze tak Ize
pomoci nejvétsiho spoletného délitele rozlozit modul).




Demonstrujte RSA protokol se zvolenymi prvocisly 23 a 29 s
vhodnou volbou vefejného klice e. Zasifrujte a odsifrujte nékolik
zprdv m pro ne moc velkd m.

Regeni
Mdme n = p-q = 667. Budeme volit e = 487 a m = 25 (mod 667).
Zagifrovana zprava pak je ¢ = 25*7 (mod 667).




Demonstrujte RSA protokol se zvolenymi prvocisly 23 a 29 s
vhodnou volbou vefejného klice e. Zasifrujte a odsifrujte nékolik
zprdv m pro ne moc velkd m.

Regeni

Mdme n = p-q = 667. Budeme volit e = 487 a m = 25 (mod 667).
Zagifrovana zprava pak je ¢ = 25*7 (mod 667).

UkaZeme, jak Ize mocninu (snadngji?) potitat zvldst modulo 23 a
29 (to samoz¥ejm& bez znalosti faktorizace nelze, jde jen o
zjednoduZeni pro dcely p¥ikladu):




Demonstrujte RSA protokol se zvolenymi prvocisly 23 a 29 s
vhodnou volbou vefejného klice e. Zasifrujte a odsifrujte nékolik
zprdv m pro ne moc velkd m.

Regeni

Mdme n = p-q = 667. Budeme volit e = 487 a m = 25 (mod 667).
Zagifrovana zprava pak je ¢ = 25*7 (mod 667).

UkaZeme, jak Ize mocninu (snadngji?) potitat zvldst modulo 23 a
29 (to samoz¥ejm& bez znalosti faktorizace nelze, jde jen o
zjednoduZeni pro dcely p¥ikladu):

c =257 =23 = 8 (mod 23)
c=25%" = (—4)!! = -5 (mod29)

(exponenty |ze redukovat modulo ¢(23), resp. ¢(29)).




Demonstrujte RSA protokol se zvolenymi prvocisly 23 a 29 s
vhodnou volbou vefejného kli¢e e. Zasifrujte a odsifrujte nékolik
zprav m pro ne moc velkda m.

Reseni

Nyni dame tyto dva mezivysledky, ¢ = 8 (mod 23),
= —5 (mod 29), dohromady modulo 667:




Demonstrujte RSA protokol se zvolenymi prvocisly 23 a 29 s
vhodnou volbou vefejného kli¢e e. Zasifrujte a odsifrujte nékolik
zprav m pro ne moc velkda m.

Reseni

Nyni dame tyto dva mezivysledky, ¢ = 8 (mod 23),
= —5 (mod 29), dohromady modulo 667:

29c =8-29

23c = —5.23

6c=8-29+5-23
5c¢=-24-29-20-23=-1-29+9-23
c=9-29—-4.23=169




Reseni

Podobné& budeme i desifrovat, prvné potfebujeme k vefejnému kli€i
e = 487 spotitat soukromy kli¢ d, tj. inverzi modulo
»(23-29) =22 .28 = 616:

616d =0
487d =1
129d = —1
100d =4
29d = -5
13d =19
3d = —43

1d = 191 (mod 616)




P¥iklad

Demonstrujte RSA protokol se zvolenymi prvocisly 23 a 29 s
vhodnou volbou vefejného kli¢e e. Zasifrujte a odsifrujte nékolik
zprav m pro ne moc velkda m.

| A

Reseni

Desifrovand zprava je m = 169! (mod 667):




P¥iklad

Demonstrujte RSA protokol se zvolenymi prvocisly 23 a 29 s
vhodnou volbou vefejného kli¢e e. Zasifrujte a odsifrujte nékolik
zprav m pro ne moc velkda m.

Reseni

Desifrovand zprava je m = 169! (mod 667):

m=169"' =87 = (871)" =37 =2 (mod 23)
m = 169" = (=5)7° = ((-5)7!)° = (-6)> = —4 (mod 29)

(mocniny se zdpornym exponentem lze po&itat pomoci inverze).




Demonstrujte RSA protokol se zvolenymi prvocisly 23 a 29 s
vhodnou volbou vefejného kli¢e e. Zasifrujte a odsifrujte nékolik
zprav m pro ne moc velkda m.

Reseni

Nyni dame tyto dva mezivysledky, m = 2 (mod 23),
= —4 (mod 29), dohromady modulo 667:




Demonstrujte RSA protokol se zvolenymi prvocisly 23 a 29 s
vhodnou volbou vefejného kli¢e e. Zasifrujte a odsifrujte nékolik
zprav m pro ne moc velkda m.

Reseni

Nyni dame tyto dva mezivysledky, m = 2 (mod 23),
= —4 (mod 29), dohromady modulo 667:

29m=12-29

23m = —4.23
6m=2-29+4-23
5m=—-6-29 — 16 - 23
m=8-29+20-23 =692 =25




