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Př́ıklad

Pětice modul̊u 3; 5; 7; 11; 13 umožňuje jednoznačně reprezentovat
č́ısla menš́ı než jejich součin (tedy menš́ı než 15015) a efektivně
provádět (v p̌ŕıpadě poťreby distribuovaně) běžné aritmetické
operace. Určete reprezentaci č́ısel 1234 a 5678 v této modulárńı
soustavě a pomoćı této reprezentace vypočtěte jejich součet a
součin.

Řešeńı

1234 ≡ 1 (mod 3) 5678 ≡ 2 (mod 3)

1234 ≡ 4 (mod 5) 5678 ≡ 3 (mod 5)

1234 ≡ 2 (mod 7) 5678 ≡ 1 (mod 7)

1234 ≡ 2 (mod 11) 5678 ≡ 2 (mod 11)

1234 ≡ 12 (mod 13) 5678 ≡ 10 (mod 13)



Př́ıklad

Pětice modul̊u 3; 5; 7; 11; 13 umožňuje jednoznačně reprezentovat
č́ısla menš́ı než jejich součin (tedy menš́ı než 15015) a efektivně
provádět (v p̌ŕıpadě poťreby distribuovaně) běžné aritmetické
operace. Určete reprezentaci č́ısel 1234 a 5678 v této modulárńı
soustavě a pomoćı této reprezentace vypočtěte jejich součet a
součin.

Řešeńı

1234 ≡ 1 (mod 3) 5678 ≡ 2 (mod 3)

1234 ≡ 4 (mod 5) 5678 ≡ 3 (mod 5)

1234 ≡ 2 (mod 7) 5678 ≡ 1 (mod 7)

1234 ≡ 2 (mod 11) 5678 ≡ 2 (mod 11)

1234 ≡ 12 (mod 13) 5678 ≡ 10 (mod 13)



Řešeńı

1234 ≡ 1 (mod 3) 5678 ≡ 2 (mod 3)

1234 ≡ 4 (mod 5) 5678 ≡ 3 (mod 5)

1234 ≡ 2 (mod 7) 5678 ≡ 1 (mod 7)

1234 ≡ 2 (mod 11) 5678 ≡ 2 (mod 11)

1234 ≡ 12 (mod 13) 5678 ≡ 10 (mod 13)

Reprezentujeme tedy č́ıslo 1234 pomoćı pětice zbytk̊u
(1, 4, 2, 2, 12) a č́ıslo 5678 pomoćı pětice zbytk̊u (2, 3, 1, 2, 10).
Součet a součin jsou pak reprezentovány

1234 + 5678 ∼ (3, 7, 3, 4, 22) ≡ (0, 2, 3, 4, 9)

1234 · 5678 ∼ (2, 12, 2, 4, 120) ≡ (2, 2, 2, 4, 3)



Řešeńı

1234 ≡ 1 (mod 3) 5678 ≡ 2 (mod 3)

1234 ≡ 4 (mod 5) 5678 ≡ 3 (mod 5)

1234 ≡ 2 (mod 7) 5678 ≡ 1 (mod 7)

1234 ≡ 2 (mod 11) 5678 ≡ 2 (mod 11)

1234 ≡ 12 (mod 13) 5678 ≡ 10 (mod 13)

Reprezentujeme tedy č́ıslo 1234 pomoćı pětice zbytk̊u
(1, 4, 2, 2, 12) a č́ıslo 5678 pomoćı pětice zbytk̊u (2, 3, 1, 2, 10).
Součet a součin jsou pak reprezentovány

1234 + 5678 ∼ (3, 7, 3, 4, 22) ≡ (0, 2, 3, 4, 9)

1234 · 5678 ∼ (2, 12, 2, 4, 120) ≡ (2, 2, 2, 4, 3)



Řešeńı

1234 + 5678 ∼ (0, 2, 3, 4, 9)

Převed’me nyńı tyto reprezentace zpět na č́ısla, řešme tedy v
prvńım p̌ŕıpadě soustavu kongruenćı

x ≡ 0 (mod 3)

x ≡ 2 (mod 5)

x ≡ 3 (mod 7)

x ≡ 4 (mod 11)

x ≡ 9 (mod 13)

Z prvńı kongruence máme x = 3t, dosazeńım do druhé dostaneme
kongruenci 3t ≡ 2 (mod 5), tedy t ≡ 4 (mod 5), tj. t = 5s + 4 a
x = 15s + 12. Dosad́ıme do ťret́ı kongruence: 15s ≡ −9 (mod 7),
tedy s ≡ 5 (mod 7), tj. s = 7r + 5 ⇒ x = 105r + 87.



Řešeńı

1234 + 5678 ∼ (0, 2, 3, 4, 9)

Převed’me nyńı tyto reprezentace zpět na č́ısla, řešme tedy v
prvńım p̌ŕıpadě soustavu kongruenćı

x ≡ 0 (mod 3)

x ≡ 2 (mod 5)

x ≡ 3 (mod 7)

x ≡ 4 (mod 11)

x ≡ 9 (mod 13)

Z prvńı kongruence máme x = 3t, dosazeńım do druhé dostaneme
kongruenci 3t ≡ 2 (mod 5), tedy t ≡ 4 (mod 5), tj. t = 5s + 4 a
x = 15s + 12.

Dosad́ıme do ťret́ı kongruence: 15s ≡ −9 (mod 7),
tedy s ≡ 5 (mod 7), tj. s = 7r + 5 ⇒ x = 105r + 87.



Řešeńı

1234 + 5678 ∼ (0, 2, 3, 4, 9)

Převed’me nyńı tyto reprezentace zpět na č́ısla, řešme tedy v
prvńım p̌ŕıpadě soustavu kongruenćı

x ≡ 0 (mod 3)

x ≡ 2 (mod 5)

x ≡ 3 (mod 7)

x ≡ 4 (mod 11)

x ≡ 9 (mod 13)

Z prvńı kongruence máme x = 3t, dosazeńım do druhé dostaneme
kongruenci 3t ≡ 2 (mod 5), tedy t ≡ 4 (mod 5), tj. t = 5s + 4 a
x = 15s + 12. Dosad́ıme do ťret́ı kongruence: 15s ≡ −9 (mod 7),
tedy s ≡ 5 (mod 7), tj. s = 7r + 5 ⇒ x = 105r + 87.



Řešeńı

x ≡ 0 (mod 3)

x ≡ 2 (mod 5)

x ≡ 3 (mod 7)

x ≡ 4 (mod 11)

x ≡ 9 (mod 13)

Dosad́ıme x = 105r + 87 do čtvrté kongruence a dostaneme
105r ≡ −83 (mod 11), tedy 6r ≡ 5 (mod 11) ⇒ r ≡ 10 (mod 11),
tj. r = 11q + 10 a x = 1155q + 1137.

Dosad́ıme do posledńı
kongruence a dostaneme 1155q ≡ −1128 (mod 13), tedy
11q ≡ 3 (mod 13):



Řešeńı

x ≡ 0 (mod 3)

x ≡ 2 (mod 5)

x ≡ 3 (mod 7)

x ≡ 4 (mod 11)

x ≡ 9 (mod 13)

Dosad́ıme x = 105r + 87 do čtvrté kongruence a dostaneme
105r ≡ −83 (mod 11), tedy 6r ≡ 5 (mod 11) ⇒ r ≡ 10 (mod 11),
tj. r = 11q + 10 a x = 1155q + 1137. Dosad́ıme do posledńı
kongruence a dostaneme 1155q ≡ −1128 (mod 13), tedy
11q ≡ 3 (mod 13):



Řešeńı

13q ≡ 0

11q ≡ 3

2q ≡ 10

1q ≡ 5 (mod 13)

0q ≡ 0

Máme tak q = 13p + 5 a dosazeńım x = 15015p + 6912, tj.
x ≡ 6912 (mod 15015).

Protože je součet menš́ı než 15015, muśı
nutně být roven 6912.



Řešeńı

13q ≡ 0

11q ≡ 3

2q ≡ 10

1q ≡ 5 (mod 13)

0q ≡ 0

Máme tak q = 13p + 5 a dosazeńım x = 15015p + 6912, tj.
x ≡ 6912 (mod 15015). Protože je součet menš́ı než 15015, muśı
nutně být roven 6912.



Řešeńı

Podobně v p̌ŕıpadě součinu 1234 · 5678 ∼ (2, 2, 2, 4, 3):

x ≡ 2 (mod 3)

x ≡ 2 (mod 5)

x ≡ 2 (mod 7)

x ≡ 4 (mod 11)

x ≡ 3 (mod 13)

dostáváme z prvńıch ťŕı kongruenćı x = 105r + 2 (protože je pravá
strana stejná), dosad́ıme do čtvrté: 105r ≡ 6r ≡ 2 (mod 11), tedy
r ≡ 4 (mod 11), tj. r = 11q + 4 a x = 1155q + 422.

Dosad́ıme do
posledńı kongruence a dostaneme 1155q ≡ −419 (mod 13), tedy
11q ≡ 10 (mod 13):



Řešeńı

Podobně v p̌ŕıpadě součinu 1234 · 5678 ∼ (2, 2, 2, 4, 3):

x ≡ 2 (mod 3)

x ≡ 2 (mod 5)

x ≡ 2 (mod 7)

x ≡ 4 (mod 11)

x ≡ 3 (mod 13)

dostáváme z prvńıch ťŕı kongruenćı x = 105r + 2 (protože je pravá
strana stejná), dosad́ıme do čtvrté: 105r ≡ 6r ≡ 2 (mod 11), tedy
r ≡ 4 (mod 11), tj. r = 11q + 4 a x = 1155q + 422. Dosad́ıme do
posledńı kongruence a dostaneme 1155q ≡ −419 (mod 13), tedy
11q ≡ 10 (mod 13):



Řešeńı

13q ≡ 0

11q ≡ 10

2q ≡ 3

1q ≡ 8 (mod 13)

0q ≡ 0

Máme tak q = 13p + 8 a dosazeńım x = 15015p + 9662, tj.
x ≡ 9662 (mod 15015).

Kdyby byl součin menš́ı než 15015, musel
by nutně být roven 9662; ve skutečnosti ale došlo k “p̌retečeńı”.



Řešeńı

13q ≡ 0

11q ≡ 10

2q ≡ 3

1q ≡ 8 (mod 13)

0q ≡ 0

Máme tak q = 13p + 8 a dosazeńım x = 15015p + 9662, tj.
x ≡ 9662 (mod 15015). Kdyby byl součin menš́ı než 15015, musel
by nutně být roven 9662; ve skutečnosti ale došlo k “p̌retečeńı”.



Př́ıklad

Ukažte, že jsou č́ısla 2n − 1; 2n; 2n + 1 po dvou nesoudělná a
určete, kolik bit̊u mohou ḿıt jimi určená č́ısla. Spočtěte
reprezentaci č́ısla 118 v této soustavě s n = 3. Zap̌remýšlejte o
efeketivńı realizaci této modulárńı aritmetiky.

Řešeńı

Ukážeme nesoudělnost 2n − 1 a 2n + 1, nesoudělnost dvou po sobě
jdoućıch č́ısel je ještě snazš́ı. Poč́ıtejme:

(2n − 1, 2n + 1) = (2n − 1, 2) = (−1, 2) = (1, 2) = 1

(od 2n + 1 lze odeč́ıst 2n − 1 a zbude 2, v daľśım kroku lze od
2n − 1 odeč́ıst 2n, protože se jedná o násobek 2).



Př́ıklad

Ukažte, že jsou č́ısla 2n − 1; 2n; 2n + 1 po dvou nesoudělná a
určete, kolik bit̊u mohou ḿıt jimi určená č́ısla. Spočtěte
reprezentaci č́ısla 118 v této soustavě s n = 3. Zap̌remýšlejte o
efeketivńı realizaci této modulárńı aritmetiky.

Řešeńı

Ukážeme nesoudělnost 2n − 1 a 2n + 1, nesoudělnost dvou po sobě
jdoućıch č́ısel je ještě snazš́ı. Poč́ıtejme:

(2n − 1, 2n + 1) = (2n − 1, 2) = (−1, 2) = (1, 2) = 1

(od 2n + 1 lze odeč́ıst 2n − 1 a zbude 2, v daľśım kroku lze od
2n − 1 odeč́ıst 2n, protože se jedná o násobek 2).



Př́ıklad

Ukažte, že jsou č́ısla 2n − 1; 2n; 2n + 1 po dvou nesoudělná a
určete, kolik bit̊u mohou ḿıt jimi určená č́ısla. Spočtěte
reprezentaci č́ısla 118 v této soustavě s n = 3. Zap̌remýšlejte o
efeketivńı realizaci této modulárńı aritmetiky.

Řešeńı

Podle CRT pak trojice zbytk̊u jednoznačně reprezentuje č́ısla
modulo

[2n − 1, 2n, 2n + 1] = (2n − 1) · 2n · (2n + 1) = 23n − 2n,

tedy témě̌r všechna č́ısla č́ıtaj́ıćı 3n bit̊u.



Řešeńı

Pǐsme nyńı vše ve dvojkové soustavě: máme tak spoč́ıtat zbytek po
děleńı č́ısla sto osmnáct, tedy 1 110 110, modulo sedm, osm, devět,
tedy 111, 1 000, 1 001.

Přesněji pǐsme dané č́ıslo po trojićıch cifer
jako

1 110 110 = 1 · 10002 + 110 · 1000 + 110

Pak modulo 1 000 je jistě

1 110 110 ≡ 110 (mod 1000).

Protože je 1 000 ≡ 1 (mod 111), dostáváme

1 110 110 ≡ 1 + 110 + 110 ≡ 1 101 ≡ 110 (mod 111).

Protože je 1 000 ≡ −1 (mod 1 001), dostáváme

1 110 110 ≡ 1− 110 + 110 ≡ 1 (mod 1001).



Řešeńı

Pǐsme nyńı vše ve dvojkové soustavě: máme tak spoč́ıtat zbytek po
děleńı č́ısla sto osmnáct, tedy 1 110 110, modulo sedm, osm, devět,
tedy 111, 1 000, 1 001. Přesněji pǐsme dané č́ıslo po trojićıch cifer
jako

1 110 110 = 1 · 10002 + 110 · 1000 + 110

Pak modulo 1 000 je jistě

1 110 110 ≡ 110 (mod 1000).

Protože je 1 000 ≡ 1 (mod 111), dostáváme

1 110 110 ≡ 1 + 110 + 110 ≡ 1 101 ≡ 110 (mod 111).

Protože je 1 000 ≡ −1 (mod 1 001), dostáváme

1 110 110 ≡ 1− 110 + 110 ≡ 1 (mod 1001).



Řešeńı

Pǐsme nyńı vše ve dvojkové soustavě: máme tak spoč́ıtat zbytek po
děleńı č́ısla sto osmnáct, tedy 1 110 110, modulo sedm, osm, devět,
tedy 111, 1 000, 1 001. Přesněji pǐsme dané č́ıslo po trojićıch cifer
jako

1 110 110 = 1 · 10002 + 110 · 1000 + 110

Pak modulo 1 000 je jistě

1 110 110 ≡ 110 (mod 1000).

Protože je 1 000 ≡ 1 (mod 111), dostáváme

1 110 110 ≡ 1 + 110 + 110 ≡ 1 101 ≡ 110 (mod 111).

Protože je 1 000 ≡ −1 (mod 1 001), dostáváme

1 110 110 ≡ 1− 110 + 110 ≡ 1 (mod 1001).



Řešeńı

Pǐsme nyńı vše ve dvojkové soustavě: máme tak spoč́ıtat zbytek po
děleńı č́ısla sto osmnáct, tedy 1 110 110, modulo sedm, osm, devět,
tedy 111, 1 000, 1 001. Přesněji pǐsme dané č́ıslo po trojićıch cifer
jako

1 110 110 = 1 · 10002 + 110 · 1000 + 110

Pak modulo 1 000 je jistě

1 110 110 ≡ 110 (mod 1000).

Protože je 1 000 ≡ 1 (mod 111), dostáváme

1 110 110 ≡ 1 + 110 + 110 ≡ 1 101 ≡ 110 (mod 111).

Protože je 1 000 ≡ −1 (mod 1 001), dostáváme

1 110 110 ≡ 1− 110 + 110 ≡ 1 (mod 1001).



Řešeńı

Pǐsme nyńı vše ve dvojkové soustavě: máme tak spoč́ıtat zbytek po
děleńı č́ısla sto osmnáct, tedy 1 110 110, modulo sedm, osm, devět,
tedy 111, 1 000, 1 001. Přesněji pǐsme dané č́ıslo po trojićıch cifer
jako

1 110 110 = 1 · 10002 + 110 · 1000 + 110

Pak modulo 1 000 je jistě

1 110 110 ≡ 110 (mod 1000).

Protože je 1 000 ≡ 1 (mod 111), dostáváme

1 110 110 ≡ 1 + 110 + 110 ≡ 1 101 ≡ 110 (mod 111).

Protože je 1 000 ≡ −1 (mod 1 001), dostáváme

1 110 110 ≡ 1− 110 + 110 ≡ 1 (mod 1001).



Př́ıklad

Šifrou RSA s věrejným kĺıčem e = 7, n = p · q = 33 byly poslány
ťri zprávy 29, 7, 21. Prolomte šifru a zprávy dešifrujte.

Řešeńı

Zat́ımco n = p · q je věrejným kĺıčem, jednotlivá prvoč́ısla p, q jsou
soukromým kĺıčem.

Rozklad se využije k výpočtu Eulerovy funkce

ϕ(n) = (p − 1)(q − 1),

pomoćı ńıž je určen soukromý kĺıč d :

e · d ≡ 1 (modϕ(n)).

Šifrováńı č́ısla m (mod n) je dáno umocňováńım na e, tj.
c ≡ me (mod n). Dešifrováńı je pak dáno umocňováńım na d , tj.
m ≡ cd (mod n), protože d́ıky Eulerově větě plat́ı:

cd ≡ (me)d ≡ me·d ≡ m1 ≡ m (mod n).



Př́ıklad

Šifrou RSA s věrejným kĺıčem e = 7, n = p · q = 33 byly poslány
ťri zprávy 29, 7, 21. Prolomte šifru a zprávy dešifrujte.

Řešeńı

Zat́ımco n = p · q je věrejným kĺıčem, jednotlivá prvoč́ısla p, q jsou
soukromým kĺıčem. Rozklad se využije k výpočtu Eulerovy funkce

ϕ(n) = (p − 1)(q − 1),

pomoćı ńıž je určen soukromý kĺıč d :

e · d ≡ 1 (modϕ(n)).

Šifrováńı č́ısla m (mod n) je dáno umocňováńım na e, tj.
c ≡ me (mod n). Dešifrováńı je pak dáno umocňováńım na d , tj.
m ≡ cd (mod n), protože d́ıky Eulerově větě plat́ı:

cd ≡ (me)d ≡ me·d ≡ m1 ≡ m (mod n).



Př́ıklad

Šifrou RSA s věrejným kĺıčem e = 7, n = p · q = 33 byly poslány
ťri zprávy 29, 7, 21. Prolomte šifru a zprávy dešifrujte.

Řešeńı

Zat́ımco n = p · q je věrejným kĺıčem, jednotlivá prvoč́ısla p, q jsou
soukromým kĺıčem. Rozklad se využije k výpočtu Eulerovy funkce

ϕ(n) = (p − 1)(q − 1),

pomoćı ńıž je určen soukromý kĺıč d :

e · d ≡ 1 (modϕ(n)).

Šifrováńı č́ısla m (mod n) je dáno umocňováńım na e, tj.
c ≡ me (mod n). Dešifrováńı je pak dáno umocňováńım na d , tj.
m ≡ cd (mod n), protože d́ıky Eulerově větě plat́ı:

cd ≡ (me)d ≡ me·d ≡ m1 ≡ m (mod n).



Př́ıklad

Šifrou RSA s věrejným kĺıčem e = 7, n = p · q = 33 byly poslány
ťri zprávy 29, 7, 21. Prolomte šifru a zprávy dešifrujte.

Řešeńı

Prolomeńı šifry spoč́ıvá ve faktorizaci č́ısla 33, tj. v nalezeńı
prvoč́ısel p, q. V našem p̌ŕıpadě je to jednoduché: p = 3, q = 11,
zejména tak

ϕ(p · q) = (p − 1)(q − 1) = 2 · 10 = 20.

Nyńı můžeme spoč́ıtat inverzi d k e ≡ 7 (modϕ(n)), totiž

20d ≡ 0

7d ≡ 1

6d ≡ −2

1d ≡ 3 (mod 20)



Př́ıklad

Šifrou RSA s věrejným kĺıčem e = 7, n = p · q = 33 byly poslány
ťri zprávy 29, 7, 21. Prolomte šifru a zprávy dešifrujte.

Řešeńı

Prolomeńı šifry spoč́ıvá ve faktorizaci č́ısla 33, tj. v nalezeńı
prvoč́ısel p, q. V našem p̌ŕıpadě je to jednoduché: p = 3, q = 11,
zejména tak

ϕ(p · q) = (p − 1)(q − 1) = 2 · 10 = 20.

Nyńı můžeme spoč́ıtat inverzi d k e ≡ 7 (modϕ(n)), totiž

20d ≡ 0

7d ≡ 1

6d ≡ −2

1d ≡ 3 (mod 20)



Př́ıklad

Šifrou RSA s věrejným kĺıčem e = 7, n = p · q = 33 byly poslány
ťri zprávy 29, 7, 21. Prolomte šifru a zprávy dešifrujte.

Řešeńı

Dešifrováńı se tedy provád́ı umocňováńım na ťret́ı modulo n, pro
jednotlivé zprávy vycháźı

m1 ≡ 293 ≡ 2 (mod 33)

m2 ≡ 73 ≡ 13 (mod 33)

m3 ≡ 213 ≡ 21 (mod 33)

(u posledńı zprávy je nicméně jak původńı tak zašifrovaná zpráva
soudělná s modulem, což je velmi nevhodné, protože tak lze
pomoćı nejvěťśıho společného dělitele rozložit modul).



Př́ıklad

Šifrou RSA s věrejným kĺıčem e = 7, n = p · q = 33 byly poslány
ťri zprávy 29, 7, 21. Prolomte šifru a zprávy dešifrujte.

Řešeńı

Dešifrováńı se tedy provád́ı umocňováńım na ťret́ı modulo n, pro
jednotlivé zprávy vycháźı

m1 ≡ 293 ≡ 2 (mod 33)

m2 ≡ 73 ≡ 13 (mod 33)

m3 ≡ 213 ≡ 21 (mod 33)

(u posledńı zprávy je nicméně jak původńı tak zašifrovaná zpráva
soudělná s modulem, což je velmi nevhodné, protože tak lze
pomoćı nejvěťśıho společného dělitele rozložit modul).



Př́ıklad

Demonstrujte RSA protokol se zvolenými prvoč́ısly 23 a 29 s
vhodnou volbou věrejného kĺıče e. Zašifrujte a odšifrujte několik
zpráv m pro ne moc velká m.

Řešeńı

Máme n = p ·q = 667. Budeme volit e = 487 a m ≡ 25 (mod 667).
Zašifrovaná zpráva pak je c ≡ 25487 (mod 667).

Ukážeme, jak lze mocninu (snadněji?) poč́ıtat zvlášt’ modulo 23 a
29 (to samožrejmě bez znalosti faktorizace nelze, jde jen o
zjednodušeńı pro účely p̌ŕıkladu):

c ≡ 25487 ≡ 23 ≡ 8 (mod 23)

c ≡ 25487 ≡ (−4)11 ≡ −5 (mod 29)

(exponenty lze redukovat modulo ϕ(23), resp. ϕ(29)).
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c ≡ 25487 ≡ 23 ≡ 8 (mod 23)

c ≡ 25487 ≡ (−4)11 ≡ −5 (mod 29)

(exponenty lze redukovat modulo ϕ(23), resp. ϕ(29)).



Př́ıklad

Demonstrujte RSA protokol se zvolenými prvoč́ısly 23 a 29 s
vhodnou volbou věrejného kĺıče e. Zašifrujte a odšifrujte několik
zpráv m pro ne moc velká m.

Řešeńı

Máme n = p ·q = 667. Budeme volit e = 487 a m ≡ 25 (mod 667).
Zašifrovaná zpráva pak je c ≡ 25487 (mod 667).
Ukážeme, jak lze mocninu (snadněji?) poč́ıtat zvlášt’ modulo 23 a
29 (to samožrejmě bez znalosti faktorizace nelze, jde jen o
zjednodušeńı pro účely p̌ŕıkladu):

c ≡ 25487 ≡ 23 ≡ 8 (mod 23)

c ≡ 25487 ≡ (−4)11 ≡ −5 (mod 29)

(exponenty lze redukovat modulo ϕ(23), resp. ϕ(29)).



Př́ıklad

Demonstrujte RSA protokol se zvolenými prvoč́ısly 23 a 29 s
vhodnou volbou věrejného kĺıče e. Zašifrujte a odšifrujte několik
zpráv m pro ne moc velká m.

Řešeńı

Nyńı dáme tyto dva mezivýsledky, c ≡ 8 (mod 23),
c ≡ −5 (mod 29), dohromady modulo 667:

29c ≡ 8 · 29

23c ≡ −5 · 23

6c ≡ 8 · 29 + 5 · 23

5c ≡ −24 · 29− 20 · 23 ≡ −1 · 29 + 9 · 23

c ≡ 9 · 29− 4 · 23 ≡ 169



Př́ıklad

Demonstrujte RSA protokol se zvolenými prvoč́ısly 23 a 29 s
vhodnou volbou věrejného kĺıče e. Zašifrujte a odšifrujte několik
zpráv m pro ne moc velká m.

Řešeńı

Nyńı dáme tyto dva mezivýsledky, c ≡ 8 (mod 23),
c ≡ −5 (mod 29), dohromady modulo 667:

29c ≡ 8 · 29

23c ≡ −5 · 23

6c ≡ 8 · 29 + 5 · 23

5c ≡ −24 · 29− 20 · 23 ≡ −1 · 29 + 9 · 23

c ≡ 9 · 29− 4 · 23 ≡ 169



Řešeńı

Podobně budeme i dešifrovat, prvně poťrebujeme k věrejnému kĺıči
e = 487 spoč́ıtat soukromý kĺıč d , tj. inverzi modulo
ϕ(23 · 29) = 22 · 28 = 616:

616d ≡ 0

487d ≡ 1

129d ≡ −1

100d ≡ 4

29d ≡ −5

13d ≡ 19

3d ≡ −43

1d ≡ 191 (mod 616)



Př́ıklad

Demonstrujte RSA protokol se zvolenými prvoč́ısly 23 a 29 s
vhodnou volbou věrejného kĺıče e. Zašifrujte a odšifrujte několik
zpráv m pro ne moc velká m.

Řešeńı

Dešifrovaná zpráva je m ≡ 169191 (mod 667):

m ≡ 169191 ≡ 8−7 ≡ (8−1)7 ≡ 37 ≡ 2 (mod 23)

m ≡ 169191 ≡ (−5)−5 ≡ ((−5)−1)5 ≡ (−6)5 ≡ −4 (mod 29)

(mocniny se záporným exponentem lze poč́ıtat pomoćı inverze).



Př́ıklad

Demonstrujte RSA protokol se zvolenými prvoč́ısly 23 a 29 s
vhodnou volbou věrejného kĺıče e. Zašifrujte a odšifrujte několik
zpráv m pro ne moc velká m.

Řešeńı

Dešifrovaná zpráva je m ≡ 169191 (mod 667):

m ≡ 169191 ≡ 8−7 ≡ (8−1)7 ≡ 37 ≡ 2 (mod 23)

m ≡ 169191 ≡ (−5)−5 ≡ ((−5)−1)5 ≡ (−6)5 ≡ −4 (mod 29)

(mocniny se záporným exponentem lze poč́ıtat pomoćı inverze).



Př́ıklad

Demonstrujte RSA protokol se zvolenými prvoč́ısly 23 a 29 s
vhodnou volbou věrejného kĺıče e. Zašifrujte a odšifrujte několik
zpráv m pro ne moc velká m.

Řešeńı

Nyńı dáme tyto dva mezivýsledky, m ≡ 2 (mod 23),
m ≡ −4 (mod 29), dohromady modulo 667:

29m ≡ 2 · 29

23m ≡ −4 · 23

6m ≡ 2 · 29 + 4 · 23

5m ≡ −6 · 29− 16 · 23

m ≡ 8 · 29 + 20 · 23 ≡ 692 ≡ 25



Př́ıklad

Demonstrujte RSA protokol se zvolenými prvoč́ısly 23 a 29 s
vhodnou volbou věrejného kĺıče e. Zašifrujte a odšifrujte několik
zpráv m pro ne moc velká m.

Řešeńı

Nyńı dáme tyto dva mezivýsledky, m ≡ 2 (mod 23),
m ≡ −4 (mod 29), dohromady modulo 667:

29m ≡ 2 · 29

23m ≡ −4 · 23

6m ≡ 2 · 29 + 4 · 23

5m ≡ −6 · 29− 16 · 23

m ≡ 8 · 29 + 20 · 23 ≡ 692 ≡ 25


