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Demonstrujte protokol vymény kli¢a Diffie-Hellman pro zvolené
prvocislo p = 61 a primitivni kofen g = 7 s rliznymi volbami a a b.
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Regeni

Protokol probiha tak, Ze si ucastnici zvoli soukromé kli¢e —
exponenty a a b a poslou si navzdjem pfislusné mocniny

g? (mod p) a g® (mod p), p¥item? se (zatim?) neumf efektivné z
t&chto mocnin ziskat exponent a = log, g (mod ¢(p)), tedy tzv.
diskrétni logaritmus.
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Reseni

Protokol probiha tak, Ze si ucastnici zvoli soukromé kli¢e —
exponenty a a b a poslou si navzdjem pfislusné mocniny

g? (mod p) a g® (mod p), p¥item? se (zatim?) neumf efektivné z
t&chto mocnin ziskat exponent a = log, g (mod ¢(p)), tedy tzv.
diskrétni logaritmus.

Spolegny souromy kli¢ se pak stanovi jako g2 (mod p). Druhy
G&astnik jej spotita jako (g?)? z obdrZené mocniny g? a svého
soukromého klite b, prvni symetricky jako (g?)?.




Priklad

Demonstrujte protokol vymény kli¢d Diffie-Hellman pro zvolené
prvocislo p = 61 a primitivni kofen g = 7 s rliznymi volbami a a b.

Regen{

P¥i této ptileZitosti si ukdzeme dal3i zpiisob po&itani mocnin (jde
vpodstaté jen o jiny zdpis), vhodny k algoritmizaci: mocninu g?
budeme v krocich vypottu zapisovat ve tvaru x - y* (zaneme tedy
sl-g9)
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z

Xyt =x-(y?) =

kde y’ = y? spotitame explicitn&.
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P¥i této ptileZitosti si ukdzeme dal3i zpiisob po&itani mocnin (jde
vpodstaté jen o jiny zdpis), vhodny k algoritmizaci: mocninu g?
budeme v krocich vypottu zapisovat ve tvaru x - y* (zaneme tedy
s 1-g?) a postupné& budeme zmen3ovat exponent z — kdyz
dojdeme k z = 0, vypocet kon&i s vysledkem x. V kaZdém kroku
sniZzime exponent na polovinu: pokud je z = 2Z/, upravime

kde y’ = y? spotitame explicitn&. Pokud z = 22’ + 1, upravime

! !

x-y*=x-y-(y?) =x-(/)*

kde X' = x-v a v/ = v2 spolitime explicitng.
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Regeni

Budeme volit a =7, b = 11 (lep3i volit &isla nesoud&Ind s p(61),
jinak bychom napfiklad mohli dospét k a=6, b =10 =

720 =750 =1 (mod 61)).




Priklad

Demonstrujte protokol vymény kli¢d Diffie-Hellman pro zvolené
prvocislo p = 61 a primitivni kofen g = 7 s rliznymi volbami a a b.

Rezenf

Budeme volit a =7, b = 11 (lep3i volit &isla nesoud&Ind s p(61),
jinak bychom napfiklad mohli dospét k a=6, b =10 =

726 = 7%0 =1 (mod 61)). Alice tedy spotitd a po¥le

gl=7"=1-7
=1.7- (7P =7-(-12)8
=7-(-12) - ((-12)*)! = (-23) - 221
= 43,




Demonstrujte protokol vymé&ny kli¢a Diffie-Hellman pro zvolené
prvocislo p = 61 a primitivni kofen g = 7 s rliznymi volbami a a b.

Regen{
Bob pak spotita a posle
gh=7t=1.71
=1.7-(1)°=7-(-12)°
=7-(-12) - ((—12)%)? = (-23) - 222
= (—23) - (222)! = (—23) - (—4)!
= 31.
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Regeni

Tedy

(7)  Alice ;‘:i Bob (1)

Bob spotita spole¢ny soukromy kli¢ jako
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Regeni
Tedy

_ 43
7 Alice — Bob 11
31
Alice spodita spole¢ny soukromy kli¢ jako
gab = (gb)a = 317 =1. 317
=1-31-(312)3=31.(-15)3

=31-(-15)-((-15)»)* =23 (-19)*
= 51.




Priklad

Martin a Honza chté&ji komunikovat Sifrou EIGamal navrzenou
egyptskym matematikem Taherem Elgamalem podle protokolu
Diffieho a Hellmana na vyménu kli¢d. Martin si zvolil prvodislo
p = 41 a jemu pfFislusny primitivni kofen g = 11 a ddle si zvolil
soukromy kli¢ — exponent a = 10. Zvetejnil tedy trojici Eisel
p=41, g =11, g? =9. Honza mu poslal vefejnym kandlem
dvojici ¢isel gP =22, ¢ = 6. Jakou zpravu Honza poslal?
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Regeni

Prvni poslané &islo g? slouZi pouze ke stanoveni spoleZného klite
podle protokolu Diffie-Hellman; Martin jej spoéital jako

g%’ = (gP)? = 2219 (jak jej spotital Honza se nedozvime, protoze
nezndme Honziv soukromy kli¢ — exponent b). Vlastni Sifrovani
pak probiha snadno jako ndsobeni timto spole¢nym kli¢em, tedy:

c =g m (modp).




Reseni

Spotitame prvng g = (gP)? = 2210:

gab = b)a — 2210 =1. 2210
(222)°=1-(-8)°

(=8) - ((-8)*)* = (-8) - (-18)?
—8) - ((~18)*)! = (-8) - (-4)'
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Reseni
Spotitame prvng g = (gP)? = 2210:
gab = (gb)a — 2210 =1. 2210
1-(22%)°=1-(-8)°
1-(~8) - ((-8)*)* = (~8) - (~18)
= (—8) ((-18)*)! = (-8) - (—4)*
= 32.
Dostdvame tak kongruenci:

6=c=g" m=32-m (mod4l).

Nyni tuto kongruenci vyfesime a tim bude desifrovani hotové.




41 -m =

32-m=
9-m= -6
5-m=24=-17
4-m=11
1-m=13

Posland zprava tedy byla m = 13 (mod 41).




V Rabinové kryptosystému Alice zvolila za sviij soukromy kli¢

p =23, g = 31, vefejnym kli¢em je pak n = p- g = 713. Zasifrujte
pro Alici zprdvu m = 327 (mod 713) a ukaZte, jak bude Alice tuto
zpravu desifrovat.
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V Rabinové kryptosystému Alice zvolila za sviij soukromy kli¢

p =23, g = 31, vefejnym kli¢em je pak n = p- g = 713. Zasifrujte
pro Alici zprdvu m = 327 (mod 713) a ukaZte, jak bude Alice tuto
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Regeni

V Rabinové kryptosystému je Sifrovani dané umociiovanim na
druhou, tj. ¢ = m? (mod 713). Budeme potitat zvld¥t modulo 23 a
modulo 31,

c = 3272 = 52 = 2 (mod 23)
c=327% = (—14)? = 10 (mod 31)

nyni ddme vysledky dohromady:




Regeni
Nyni ddme &astetné vysledky ¢ = 2 (mod 23), ¢ = 10 (mod 31)
dohromady modulo 713:

31-.c=2-31

23.-¢c = 10-23

8-¢c=2-31-10-23

7-c=-4-31—-1-23
c=6-31-9-23=692 (mod713)

(samoziejm& to 3lo spotitat pfimo a to se opravdu d&je p¥i realizaci
tohoto kryptosystému).




Regeni

Nyni se zabyvejme desifrovanim. Potfebujeme vlastné spoditat
odmocninu z 692 (mod 713). Opét potitdme zvldst modulo 23 a
31, pak ddme vysledky dohromady (odmocnina uZ se p¥imo
neumf). Modulo 23 plati:

22

1=m*? = m*=m** = m?=(c®? = m=+c® (mod23)
—

cl2

(posledni implikace plati jen modulo prvotislo!).
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Regeni

Nyni se zabyvejme desifrovanim. Potfebujeme vlastné spoditat
odmocninu z 692 (mod 713). Opét potitdme zvldst modulo 23 a
31, pak ddme vysledky dohromady (odmocnina uZ se p¥imo
neumf). Modulo 23 plati:

1=m*? = m*=m** = m?=(c®? = m=+c® (mod23)

cl2

(posledni implikace plati jen modulo prvoislo!). Podobn&

30 2 _

1=m® = m?=m?== m?=(?? = m=+£c® (mod31)

Obecn& odmocninu z ¢ (mod p) lze spotitat jako et (mod p).

Ciselng:
m = £692° = +2° = +18 (mod 23)
m = 46928 = +10® = +14 (mod 31)




m = 4692° = +2°% = +18 = +5 (mod 23)
m = 46928 = +10% = +14 (mod 31)

Vysly 4 moznosti a opravdu vsechny jsou odmocniny z c. V
realizaci kryptosystému je potteba zarudit, aby vZdy pouze jedina
odmocnina byla pfipustna (nap¥. ta kladnd/mensi), pfipadn&
dodatecnou informaci specifikovat, kterd z odmocnin je spravné.
Ke viem &tyfem moznostem dopoditejme vysledek, zaéneme s

m =5 (mod23), m= 14 (mod 31).




Reseni

Zatneme s m =5 (mod 23), m = 14 (mod 31):

31-m=5-31

23-m= 14 .23

8-m=5-31—-14-23

7-m=-10-31+11-23
m=15-31+6-23 =603 (mod713)

Pro m = —5 (mod 23), m = —14 (mod 31) by bylo v&e pouze s
opaénym znaménkem, dostaneme tedy dvé odmocniny
+603 = £110 (mod 713).




Regeni

Zbylé dvé dostaneme z m = 5 (mod 23), m = —14 (mod 31):

31-m=5-31
23-m= —14.23
8-m=5-31+14-23
7-m=-10-31—-11-23

m=15-31 —6-23 =327 (mod 713)

a podobné pro opand znaménka opalny vysledek, tedy
+327 (mod 713).




Regeni
Zbylé dvé dostaneme z m = 5 (mod 23), m = —14 (mod 31):

31-m=5-31
23-m= —14.23
8-m=5-31+14-23
7-m=-10-31—-11-23

m=15-31 —6-23 =327 (mod 713)

a podobné pro opand znaménka opalny vysledek, tedy

+327 (mod 713). Poznamenejme, Ze timto postupem vlastn&
muzeme dospét rovnou ke viem &tyfem vysledkiim naraz
+15-31+6-23 (mod 713) (ale bacha na znaménka, nejlepsi kdyz
uz tak vypotitat s jednou sadou znamének a pak predélat na +).




Poznamka
Kdy miizeme z kongruence x?> = y? (mod m) odvodit x = +y?
P¥epiSme prvni kongruenci jako

2

0=x2—y?=(x—y)(x+y) (modm)

tedy m| (x — y)(x + y). Pokud je m prvotislo, miizeme z toho
usoudit, e m | x — y (a tedy x = y) nebo m | x + y (a tedy
x = —y). Zkuste si rozmyslet, kdy obecn& toto funguje.




Poznamka

Bezpecnost Rabinova kryptosystému: Pt¥edpokladejme, Ze existuje
algoritmus potitajici n&jakou z odmocnin ¢ (mod n), budeme ji
znatit y/c. Ndhodng zvolime m a pomoci algoritmu spo&itame
vV'm2. S pravd&podobnosti 1/2 se nebude jednat o +m. V takovém
ptipadé je rozdil m — v'm? nésobkem p, ale nikoliv g (jeden ze
zbytkd modulo p a g je stejny, druhy ma opa¢né znaménko).
MiZeme tedy jedno z prvolisel ziskat jako nejvétsi spoleény délitel

(n,m — Vm2).




