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Př́ıklad

Demonstrujte protokol výměny kĺıč̊u Diffie–Hellman pro zvolené
prvoč́ıslo p = 61 a primitivńı kǒren g = 7 s r̊uznými volbami a a b.

Řešeńı

Protokol prob́ıhá tak, že si účastńıci zvoĺı soukromé kĺıče –
exponenty a a b a pošlou si navzájem p̌ŕıslušné mocniny
ga (mod p) a gb (mod p), p̌ričemž se (zat́ım?) neuḿı efektivně z
těchto mocnin źıskat exponent a ≡ logg g

a (modϕ(p)), tedy tzv.
diskrétńı logaritmus.
Společný souromý kĺıč se pak stanov́ı jako gab (mod p). Druhý
účastńık jej spoč́ıtá jako (ga)b z obdržené mocniny ga a svého
soukromého kĺıče b, prvńı symetricky jako (gb)a.
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Demonstrujte protokol výměny kĺıč̊u Diffie–Hellman pro zvolené
prvoč́ıslo p = 61 a primitivńı kǒren g = 7 s r̊uznými volbami a a b.

Řešeńı

Při této p̌ŕıležitosti si ukážeme daľśı způsob poč́ıtáńı mocnin (jde
vpodstatě jen o jiný zápis), vhodný k algoritmizaci: mocninu ga

budeme v kroćıch výpočtu zapisovat ve tvaru x · y z (začneme tedy
s 1 · ga)

a postupně budeme zmenšovat exponent z – když
dojdeme k z = 0, výpočet konč́ı s výsledkem x . V každém kroku
sńıž́ıme exponent na polovinu: pokud je z = 2z ′, uprav́ıme

x · y z ≡ x · (y2)z
′ ≡ x · (y ′)z ′

kde y ′ ≡ y2 spoč́ıtáme explicitně. Pokud z = 2z ′ + 1, uprav́ıme

x · y z ≡ x · y · (y2)z
′ ≡ x ′ · (y ′)z ′

kde x ′ ≡ x · y a y ′ ≡ y2 spoč́ıtáme explicitně.
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budeme v kroćıch výpočtu zapisovat ve tvaru x · y z (začneme tedy
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Řešeńı

Budeme volit a = 7, b = 11 (lepš́ı volit č́ısla nesoudělná s ϕ(61),
jinak bychom nap̌ŕıklad mohli dospět k a = 6, b = 10 ⇒
7ab ≡ 760 ≡ 1 (mod 61)).

Alice tedy spoč́ıtá a pošle

ga ≡ 77 ≡ 1 · 77

≡ 1 · 7 · (72)3 ≡ 7 · (−12)3

≡ 7 · (−12) · ((−12)2)1 ≡ (−23) · 221

≡ 43.
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Bob pak spoč́ıtá a pošle

gb ≡ 711 ≡ 1 · 711

≡ 1 · 7 · (72)5 ≡ 7 · (−12)5

≡ 7 · (−12) · ((−12)2)2 ≡ (−23) · 222

≡ (−23) · (222)1 ≡ (−23) · (−4)1
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Tedy

(7) Alice
43 // Bob
31
oo (11)

Bob spoč́ıtá společný soukromý kĺıč jako

gab ≡ (ga)b ≡ 4311 ≡ 1 · (−18)11

≡ 1 · (−18) · ((−18)2)5 ≡ (−18) · 195

≡ (−18) · 19 · (192)2 ≡ 24 · (−5)2

≡ 24 · ((−5)2)1 ≡ 24 · 251

≡ 51.
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Př́ıklad

Demonstrujte protokol výměny kĺıč̊u Diffie–Hellman pro zvolené
prvoč́ıslo p = 61 a primitivńı kǒren g = 7 s r̊uznými volbami a a b.

Řešeńı

Tedy

7 Alice
43 // Bob
31
oo 11

Alice spoč́ıtá společný soukromý kĺıč jako

gab ≡ (gb)a ≡ 317 ≡ 1 · 317

≡ 1 · 31 · (312)3 ≡ 31 · (−15)3

≡ 31 · (−15) · ((−15)2)1 ≡ 23 · (−19)1

≡ 51.



Př́ıklad

Martin a Honza chtěj́ı komunikovat šifrou ElGamal navrženou
egyptským matematikem Taherem Elgamalem podle protokolu
Diffieho a Hellmana na výměnu kĺıč̊u. Martin si zvolil prvoč́ıslo
p = 41 a jemu p̌ŕıslušný primitivńı kǒren g = 11 a dále si zvolil
soukromý kĺıč – exponent a = 10. Zvěrejnil tedy trojici č́ısel
p = 41, g = 11, ga ≡ 9. Honza mu poslal věrejným kanálem
dvojici č́ısel gb ≡ 22, c ≡ 6. Jakou zprávu Honza poslal?

Řešeńı

Prvńı poslané č́ıslo gb slouž́ı pouze ke stanoveńı společného kĺıče
podle protokolu Diffie–Hellman; Martin jej spoč́ıtal jako
gab ≡ (gb)a ≡ 2210 (jak jej spoč́ıtal Honza se nedozv́ıme, protože
neznáme Honz̊uv soukromý kĺıč – exponent b). Vlastńı šifrováńı
pak prob́ıhá snadno jako násobeńı t́ımto společným kĺıčem, tedy:

c ≡ gab ·m (mod p).
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Diffieho a Hellmana na výměnu kĺıč̊u. Martin si zvolil prvoč́ıslo
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Řešeńı

Spoč́ıtáme prvně gab ≡ (gb)a ≡ 2210:

gab ≡ (gb)a ≡ 2210 ≡ 1 · 2210

≡ 1 · (222)5 ≡ 1 · (−8)5

≡ 1 · (−8) · ((−8)2)2 ≡ (−8) · (−18)2

≡ (−8) · ((−18)2)1 ≡ (−8) · (−4)1

≡ 32.

Dostáváme tak kongruenci:

6 ≡ c ≡ gab ·m ≡ 32 ·m (mod 41).

Nyńı tuto kongruenci vy̌reš́ıme a t́ım bude dešifrováńı hotové.
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Řešeńı

41 ·m ≡ 0

32 ·m ≡ 6

9 ·m ≡ −6

5 ·m ≡ 24 ≡ −17

4 ·m ≡ 11

1 ·m ≡ 13

Poslaná zpráva tedy byla m ≡ 13 (mod 41).



Př́ıklad

V Rabinově kryptosystému Alice zvolila za sv̊uj soukromý kĺıč
p = 23, q = 31, věrejným kĺıčem je pak n = p · q = 713. Zašifrujte
pro Alici zprávu m ≡ 327 (mod 713) a ukažte, jak bude Alice tuto
zprávu dešifrovat.

Řešeńı

V Rabinově kryptosystému je šifrováńı dané umocňováńım na
druhou, tj. c ≡ m2 (mod 713). Budeme poč́ıtat zvlášt’ modulo 23 a
modulo 31,

c ≡ 3272 ≡ 52 ≡ 2 (mod 23)

c ≡ 3272 ≡ (−14)2 ≡ 10 (mod 31)

nyńı dáme výsledky dohromady:
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modulo 31,

c ≡ 3272 ≡ 52 ≡ 2 (mod 23)

c ≡ 3272 ≡ (−14)2 ≡ 10 (mod 31)
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Řešeńı

Nyńı dáme částečné výsledky c ≡ 2 (mod 23), c ≡ 10 (mod 31)
dohromady modulo 713:

31 · c ≡ 2 · 31

23 · c ≡ 10 · 23

8 · c ≡ 2 · 31− 10 · 23

7 · c ≡ −4 · 31− 1 · 23

c ≡ 6 · 31− 9 · 23 ≡ 692 (mod 713)

(samožrejmě to šlo spoč́ıtat p̌ŕımo a to se opravdu děje p̌ri realizaci
tohoto kryptosystému).



Řešeńı

Nyńı se zabývejme dešifrováńım. Poťrebujeme vlastně spoč́ıtat
odmocninu z 692 (mod 713). Opět poč́ıtáme zvlášt’ modulo 23 a
31, pak dáme výsledky dohromady (odmocnina už se p̌ŕımo
neuḿı). Modulo 23 plat́ı:

1 ≡ m22 ⇒ m2 ≡ m24︸︷︷︸
c12

⇒ m2 ≡ (c6)2 ⇒ m ≡ ±c6 (mod 23)

(posledńı implikace plat́ı jen modulo prvoč́ıslo!).

Podobně

1 ≡ m30 ⇒ m2 ≡ m32 = ⇒ m2 ≡ (c8)2 ⇒ m ≡ ±c8 (mod 31)

Obecně odmocninu z c (mod p) lze spoč́ıtat jako ±c
p+1
4 (mod p).

Č́ıselně:

m ≡ ±6926 ≡ ±26 ≡ ±18 (mod 23)

m ≡ ±6928 ≡ ±108 ≡ ±14 (mod 31)
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p+1
4 (mod p).
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Řešeńı
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Řešeńı

m ≡ ±6926 ≡ ±26 ≡ ±18 ≡ ±5 (mod 23)

m ≡ ±6928 ≡ ±108 ≡ ±14 (mod 31)

Vyšly 4 možnosti a opravdu všechny jsou odmocniny z c . V
realizaci kryptosystému je poťreba zaručit, aby vždy pouze jediná
odmocnina byla p̌ŕıpustná (nap̌r. ta kladná/menš́ı), p̌ŕıpadně
dodatečnou informaćı specifikovat, která z odmocnin je správně.
Ke všem čty̌rem možnostem dopoč́ıtejme výsledek, začneme s
m ≡ 5 (mod 23), m ≡ 14 (mod 31).



Řešeńı

Začneme s m ≡ 5 (mod 23), m ≡ 14 (mod 31):

31 ·m ≡ 5 · 31

23 ·m ≡ 14 · 23

8 ·m ≡ 5 · 31− 14 · 23

7 ·m ≡ −10 · 31 + 11 · 23

m ≡ 15 · 31 + 6 · 23 ≡ 603 (mod 713)

Pro m ≡ −5 (mod 23), m ≡ −14 (mod 31) by bylo vše pouze s
opačným znaménkem, dostaneme tedy dvě odmocniny
±603 ≡ ±110 (mod 713).



Řešeńı

Zbylé dvě dostaneme z m ≡ 5 (mod 23), m ≡ −14 (mod 31):

31 ·m ≡ 5 · 31

23 ·m ≡ −14 · 23

8 ·m ≡ 5 · 31 + 14 · 23

7 ·m ≡ −10 · 31− 11 · 23

m ≡ 15 · 31− 6 · 23 ≡ 327 (mod 713)

a podobně pro opačná znaménka opačný výsledek, tedy
±327 (mod 713).

Poznamenejme, že t́ımto postupem vlastně
můžeme dospět rovnou ke všem čty̌rem výsledk̊um naráz
±15 · 31± 6 · 23 (mod 713) (ale bacha na znaménka, nejlepš́ı když
už tak vypoč́ıtat s jednou sadou znamének a pak p̌redělat na ±).



Řešeńı
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už tak vypoč́ıtat s jednou sadou znamének a pak p̌redělat na ±).



Poznámka

Kdy můžeme z kongruence x2 ≡ y2 (modm) odvodit x ≡ ±y?
Přepǐsme prvńı kongruenci jako

0 ≡ x2 − y2 ≡ (x − y)(x + y) (modm)

tedy m | (x − y)(x + y). Pokud je m prvoč́ıslo, můžeme z toho
usoudit, že m | x − y (a tedy x ≡ y) nebo m | x + y (a tedy
x ≡ −y). Zkuste si rozmyslet, kdy obecně toto funguje.



Poznámka

Bezpečnost Rabinova kryptosystému: Předpokládejme, že existuje
algoritmus poč́ıtaj́ıćı nějakou z odmocnin c (mod n), budeme ji
značit

√
c . Náhodně zvoĺıme m a pomoćı algoritmu spoč́ıtáme√

m2. S pravděpodobnost́ı 1/2 se nebude jednat o ±m. V takovém
p̌ŕıpadě je rozd́ıl m −

√
m2 násobkem p, ale nikoliv q (jeden ze

zbytk̊u modulo p a q je stejný, druhý má opačné znaménko).
Můžeme tedy jedno z prvoč́ısel źıskat jako nejvěťśı společný dělitel
(n,m −

√
m2).


