Role a principy OS
(v distribuovanych systémech zvlasté)

PA 150 ¢ Principy operacnich systému
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Osnova predmétu PA 150

O O O O 0O

O

Vybrana témata charakterizujici feSeni soubéznosti a perzistence
v OS a pomoci OS a middleware usnadnujici efektivni navrh a realizaci
netrivialnich aplikaénich (cilené distribuovanych) systému

Role a principy operacnich systémd, distribuované systémy
Typové synchronizacni Glohy

Problém uvaznuti soubéznych €innosti

Cas a stav v distribuovaném prostiedi

Distribuovana reseni typovych synchronizaénich aloh:
vzajemné vylouceni, dosazeni shody, multicasting, . ..

Reseni uvaznuti v distribuovaném prostredi

Transakéni zpracovani, rizeni soubéznych transakci a
obnova transakéniho zpracovani po vypadku
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Predpoklady pro studium v PA 150

O Pro porozuméni vykladu je absolutné nutna znalost
principa OS z hlediska reSeni
virtualizace, soubéznosti a perzistence
alespon v rozsahu vhodného zakladniho kursu o OS,
napt. PB152, zvlasté pak temat:

— Bazoveé rysy hardware
(ptferuseni, DMA, logicky/fyzicky adresovy prostor, .. .)

— Architektury OS (jadro, mikrojadro, middleware, . ..)
— Procesy / vlakna

— Sprava a virtualizace paméti

— Planovani ¢innosti procesoru

— Souborové systémy a ovladani 10

Jan Staudek, FI MU Brno | PA150 — Role a principy OS 2 /




Literatura

O Prednasky jsou motivovany uc¢ebnicemi

A. Silberschatz, P.B. Galvin, G. Gange,
Operating Systems Concepts

John Wiley, 2018, 10. vydani,

ISBN: 978-1-119-32091-3

G. Coulouris, J. Dollimore, T. Kindberg, G. Blair
Distributed Systems, Concepts and Design,
Addison Wesley, 2012, 5. vydani,

ISBN 978-0-13-214301-1

Jan Staudek, FI MU Brno | PA150 — Role a principy OS 3 /




Pripomenuti ,,elementarnich” fakta

O Pocitac — sestava komponent poskytujicich
— vypocetni schopnost (procesor),
— pamétovou schopnost (pamét) a
— komunikaénich schopnost (periférie)

O Program — Predpis pro konkrétni ¢innost pocitace
tvofeny sekvencemi instrukci

O Casty slogan: program bézi v poditadi
v’ Co se déje kdyz program bézi v pocitaci ?

Procesor interpretuje program pamatovany v pameéti
a manipuluje s daty uloZzenymi v téze paméti —
— provadi operace pfedepsané instrukcemi (mnohdy ~ 10" /8)

Provadi = procesor ziskava instrukci z paméti, dekoduje ji,
provede odpovidajici operaci a pfechazi k ziskavani dalsi instrukce

v" Toto chovani odpovida Von Neumannovu modelu po¢itani
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Pripomenuti ,,elementarnich” fakta

O Je prirozenym poZadavkem, aby aplikaéni programy byly
proveditelné ve vice riznorodych hardwarovych
konfiguracich pocitacu

O Vysoky vypocetni vykon potfebny pro feSeni mnoha
aplika¢nich tloh je dosazitelny pouze soubézZnosti
jejich feSeni (a mnohdy i jejich €asti)

O Je tudiz potfebny balik programi, ktery odpovida za to,

ze aplikacni programy v pocitaci bézi soubéiné a efektivné,

tj., Ze jimi Fizené vypocty mohou

sdilet pamét

sdilet procesor (procesory, je-li jich v po¢itaci vice)

soubéiné komunikovat s aplika¢nim okolim.

NN

Timto balikem software je operacni systém, OS
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Pripomenuti ,,elementarnich” fakta

O OS plné spravuje vyuZivani komponent pocitace a plné ridi
béhy vypocta podle aplikaénich programu — procesy

O Klicovou tlohou OS je podpora virtualizace

v VSem procesiim poskytuje jedine¢né, vykonné, obecné, snadno
pouZitelné virtualni reprezentace omezenych fyzickych zdroja pocitace

O Dalsi roli OS je poskytovani rozhrani (API)
pro ovladani virtualnich stroju poskytovanych

v uzivatelim - GUI, Command Interpreter, shell, ...

v' procesim — sluzby OS — spousténi vypoctd,
zpFistupnovani paméti a zafizeni, datovych objektq, . . .

v' Sluzby jsou poskytované formou volani OS obvykle zabalenych
do podprograma seskupenych do néjaké standardni knihovny OS

Jan Staudek, FI MU Brno | PA150 — Role a principy OS 6




Pripomenuti ,,elementarnich” faktu

O Diky virtualizaci zdroji pocitace, kterou poskytuje OS
v/ Vv pocitaci bézi vice procest soubézné (sdili se procesor)

v' vice procest soubézné pristupuje do paméti pro instrukce a data
(sdili se pamét)

v' vice vypoctl soubézné pristupuje do vnéjsich paméti paméti pro data
(sdili se disky), ...

v' 0OS tudiz musi vystupovat v roli manazera zdroju

O Program x proces x vlakno

v/ Program - text obsahujici instrukce/pfikazy pro fizeni vypoctu

v' Proces — identifikovatelny vypocet podle programu,
kterému OS pridéluje realiza¢ni zdroje (pamét, procesor, .. .),
schopny soubézného FfeSeni s vice procesy v jednom pocitaci

v' Vlakno - identifikovatelna dil¢i ¢innost v ramci procesu,
které OS ptidéluje realiza¢ni zdroj (procesor),
schopna soubéiného reSeni s vice vlakny v jednom procesu
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Pripomenuti ,,elementarnich” faktu

O Role OS (a jeho nadstaveb typu middleware)
co manazera zdroju si vyZaduje splnéni podminek:
v/ musi existovat politika OS urcujici, ktery proces ziska fyzicky procesor

pro béh jeho virtualniho procesoru a mechanismy, které ji umozni
implementovat (¢asova¢, mechanismus preruseni, .. .)

v' kazdy proces se realizuje ve svém virtualnim adresovém prostoru (VAP)
a proto musi existovat

politika OS urcujici zptsob sdileni
fyzického adresového prostoru (FAP) pocitace virtualnimi pamétmi a

mechanismy, které umozni tuto politiku implementovat
(strankovani, pferuseni, zobrazovani VAP do FAP, ...)

v' jsou dostupné nastroje zajistujici fizeny (a atomicky) pristup
k opakované (nesdilené) pfistupnym zdrojim a
synchronizaci mezi soubézné rfeSenymi vypocty

O Redeni podminek musi byt efektivni, bezpeéné a spolehlivé
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Tti bazové problémy feSené operacnimi systémy

O Virtualizace zdroja pocitace (procesoru, paméti, ...)

v' Jaké mechanismy a politiky jsou implementované v OS pro dosazeni
virtualizace — iluze pro kazidy proces, Ze pouziva vlastni zdroje ?
Jak OS virtualizaci fesi Gi€inné, jakou potiebuje podporu od hardware ?

v Odpovédi dava predmét napt. PB 152 Operacni systémy
O Soubéznost, Concurrency,
v' Jak vytvaret korektni soubézné tesitelné programy ? Soubézné vypocty

se feSi mnohdy v jednom fyzickém, realném, adresovém prostoru.
Jaké sluzby musi poskytnout OS, jaké hardware a jak se pouZivaji ?

v" Odpovéd naznacuje predmét PB 152 Operacni systémy,
detailni vyklad poskytuje tento predmét, PA 150

O Trvalost, Persistence, jak trvale, dlouhodobé uchovavat data

v' VEétsinu odpovédi dava prfedmét PV 062 Organizace soubord,
tento predmét, PA 150, ilustruje problém zajiSténi perzistence
z hlediska potfeb transakéniho zpracovani v prostfedi s vypadky
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Distribuovany systém, DS

O DS - systém, jehoz hardwarové nebo softwarové komponenty
pocitact propojenych siti mohou komunikovat a
koordinovat svou ¢innost pouze pfedavanim zprav

O Dusledky

v/ standardni je soubézné feSeni programa v DS
v v DS neexistuje globalni ¢as a pfesto je nutna synchronizace v ¢ase

v' kazda komponenta DS, v¢ spojli propojovaci sité,
muZe vypadavat a obnovovat svoji ¢innost nezavisle na ostatnich a
tyto se o vypadcich nedozvidaji

O Soudobé vyznamné trendy v rozvoji DS

v/ extrémni prositovani

v' podpora mobility

v/ pouzivani multimedialnich sluzeb

v/ chapani DS jako vefejnou sluzbu vyuZivajici a plnici pfedchozi rysy
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Priklad klasického DS — Internet
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Prenosna / pfirucni zarizeni v DS

Host intranet \
\ Wireless LAN

\
\
\ \ Mobile —= GPS satellite signal
\ M

user S'phone | “— 3G phone network
B | apto
Camena "1 Host site

Home intranet

T

Printer

O VyzZaduje se pfirozena, instinktivni, interoperabilita
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Distribuované pocitani jako vefejna sluzba — clouds

Application services

Clients
= -~
EE.. -¥— > Storage services

Internet

~—

Computational services
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Priklad DS — Prvni server Google, 1997, Backrub
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Priklad DS — Serverovny Google, Facebook, ... po 20 letech
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Dominantnim cilem DS je sdileni zdroja

O Sdilitelné technické, hardwarové zdroje

v/ procesory, vnitini pamét, vnéjsi pamét, tiskarny, komunikaéni cesty

O Sdilitelné logické, softwarové zdroje

v

SN NI NN

webovské stranky
soubory

objekty

databaze
nasténky

video/audio proudy

exkluzivitni zamky, . ..
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Nepominutelné vyzvy pro rozvoj DS

O Heterogenita je a vidy bude ve vSech relevantnich rovinach

v' sité, pocitace, OS, programovaci jazyky, implementace vyvojafi
v' efektivnim feSenim je middleware — programovaci abstrakce
maskujici heterogenitu podle pfedchoziho bodu

O Smysluplna jsou pouze oteviena reseni

v" DS musi byt rozsifitelné,
v' klicova rozhrani jsou publikovana

v/ pouziva se jednotny komunikaéni mechanismus a
jsou publikovana rozhrani pro pfistup ke zdrojam

v' heterogenta si vynucuje systematické testovani a ovérovani vyhovéni
komponent stanovenym standardim

0 Reseni DS musi podporovat bezpeénost —
duvérnost, integritu, dostupnost zdroju
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Nepominutelné vyzvy pro rozvoj DS

O

[

Skalovatelnost —
respektovani dynamiky nardstu uzivatelq, zdroj, . ..

Zvladani poruch, vypadkt, komponent DS

v" Obnova ¢innosti po vypadku

v Redundance zdroji, komponent

Soubéznost feSeni tloh v DS
Transparentnost

v lokalit, pfistupu ke zdrojum, vypadkd a poruch, vykonu

v' dopady distribuovanosti maji byt skryté aplikacnimu programatorovi

Kvalita sluzeb

v/ adaptibilita, spolehlivost, bezpeénost, vykon, ...
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Sitovy OS vs. distribuovany OS

O Sitovy OS
Unix, Windows

v
v' OS tidici 1 uzel sité s vestavénymi schopnostmi pracovat se
vzdalenymi zdroji v siti

\

nékteré zdroje lze zpfistupnovat se sitovou transparenci
(NES zpristupnujici soubory v siti, .. .)

v mnohé zdroje si zachovavaji uzlovou autonomii
(OS Fidi procesy ve svém uzlu, planovat procesy v jiném uzlu nelze,
uZivatel se musi otevirat relace v jednotlivych uzlech explicitné, . ..

O Distribuovany OS

v/ zatim v komeréni, ekonomicky efektivni roviné neexistuje
(experimentalni provozovani ,,gridové”’orientovanych systéma, .. .)

v' cela sit se uzivateli jevi jako jediny systém
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Middleware

O Pojmem middleware se rozumi

v' Softwarova vrstva leZici mezi aplikacemi a OS poskytujici aplikacim
programovaci abstrakci a maskovani heterogenity podptirnych siti,
pocitacl, operacénich systéma, programovacich jazykd, ... (API)

v' Vrstva poskytujici aplikacnim programatoriim jednotny vypocetni
model vesmés na bazi paradigmat server-klient, prip. dalSich forem
navrzenych pro podporu distribuovanych aplikaci v prostredi
podporovaném sitovym OS (protoZe distribuované OS jsou chiméra)

v priklady
— Remote Procedure Call — Klient vola procedury feSené ve vzdaleném uzlu

— Message Oriented Middleware — Zpravy zaslané klientovi se pamatuji v middleware
do odebrani (zaméstnanym) klientem
— Object Request Broker — Zasilani objektd a volani sluzeb OO prostredi
— SQL-oriented Data Access — Rozhrani aplikace — DB systém
— Embedded middleware — komunikaé¢ni sluzby a integrace rozhrani
software /firmware ve vestavénych aplikacich
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Middleware

O middleware = procesy a objekty v pocitacich propojenych siti
+ systém vymeén zprav

O Priklady komerénich produktit typu middleware

v" CORBA (Common Object Request Broker Architecture)

v’ WEB Services

v" Java RMI (Remote Method Invocation)

v' DCOM (Distributed Component Object Model, Microsoft),
v oo
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Middleware

O Nadstavba sitového OS feSici neexistenci distribuovanych OS

v’ OS bézici v uzlu (jadro OS + sluzby na uZivatelské Grovni)
poskytuje lokalni abstrakce a ty vyuziva middleware pro
implementaci mechanismi pro vzdalené manipulace s objekty a
procesy v uzlech

(fe$i se uvaznuti, transakce, obnova po vypadku, vzajemné vylouceni
kritickych sekci procesi, dosazeni shody, ..., ...)

O Kombinace middleware a sitového OS je akceptovatelné
kompromisni feSeni vyvazenosti mezi
— pozadavky na autonomii na jedné strané a
— sitovou transparentosti na druhé strané

O Valna vétSina problému studovanych v PA 150
spada do ranku middleware
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Architektury DS: komunikacni paradigmata

O Komunikujici entity
procesy/vlakna+—sprocesy/vlakna,
procesy/vlakna —sobjekty

O komunikaéni paradigmata

v interprocess communication, 1PC
v’ remote invocation, vzdalené vyzyvani

v indirect communication, nepiima komunikace
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Architektury DS: komunikacni paradigmata

O IPC

v’ message-passing, vymeéna zprav mezi procesy,
sockets (API v Internetu), . ..

O vzdalené vyzyvani, vzdalena invokace

v Request-reply protocols
vymeéna zprav mezi procesy podporujici model vypocta klient-server
v’ Remote procedure calls, RPC

procedura implementovana ve vzdaleném procesu se vola jako by se
nachazela v lokalnim adresovém prostoru

podpora modelu komunikace v modelu klient-server
v' Remote method invocation, RMI
princip RPC aplikovany na volani metod ve vzdalenych objektech
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Architektury DS: komunikaéni paradigmata

O Neprfima komunikace

v/ komunikace ve skupiné, multicasting,
komunikace 1:n, rozesilani zprav procesim ve skupiné procesu
(?? spolehlivost doruceni vSem procesim ve skupiné,
?? konzistentnost poradi doruceni u vSech pfijemcdq, .. .)

v’ Message queues, MQueues,
p2p sluzba pro komunikaci mezi producenty a konzumenty

Producers Message queue system Consumers

Of=—m——"C

Send i
I < Paff@
/F N Send

k )‘ e . Notify :
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Architektury DS: komunikacni paradigmata

v' nasténky, Tuple spaces

nesynchronizované zavéSovani, ¢teni a mazani zprav na nasténky

v' distribuovana sdilena pameét
jevi se jako soucast adresového prostoru
kazdého z participujicich procesu

Distributed shared memory

Process v o v
accessmg DSM Mappings
Physical Physical
memory memory

DSM appears as
memory in address
space of process

Physical
memory

Jan Staudek,
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Architektury DS: klient-server

invocation

result

Key:
Prncess:O Computer:

O Server maze byt klientem vugéi jinému serveru

v" Web servery jsou klienty DNS serverti

v' Proxy server klientovovi zprostifedkovava styk s vice servery
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Architektury DS: peer2peer

Sharable

objects
Peers4 .... N 68,0 68,0 66,6
E!B EB ee
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Typove hierarchické usporadani distribuovaného systému

Middleware
______________ SSmemmmmmet ]
Komunikace
OS: kernel, vymenou
libraries & zprav
servers
Computer & Komunika&ni Computer &
network hardware sit network hardware
Node 1 Node 2

Platform
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Distribuovany systém, distribuovany algoritmus

O Distribuovany systém, DS

v mnozina autonomnich vypocetnich komponent
vzajemné propojenych néjakou komunikaéni strukturou

O Distribuovany algoritmus, DA
v' agregace algoritm béZicich v jednotlivych komponentach DS
O Pripomenuti pojmu algoritmus

v/ presny navod ¢i postup, kterym lze vyfesit dany typ Glohy
v' teoreticky princip feSeni jisté tFidy obdobnych problému

v' sklada se z konecného poctu jednoduchych (elementarnich),
jednoznacné a presné definovanych krok

v' konci, poskytuje vysledek, v (libovolné velkém) konecném poctu krokd
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Rysy vymezujici chovani DS (model DS)

Topologie

v/ forma propojeni komponent DS (uzld, pocitacaq, ...)

v' smérovost informacnich tokd komunikaé¢ni infrastrukturou
Planovani, princip fizeni

v" synchronni, asynchronni

v' lokalni algoritmy se startuji v jistych casech a bézi jistou rychlosti

Komunikace, vyména dat

v' synchronni, asynchronni
v’ vyménou zprav (sdileni paméti je typické pro paralelni algoritmy)

v/ zpravy se dorucuji v jistych €asech, v jistém poradi (nap¥. FIFO)
Spolehlivost, poruchovost

v/ moznost/vyloucenost vypadki procesorii a/nebo komunika¢nich spoju
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Topologie DS

O pocty a formy propojeni procesort, komponent DS

O reprezentace pomoci grafu

v' uzly — procesory

v" hrany — komunikaéni kanaly, mohou mit omezenou smérovost

J/
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Chovani DS

O komponenty DS méni svij lokalni stav a vzajemné interaguji

O DS se postupné nachazi v jednotlivych konfiguracich DS

O kazda jednotliva konfigurace DS je urcena

v okamzitymi lokalnimi stavy vSech komponent

v' stavy komunika¢énich média (napf. obsahy komunika¢nich bufferd)

Lokdlni stavowy diagram
komponenty

Stavy uzll

,_,/ Stavy
‘+ komunikatniho

I systému
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Distribuovany vypocet

O Provedeni vypoctu podle DA v DS

O Posloupnost diskrétnich udalosti, prechod mezi stavy DS
O Kazda udalost je atomickou zménou konfigurace DS

O VSechny lokalni vypocty jsou deterministickeé

v" K nedeterminismu dochazi tehdy, pokud se pfFipusti
volitelné planovani lokalnich kroka a/nebo
komunikaéni udalosti typu ztrata zpravy,
zména poradi doruceni zprav, ...
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Planovani, ¢asovy model DS

O DS se synchronni vyménou zprav
v' vypocty se odehravaji v synchronnich krocich
v" béh vsech komponent DS se fidi tiky globalnich hodin

v' v kaizdém kroku mohou komponenty vyslat a/nebo pfijmout zpravu a
provést lokalni vypocet a prislusné zménit lokalni stav
— Mooreho synchronie — vyslané zpravy determinuje lokalni stav
— Mealyho synchronie — vyslané zpravy determinuje lokalni
stav a pfijaté zpravy (dale neaplikujeme)

v/ Casovy interval pfenosu zprav je nenulovy,
ale vidy mensi nez interval mezi dvéma tiky globalnich hodin

O DS s asynchronni vymeénou zprav (pfedmét naseho studia)
v' globalni tas neexistuje

v/ ¢as v komponentach DS je fizeny jejich lokalnimi hodinami,
které bézi libovolnymi vzajemné nezavislymi rychlostmi

v’ doby pfenostll zprav jsou neomezené
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Distribuovany systém, DS, pro zpracovani informaci

Semafory,
stavové proménné,
L zpravy mezi procesy,

Proces

1
' 1
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Distribuovany systém, DS, pro zpracovani informaci

Pracovni definice DS pro tuicel naseho (orientacniho) vykladu:
v' Systémy typu Internet, sitové vestavéné systémy, ...

O Kooperace déju v DS
(procest béZicich v rtiznych uzlech, pocitacich)
se déje pouze na zakladé vyskytu asynchronnich udalosti

O Asynchronni udalosti se odvozuji
z asynchronnich vymén zprav mezi procesy

O Uzly jsou propojené (pfipadné i nespolehlivym)
asynchronnim komunikaénim systémem pro vyménu zprav

O Procestim jsou bezprostfedné dostupné pouze
lokalni stavy uzla

O Globalni stav DS si musi kazdy proces odvodit
pomoci vzajemné vyménovanych zprav
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Distribuovany systém, DS, pro zpracovani informaci

O ZkuSenVy programator musi mit rozumét algoritmim v DS

O Na bakalarské arovni

v' jsou studenti Skoleni v algoritmickém mysleni
vesmés pro nedistribuované prostiredi

v' lze absolvovat kurzy orientované na zakladni algoritmy, tj. na
vyhledavani, tfidéni, rozpoznavani vzora, grafoveé alohy, . ..

v' lze se dozvédét jak rozpoznat tyto podproblémy
v ramci svych programu a jak je lze G¢inné resit
O Distribuovany systém je propojena kolekce autonomnich
procesu cilenych na
v Vymeénu informaci (ve WAN)
v' Sdileni zdroja (v LAN)
v' Paralelizaci pro zvyseni vykonnosti

v" Replikace pro zvySeni spolehlivosti, . ..
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Distribuovany systém, DS, pro zpracovani informaci

O Vyhody DS - vzrast spolehlivosti, vykonu, skalovatelnost, . ..

O Jestlize procesy DS pfi dosahovani spoleéného cile kooperuji,

v

pak musi mit pfistup ke globalnimu stavu DS a pfitom:
Pokud muze kterykoliv z procesti kdykoliv vypadnout/selhat,
ostatni procesy v DS se o vypadku explicitné nedozvi

Vymeéna zprav muize selhat a i kdyz neselze,
vesmeés se odehrava v nepredvidatelném ¢ase

A navic — je nedosazitelny jednotny béh realného casu.

V jednotlivych komponentach DS je béh ¢asu
fizeny lokalnimi hodinami béZicimi ve téchto komponentach DS

Jednotny béh ¢asu si musi procesy DS modelovat
(misto realného béhu ¢asu se spoléhaji na simulovany logicky ¢as)
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Paralelni vs. distribuovany systém

O Distribuované systémy se lisi od paralelnich,
(multiprocesorovych) systémi ve tirech aspektech
v' Neznalost globalniho stavu
Proces obvykle nezna lokalni stavy ostatnich procesu.

v Nedostupnost globalniho casového ramce
Udalosti nelze usporadat podle jejich ¢asu vyskytu

v Nedeterminismus
Soubéh procesu je nedeterministicky,
opakovany béh téchze procestt maze generovat rizné vysledky.
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Typy distribuovaného prostredi podle béhu casu

O Asynchronni distribuované systémy

v' Nejobecnéjsi pripad distribuovaného systému (DS)

v’ Pfedem se neznaji (= mohou byt libovolné)
— rychlosti béhu procesq,
— doby zpozdéni prenosu zprav,
— drifty realnych hodin v jednotlivych uzlech DS

Q\

NepouzZiva se Zadna synchronizace na bazi centralniho realného casu

Q\

Nic nelze predpokladat o ¢asovych intervalech feSeni béht procest

&

Kooperace procest musi feSit algoritmy hnanymi vyménou zprav mezi
procesy fizenou vhodnym protokolem

v' Odeslani a pfijem zpravy reprezentuji nezavislé udalosti,
az na kauzalitu ,,udalost prijeti nasleduje po udalosti odeslani”

v Smutna pravda: Ne vsechny problémy distribuovaného pocitani
maji asynchronni reSeni.
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Typy distribuovaného prostredi podle béhu casu

O Synchronni distribuované systémy

v Vesmés specializované systémy

v Znaji se horni a dolni meze
— rychlosti béhu procesu, tj. kazdého kroku kazdého procesu
— dob zpozdéni prenosu zprav,
— driftd realnych hodin v jednotlivych uzlech DS

v' odeslani a pfijem zpravy je koordinovano tak,
aby ty dvé akce tvorily jednu udalost,
zprava se odesila pouze pokud je jeji cil pfipraven ji pfijmout.

O pseudoasynchronni (Internet) — v podstaté cil naseho studia

v' asynchronni prostfedi s mozZnosti
detekce nesplnéni ¢asového limitu doruceni zpravy
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Typy distribuovaného prostfedi podle spolehlivosti

O systémy bez poruch x systémy s vypadky (s poruchami)

v

v

systémy s vypadky procest — ostatni procesy mohou vypadek zjistit
pouze podle chybéjici odpovédi na invokaéni (vyzyvaci) zpravu
systémy s vypadky komunikaci — ztraty zprav miiZze prijemce detekovat
casovymi limity (a pFip. ziskavat smluvenou implicitni hodnotu)

O systémy s libovolnymi (Byzantinskymi) poruchami

NN N T N NN

nejhorsi moziné chyby

procesy mohou chybné nastavovat sva data,
procesy mohou na vyzvu odpovidat lzive,
zpravy mohou béhem pfenosu ménit obsah,
mohou se generovat faleSné zpravy,

zpravy se mohou ztracet, dublovat, ...

pokud ma DS s byzantinskymi poruchami komponent feSici DA dospét
k validnimu vysledku, musi byt vytvofen jako odolny proti porucham,
muZe se v ném nachazet nejvyse jisty pocet chybujicich komponent
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Predpoklady pro model pouzity pri nasem studiu DA

v" Komunika¢ni sit je silné souvisla,

kazidy uzel DS muze komunikovat s kazdym jinym uzlem DS

\

Procesy komunikuji pouze viménou zprav

«\

Komunikace vyménou zprav je pseudo-asynchronni,

zdrzeni zpravy v kanalu muze byt libovolné, vidy je kone¢né,
vypadky komunikaéniho pfenosu lze detekovat hlidanim
casovych limita

Komunikaéni kanaly zpravy neztraceji, neduplikuji, nemodifikuji
Prenos zprav komunika¢nimi kanaly se ridi politikou FIFO
Procesy nepadaji

Kazdy proces zna pouze své sousedy, nikoli topologii celého DS

SRR

Procesy maji jedinecné identifikatory (pid)
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Pripomenuti zakladnich pojmi
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Operacni systém je . ..

< S

. spravce prostredka

spravuje a pridéluje zdroje systému, eviduje jejich vyuzivani,. . .

.fidici program

fidi bezpeéné provadéni uZivatelskych programi a operaci 1/0 zafizeni

. poskytovatelem problémové orientované abstrakce

bazovych fyzickych prostredku

procesory, operacni pamét, komunikaéni nastroje, vnéjsi pméti, ...
programatorovi nabizi k pouziti formou rozhrani volani systému

— spiSe soubory a zaznamy nez
diskové bloky a vystavovaci mechanismus disku

— spiSe schranky (sockets) nez pfimy pristup k siti
— spiSe procesy a vlakna nez procesory, pamétovy prostor, ...
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Zakladni definice souvisejici s OS

O jadro OS

v
v
v

logické rozsifeni rysti hardware + poskytované sluzby
v§e mimo jadro je feSeno formou procesu

jadro maze vyuzivat specialni rysy hardware nedostupné procesim

O mikrojadro OS

v
v

minimalisticka varianta jadra OS v nékterych architekturach OS

typicky zabezpecuje

— spravu prerusenti,

— spravu pameéti,

— spravu procesord a

— spravu procest a komunikaci mezi procesy predavanim zprav -
Interprocess communication (IPC)

ostatni funkce jadra se presouvaji do ,,procesové“ oblasti

(drivery, sluzby systému soubor, virtualizace paméti, .. .)

mezi procesy se komunikuje pfedavanim zprav
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Generické komponenty OS

Sprava procesort

Sprava procesu a vlaken

Sprava (hlavni, operacni) paméti

Sprava soubort

Sprava I/0 systému

Sprava vnéjsi (sekundarni) pameéti
Networking (sitovani), distribuované systémy
Systém ochran

Interpret pfikazi

Systémové programy

v' stavové informace, podpora jazykt, podpora komunikace,
manipulace se soubory, aplikaéni systémy (databaze, . ..)

O 0O o0o0oo00:0:000d

Tou ¢&i onou formou jsou implementované v kazdém OS
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Generické komponenty OS, popis

O Sprava procesort
v' dispecer, kratkodoby planovac¢ béhu procest / vlaken

O Sprava procest a vlaken
v' vytvareni a ruSeni procesud a vlaken
v/ pozastavovani a obnova béhu procesa a vlaken
v" mechanismy synchronizace procesti a vlaken

v' mechanismy komunikace mezi procesy a vlakny
O Sprava (hlavni, operacni) paméti

v/ zobrazovani LAP do FAP
virtualizace paméti

sledovani které ¢asti FAP jsou pouZivany a kterymi procesy

mechanismy pridélovani a uvolnovani paméti (FAP) na Zadost

NENENEN

stfednédobé planovani — potlaceni / obnova béhu vybranych procesi
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Generické komponenty OS, popis, 2

O Sprava I/0 systému

v/ sprava vyrovnavacich pameéti
v' podpora univerzalniho rozhrani ovladach (drivera)

v/ ovladace
O Sprava vnéjsi (sekundarni) paméti

v/ sprava volné paméti

v' pridélovani paméti

v" planovani optimalniho pofadi (diskovych) operaci
O Sprava souborta (systém soubora, File System)

v manipulace s kolekcemi dat na vnéjSich pamétech — se soubory

v' vytvareni, ruSeni, katalogizace, archivace, obnova, ... soubori
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Generické komponenty OS, popis, 3

O Networking (sitovani), distribuované systémy

v" kooperace procesortl nesdilejicich ani pamét ani procesor
(kazdy procesor ma svou lokalni pamét a hodiny)

v/ propojeni procesora (uzll, pocitaci) komunikaéni siti
v' nastroje pro sdileni zdroji (distribuovany systém souborq, ...)

O Interpret prikazi

v' rozhrani uZivatele na sluzby operacniho systému

O Systém ochran

v mechanismy pro fizeni pfistupu procesa a uzivateld ke zdrojim
rozliSovani autorizovanych a neautorizovanych pfistuptd ke zdrojim

specifikace vnucovanych ochrannych opatfreni

SSENEEN

nastroje pro prosazovani ochrannych opatreni
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Vlakna

O Proces miize definovat vice aktivit proveditelnych soubézné

v" Napf. server muze obsluhovat vice pozadavk klientd soubézné

Thread 2 makes @

requests to server d
Recelpt & Input-output
Thread T~ queumg /
rea .
generates o WD (" . /r
results \
Requests/
N threads
Client
Server
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Priklady architektur klient-server s vice vlakny

O Thread-per-request Architecture

v' 1/0 vlakno serveru vytvoii nové vlakno (worker) pro feseni kazdého
nového pozadavku klienta na zpfistupnéni vzdaleného objektu

v' po splnéni sluzby se vlakno worker samo zrusi

\

vlakna nesdili Zadnou frontu — maximalni propustnost

v/ Casté vytvafreni / ruSeni vlaken — vySssi reZie

per-connection threads per-object threads

dvorkers Q
o o—>» o —
Y O/ N remote ~remote AV O/ remote

[ O / objects o —» Q objects ._:Q *Q_ objects
N
‘U o—>» (/4 5 \Q_

a. Thread-per-request b. Thread-per-connection c. Thread-per-object
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Priklady architektur klient-server s vice vlakny

O Thread-per-connection Architecture

v' Server vytvofi nové vlakno pro kazidé spojeni s jednim klientem
a toto vlakno fesi pozadavky daného klienta sekvenéné

\

po uzavieni spojeni s klientem se vlakno zrusi

\

mensi rezie nez v pripadé Thread-per-request Architecture

«\

potencialné nisi propustnost diky frontovani pozadavku

per-connection threads per-object threads

workers
° (4 o—» (4 ° U—
Y O/ N remote ~remote U O/ remote

[ O / objects o —> Q objects ._>g *Q_ objects
h 7\
o *({ o—> (U o ‘(-

a. Thread-per-request b. Thread-per-connection c. Thread-per-object
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Priklady architektur klient-server s vice vlakny

O Thread-per-object Architekture

v’ Kazdy zpristupinovany objekt serveru je obsluhovany
samostatnym vlaknem

v' 1/0 vlakno pfijima pozadavky klientd na zpfistupnéni objekta
v' pozadavky na tyZ objekt se fadi do fronty na objekt

v' vlakno se zrusi pfi zruSeni objektu

per-connection threads per-object threads

workers
° (4 o—» (4 ° U—
Y O/ N remote ~remote U O/ remote

[ O / objects o —> Q objects ._>g *Q_ objects
h 7\
o *({ o—> (U o ‘(-

a. Thread-per-request b. Thread-per-connection c. Thread-per-object
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Pocitacovy systém, komponenty

[

[

O

hardware

v/ bazové vypocetni zdroje (CPU / procesor, pamét, 1/0 zafizeni)

CPU - Central Processing Unit

operacni systém + middleware

v/ Fidi a koordinuje pouzZivani hardware raznymi aplikacnimi programy
riznych uZivatell a propojuje uZivatele a jejich aplikace

aplikaéni programy
v' definuji zplGsoby kterymi se pouzivaji zdroje systému
pro reSeni vypocetnich uZivatelskych problémua

(kompilatory, databazové systémy, video hry, byznys programy, ..

uzivatelé (lidé, ale takeé jiné stroje, jiné pocitace, .. .)
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Operacni systém je . ..

v’ ...program, ktery funguje jako spojka mezi uzivatelem pocitace
a jeho aplikaénimi systémy a hardware pocitace

O Cile (povinnosti) OS

v/ Tidit feSeni uzivatelskych (aplikacnich) programa

v" poskytnout nastroje pro feSeni problému uzivatela (aplikaci)

v_ ucinit pocitac snadnéji pouzitelny

v' vytvaret podminky umoznujici efektivné pouzivat hardware pocitace
O Cile (prani) uzivatele

v' sluzby poskytované OS lze pouzivat pohodlné, tj. snadno zvladat
v' OS je spolehlivy, bezpeény
v' pozadované sluzby poskytuje OS pohotové

O Cile provozovatale OS

v" 0OS je snadno navrhnutelny, implementovatelny a udrZzovatelny
v' OS je prizpasobitelny, spolehlivy a bezchybny
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Hierarchické strukturovani, pravidla

Resi se tim problém pfilisné sloZitosti velkého systému

v/ provadi se dekompozice velkého problému na nékolik mensich,
zvladnutelnych problému

Uplna funkénost systému se rozlozi (uspoiada) do vrstev
hierarchicky usporadanych do jednotlivych Grovni

Kazda Groven fesi konzistentni podmnozinu funkci

NiZs1 vrstva nabizi vyssi vrstvé (vySSim vrstvam)
,,primitivni“ funkce (sluzby)

Nizs1 vrstva nemuzZe poZzadovat provedeni sluzeb vyssi vrstvy

Pro volani sluzeb se pouzivaji
presné definovana rozhrani mezi vrstvami
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Hierarchické strukturovani, pravidla

O Funkénost prifazena vrstvé v jedné Grovni miize byt rozlozena
mezi vice entit

O Pokud se zachova definované rozhrani vrstvy, lze vrstvu uvnitr
modifikovat, aniz to ovlivni ostatni vrstvy

O Entity v jedné vrstvé komunikuji pomoci vymén zprav
fizenych pomoci presné definovanych protokolt

O V pripadé distribuovaného systému mohou byt entity v jedné
vrstvé rozlozeny do samostatnych uzl (vypocetnich
systému) propojenych komunika¢nim systémem
zprostfedkovavajicim vyménu zprav mezi entitami
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Funkcionalita OS, typové hierarchické usporadani jadra OS

| || | procesy | | | | |

Process manager,
sprava proceslU

Communication
manager
sprava komunikaci

Thread manager, Memory manager,
sprava vlaken sprava paméti

Supervisor

Hardware
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Funkcionalita OS, typové hierarchické usporadani jadra OS

O Sprava procesu

v' Vytvareni, fizeni, synchronizace, ruseni procest

v' Proces — jednotka spravy zdrojt vé. adresniho prostoru, vlaken, . ..
O Sprava vlaken

v' Vytvareni, fizeni, synchronizace, ruseni vlaken

v" Vlakno - jednotka planovani ¢innosti v ramci procesu
O Sprava komunikaci

v' Vymeéna zprav mezi vlakny a procesy typicky v ramci 1 pocitace

v Komunikace se vzdalenymi vlakny/procesy, tj. mezi rGznymi pocitaci,
vyzaduje dodatecné sluzby sitovani poskytovanymi typicky
nad jadrem OS
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Funkcionalita OS, typové hierarchické usporadani jadra OS

O Sprava paméti
v' sprava fyzické a virtualni pameéti
O Supervizor

v" Rozhrani na vlastnosti hardware

v/ sprava preruseni,
feSeni vyjimek,
ovladace,
sprava prostifedkd pro virtualizaci pameéti,
manipulace s registry pocitace,
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Virtualizace vypocetniho stroje

O V rezimu multiprogramovani (multitasking) muaze bézet na
jednom stroji (pocitaci) soucasné vice procesu (vlaken)
v/ OS kazidému procesu / vlaknu poskytuje virtualni stroj davajici
vlastnikiim procesu iluzi vlastnich ,,stroja”

v' Tento rys zahrnuje sytém ochran chranici kazdy proces
pred neZadouci vzajemnou interferenci procesu

O Dva rezimy ¢innosti pocitace

v' Pro dosazeni spolehlivé a efektivni virtualizace stroje
jsou podporovany dva rezimy ¢innosti pocitace:
— plny pristup ke vSem zdroja — pro (jadro) OS
— omezeny pfistup ke zdrojim — pro procesy
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Proces, vlakno

O Identifikovatelna / spravni jednotka zpracovani v pocitaci
fizeném OS

O Typicky proces zahrnuje identifika¢éni a stavové informace,
prostfedi béhu a jedno nebo nékolik vlaken

O Prostfedi béhu procesu

v' Adresovy prostor (logicky adresovy prostor procesu)

v/ Nastroje pro synchronizaci a komunikaci vlaken (semafory, ...)
v/ Komunikaéni rozhrani pro sitovou komunikaci (sockets, .. .)

v/ Zdroje vyssi Grovné (soubory, okna, ...)

Mapovani prostiedi procesu na hardwarové/softwaroveé zdroje zajistuje OS
O Vlakno

v' Abstrakce definovatelné sekvencni ¢innosti v ramci prostiedi procesu
v' Identifikovatelna jednotka v pfipadé vicevlaknovych procest
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Procesy

O Adresovy prostor (Logicky adresovy prostor procesu)

v
v
v

spravni jednotka virtualni paméti pro proces
poskytuje definované oblasti dostupné vlaknim procesu
kazda oblast
—ma svij prostor (extent) vymezeny typicky bazovou adresou a délkou
— ma r/w/x pristupova prava pro vlakna procesu
— je typicky strankovanim zobrazovana do
fyzického adresového prostoru
— muze se v dobé béhu procesu zvétSovat / zmenSovat

O Adresovy prostor v systémech s OS Unix

v

v
v
v

pevna nemodifikovatelna oblast text region s programem
halda, heap, oblast rozsifitelna do

vy$Sich adres virtualniho adresového prostoru procesu
zasobnik, stack, oblast rozsifitelna do

niz8ich adres virtualniho adresového prostoru procesu
libovolny pocet dalsSich pomocnych oblasti (auxiliary region)
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Adresovy prostor v systémech s OS Unix

N

Auxiliary
regions

Text
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Vice k oblastem adresového prostoru

O

[

[

Halda

v’ inicializovana z €asti hodnotami ze souboru s binarni verzi programu
v' dynamicky rozsifovatelna, dynamicky definovany obsah

Zasobnik

v' obecné vidy jeden pro kazdé vlakno
v' obsluha typu LIFO (last-in, first-out )
v' pro ukladani navratové adresy pri volani funkce

v/ pro ukladani lokalnich proménnych funkce, pfedavani parametrd, . ..

priklad pomocné oblasti — oblast souboru (File region)

v" Podpora zobrazovani souborli z vnéjsi paméti do virtualni paméti

dalsi priklad pomocné oblasti —
sdilena pamétova oblasti (Shared Memory Regions)

v" Pro komunikaci sdilenim paméti mezi procesy, mezi procesem a
jadrem OS, pro umisténi knihovnich podprogramd, ...

Jan Staudek, FI MU Brno | PA150 — Role a principy OS

67




Vytvoreni procesu

O Nové vytvareny proces pozaduje vytvoreni nového prostfedi
béhu procesu

O Tradiéni forma vytvofeni procesu unixového typu

v’ sluzba OS fork vytvofi nové prostiedi béhu kopii prostiedi
zadajiciho procesu + sdéleni novému procesu,
Ze je potomkem vytvarejiciho procesu, rodice

v' sluzba exec umoizni volajicimu procesu definovat
novy program fFidici proces kopii textu programu z udaného souboru

O Vytvoreni procesu zpusobem Copy on Write

v inicialné novy proces sdili obrazy stranek v ramcich pivodniho procesu

v/ pfi zapisu do stranky novym procesem se pro novy proces vytvori
samostatna kopie modifikované stranky
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Vytvoreni procesu zpisobem Copy on Write

Process A's address space

A's page
table

Process B’s address space

proces A
vytvari
proces B
RA > RB
RB copied
from RA
Kernel
1 Shared [ ] ]
| frame
|—»  «—{]B'spage T -
table
a) Before write b) After write
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Vlakna

O Proces miize definovat vice aktivit proveditelnych soubézné

v" Napf. server muze obsluhovat vice pozadavk klientd soubézné

Thread 2 makes @

requests to server d
Recelpt & Input-output
Thread T~ queumg /
rea .
generates o WD (" . /r
results \
Requests/
N threads
Client
Server
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Co je to vlakno

O sekvenéni béh (€asti) programu fidiciho proces
O v procesu muze byt definovano 1 nebo vice vlaken

v/ VEétsina programd je typu jednovlaknovy proces

v' jednovlaknovy proces =
sekvenéni aktivita nepfipoustéjici zadny paralelismus

v' jednovlaknovy proces neumoznuje definovat vice
soubéiné FeSitelnych aktivit
O Napf. JVM (Java Virtual Machine) umoznuje, aby aplikaéni
proces mohl aktivovat soubéziné provadéni vice vlaken

v" vSechna vlakna sdileji stejny adresovy prostor jak pro program,
tak i pro data

v/ napf. inicialni vlakno procesu potomka sdili data rodice
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Pouziti vlaken

O Univerzalni nastroj pro vSechny aplikace

v' od interaktivniho kresleni po hry

v" napft. soubéh ¢teni klavesnice jednim vlaknem v dobég,
kdy jiné vlakno vykresluje obrazek

O Efektivni vyuziti multiprocesorovych pocitact

v moznost skuteéné pralelniho béhu vlaken na raznych procesorech
misto multitaskingu sdilejiciho jediny procesor
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Architektury operacnich systému

O Monolitické jadro

provadi v jednom celku vSechny sluzby poskytované jadrem OS
mohutny objekt, obtizné diferencovatelny, obtizné manipulovatelny
minimalni uplatnéni modulovosti, vysoka provazanost funkci
pavodni feSeni OS Unix

v ramci jadra mohou fungovat serverovské procesy

file server, networking, ...

v' sluzby jadra jsou typicky FeSeny sekvenéné

O Mikrojadro OS

SSRNENENEN

v/ provadi vétsinu abstrakci prace s paméti, s procesy a vlakny a zajistuje
meziprocesovou komunikaci

v' sluzby OS jsou poskytované servery bézicimi jako procesy nad
mikrojadrem

v" nad mikrojadrem lze emulovat prostiedi vice OS soubézng,
poskytuje se soubézné vice rtiznych rozhrani volani sluzeb (rdznych) OS
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Monolitické jadro a mikrojadro OS

Monolithic Kernel Microkernel

Server:Q Kernel code and data: Dynamically loaded server progran
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