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Problem uvaznuti

When two trains approach each other at a crossing, both shall come to
a full stop and neither shall start up again until the other has gone.
Statute passed by the Kansas State Legislature,
early in the 20th century.

O Existuje mnozina blokovanych procest:
— kazdy vlastni néjaky prostfedek (zdroj) a
— kazdVy ¢eka na zdroj drzeny jinym procesem
z této mnoziny
O priklad
v’ v systému se provozuji dva mechanismy pfridélovanych diskd

v/ v systému existuji dva procesy

v' kazdy z procesd vlastni 1 mechanismus a pozaduje alokaci dalsiho

O Univerzalni efektivni feSeni problému uvaznuti neexistuje
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Problém uvaznuti — soupereni o zdroj

Auta (procesy) soupefi o vyhradni ziskani prostoru pro pfejezd kfizovatky (zdroj)

(a) Deadlock possible
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(b) Deadlock
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Problém uvaznuti — soupereni o zdroj
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Priklad reSeni uvaznuti odebranim zdroje

O kazdVy vjezd na most Ize chapat jako ziskani zdroje

O Dojde-li k uvaznuti, lze ho resit tim, Ze se jedno auto vrati
O uplatnila se preempce zdroje — (preemption a rollback)

(pfivlastnéni si zdroje, vlastnéného nékym jiny)
a vraceni soupere pred zadost o pridéleni zdroje

O Pfi feSeni uvaznuti
v mizZe se vracet i vice voz{, zdroj lze odebirat vice procesiim

v. miuzZe dochazet ke starnuti konkrétniho auta,
pokud se toto bude opakované vracet
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Kategorie zdroju

O Zdroje pouzitelné pouze vyluéné, opakované, reusable
v' v jednom case pouzitelné jedinym procesem
v/ pouZitim zdroje se zdroj nevycerpa, existuje dal
v' Procesor, kanal, 10 zafizeni, soubor, zaznam, objekt, ...

v/ predchozi priklady pouzZivaji opakované pouzitelné zdroje

O Zdroje spotfebovavané, consumable

v' vznikaji generovanim a zanikaji zpfistupnénim

v/ preruSeni, signaly, zpravy, . ..
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Dva procesy soupeii o opakované pristupny zdroj

Process P Process
Step  Action 0 Step  Action
Py Request (D) dy Request (T)
P, Lock (D) = d gy Lock (T)
_ e _Reqestd 71 V[ Reuest@®__ | ___ .
p:  |Lock(T) aq, |Lock (D)
P Perform function Q4 Perform function
Ps Unlock (D) qQs Unlock (T)
P Unlock (T) s Unlock (D)

nedokonci se zadna z téchto operaci

Example of Two Processes Competing for Reusable Resources

Request -- vyzadani sdileného pristupu (pro ¢teni)
(Lock -- vyzadani exklusivitniho pfistupu (pro zapis)

Jan Staudek, FI MU Brno | PA 150 Principy operacnich systém — Uvaznuti

7

/




Dva procesy soupeii o opakované pristupny zdroj

Process P Process Q

Step  Action O

Py Request (D)

P, Lock (D)

P> Request (T)

P3 Lock (T)

P, Perform function

Ps Unlock (D)

e P |Unlock(D) | _ _ _ _Step Action _ _ _ _ -

dq Request (T)
q, Lock (T)
q; Request (D)
q Lock (D)
qy Perform function
qs Unlock (T)
g Unlock (D)

O K uvaznuti nedojde
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Dva procesy soupeii o opakované pristupny zdroj

O prostor v paméti Ize pouzivat jako opakované pouzitelny zdroj

O priklad uvaznuti pfi pridélovani paméti

v' dostupna kapacita 200 MB

PO:
rqst(80KB);

rqst(60KB);

P1:
rqst(70KB);

rqst(80KB);
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Priklad uvaznuti pfi pouziti spotfebovavaného zdroje

O priklad uvaznuti pfi viméné zprav ¢ekanim na udalost ziskani

Zpravy

v/ operace receive je synchronni, kon¢i pfijetim zpravy

PO: P1:
receive(PO, q);

receive(P1, m);
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Obecné platna definice uvaznuti a starnuti

O ziskani pristupu k opakované pristupnému zdroji, ziskani
spotifebovavaného zdroje — udalost

O uvaznuti

v/ mnozina procesd P uvazla,

jestlize kazdy proces Pi z P ¢eka na udalost
(uvolnéni prostredku, zaslani zpravy),
kterou vyvola pouze néktery procest z P

v' prostifedek / zdroj — pamétovy prostor, 10 zafizeni, soubor,. ..

O starnuti

v' Pozadavky 1 nebo vice procest z P nejsou dlouhodobé plnény

v/ napf. z davoda priorit, prevence uvaznuti apod.
v' dlouhodobé =

déle nezZ je akceptovatelné pro reSenou aplikaéni Glohu,
bez zaruky za splnéni v kone¢ném case, . ..
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Postupovy prostor 2 procest bez moznosti uvaznuti

Pr:fg“ Uvadznuti nevznika diky tomu,
A : 5 ze proces P nikdy nechce
A X A3 oba zdroje, AiB
Release
A V 4
/ >
A Release Ad anl:l
Required B

/// \\\ P musi ¢ekat dokud Q neuvolni A
o S
B \

Required
Get B i N _5.,._ Q musi ¢ekat dokud P neuvolni B
6
| >
Progress
P

Get A Release A GetB Release B

\_’-Y-\IL’-Y-J

= hoth P and O want resource A A Required B Required
ﬁ = both Pand Q@ want resource B _b' = possible progress path of Pand Q.
N Honzontal portion of path indicates Pis executing and O is waiting.

Vertical portion of path indicates O s executing and Fis wailing.
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Postupovy prostor 2 procest s moznosti uvaznuti

Progress
of Q o
al +z
Release
A
wanl &
R Almd Release
equ ™
q B N P musi ¢ekat dokud Q neuvolni A
Get A
3 deadlock P and ¥ ricle 3
o B | ST ; lU P ziska A
equired \\'\\
Get B N N S > Q musi ¢ekat dokud P neuvolni B
6 Q ziska B
>
Progress
> P

% = both Pand O want resource A
ﬁ = both Pand O want resource B

D = deadlock-mevitable region

Get A Get B Release A Release B

\__‘iwﬁ-}
Required k_,——Y—-._J

B Required

# = possible progress path of Pand O

Horizontal portion of path indicates P is executing and O is waiting.
Vertical portion of path indicates Q 15 execuling and P is wailing,

Jan Staudek, FI MU Brno | PA 150 Principy operacnich systémt — Uvaznuti 13

J




Postupovy prostor 2 procest bez moznosti uvaznuti

Progress
of Q 4
al +2
Releaﬁst
Preventivni zdbrana
Release uvaznuti povinnym
Heq“m A o - rd Fa e i O
B poradim ziskavani zdrojt
Get B
3
Required :
A Get A I4 | ; >
6
>
Progress
> P

Get A Get B Release A Release B

| = both Pand Q) want resource A
w‘*-—’
-= bath P and ) want resource B Required 1____‘{—&_}

B Required

ﬁ = possible progress path of Pand ©).
Horizontal portion of path indicates P is executing and O} is wailing.
YVertical portion of path indicates O i executing and P is wailing.
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Charakteristika uvaznuti

K uvaznuti dojde, kdyz soucasné plati
4 nasledujici podminky (3x nutna, posledni postacujici):

O vzajemneé vylouceni, Mutual Exclusion
v' sdileny zdroj maze v jednom okamziku pouzivat pouze jeden proces

O pozadavky se uplatnuji postupné, Hold and Wait
v' proces vlastnici alespon jeden zdroj ¢eka na ziskani dalsiho zdroje,
dosud vlastnéného jinym procesem
O nepripousti se predbihani, No preemption
v/ zdroj lze uvolnit pouze procesem, ktery ho v dané dohé vlastni

O doslo k zacykleni pozadavka, Circular wait:
v/ existuje posloupnost n ekajicich procesa { Py, P,y ..., P,_1}
takovych, ze P, ¢eka na (uvolnéni zdroje drzeného) P,
P; ceka (na uvolnéni zdroje drzeného) Ps, ... a
P,,_1 ceka (na uvolnéni zdroje drzeného) Fy.
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Pouzity model

O Typy zdroju Ry, Ry, ..., R,
v/ casové dily CPU, prostor paméti, 1/0 zafizeni, . ..
O Kazdy zdroj R; ma W; instanci
O Kazdy proces pouziva zdroj podle nasledujiciho schématu

v zadost o pridéleni (instance) zdroje, Request (Get)
v/ pouziti (instance) zdroje (po kone¢nou dobu)

v uvolnéni (instance) zdroje, Release
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Graf pridéleni zdrojt

Resource-Allocation Graph, RAG
mnozina uzla V- a mnozina hran E
V se déli do dvou typu:

v. P={P,,Ps,...,P,}, mnoZina procesu existujicich v systému

v R={R;,R,,...,R,}, mnozina zdroji existujicich v systému
hrana pozadavku — orientovana hrana P, — R;

hrana pridéleni — orientovana hrana R; — P,
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Graf pridéleni zdroju, RAG

‘ Requests

>

@

Ra

(a) Resouce is requested

(c) Circular wait

'\ Held by e Ra

(d) No deadlock
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Priklad RAG - cyklické retézeni

Ra

Rb

Rc

Jan Staudek, FI MU Brno

PA 150 Principy operacnich systémt — Uvaznuti 19

Rd

J




Priklady RAG

bez uvaznuti S uvaznutim

gy

I
59

o0
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Priklad RAG — s cyklem a bez uvaznuti
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Cyklus v RAG a uvaznuti

O

O

Jestlize se v RAG nevyskytuje cyklus — k uvaznuti nedoslo

Jestlize se v RAG vyskytuje cyklus,

— a existuje pouze jedna instance
zdroje daného typu — k uvaznuti doslo

— a existuje vice instanci
zdroje daného typu — k uvaznuti maze dojit
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Wait-for-Graph, WFG

O Zavislost pouze mezi procesy
O Uzel — proces,

O Orientovana hrana v — v,
u €eka na uvolnéni zdroje drZzeného v

O Systém procest uvazl, pokud je ve WFG cyklus
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Metody zvladnuti uvaznuti

O

O

Ochrana pred uvaznutim prevenci

v' systém se nikdy nedostane do stavu uvaznuti,
rusi se platnost nékteré nutné podminky
v/ apriorni eliminace nékteré nutné podminky navrhovym rozhodnutim

Obchazeni uvaznuti

v' detekce potencialni moznosti vzniku postacujici podminky uvaznuti a
nepfipusténi takového stavu

v/ prostiedek se nepfidéli, pokud by hrozilo uvaznuti = hrozi starnuti

Detekce uvaznuti a obnova po uvaznuti

v’ detekce uvaznuti, napf. analyzou RAG, resp, WFG
a obnova stavu bez uvaznuti

Ignorovani hrozby uvaznuti

v/ feSeni uplatnéné v univerzalnich OS — Unix, Windows, ..
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Metody zvladnuti uvaznuti

R rce Allocation ] . Major
Approach esource ) ocatio Different Schemes Major Advantages . Jo
Policy Disadvantages
eInefficient
*Works well for *Delays process
. processes that perform a | initiation
Requesting all resources at : ..
! single burst of activity *Future resource
*No preemption requirements must
necessary be known by
processes
! *Convenient when
Conservative; .
: . applied to resources
Prevention | undercommits . *Preempts more
Preemption whose state can be
resources often than necessary

saved and restored
easily

Resource ordering

*Feasible to enforce via
compile-time checks

*Needs no run-time
computation since
problem is solved in
system design

*Disallows
incremental
resource requests

Jan Staudek, FI MU Brno
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Metody zvladnuti uvaznuti

Resource Allocation . . Major
Approach Policy Different Schemes Major Advantages Disadvantages
*Future resource
Midway between that . : requirements must
Avoidance | of detection and Manipulate to find at least | «No preemption be known by OS
: one safe path necessary
prevention *Processes can be
blocked for long
periods
Very liberal; *Never delays process
Detection requested resources Invoke periodically to test | initiation Inherent preemption

are granted where
possible

for deadlock

*Facilitates online
handling

losses

Jan Staudek, FI MU Brno
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Ochrana pfed uvaznutim prevenci

konzervativni politika — omezuje se zptisob provedeni pozadavku
O moznosti
v’ neprimé metody — zneplatnéni nékteré nutné podminky
v/ prfima metoda — nepfFipusténi platnosti postacujici podminky
(cyklus v grafu) usporadanim poradi pridélovani prostredka
O nepifimé metody

v/ nepouzivani sdilenych zdroji, virtualizace prostiedkd (spooling), . ..
ne vzajemna vylucnost

v" kdykoliv proces néco pozaduje, nesmi vlastnit Zadny jiny prostredek,
napt. pozaduje vSechny prostfedky najednou pfi svém vytvofeni nebo
uvolnovani dosud drzenych prostfedkd pred Zadosti dalsiho
prostfedku — ne postupné uplatnovani pozadavka

v' odebirani prostiedk( procesu spravcem, zarazeni procest do cekaci
fronty, aktivace procesu pfi dostupnosti potfebnych prostredka —
pripousti se predbihani, preemption
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Prevence uvaznuti, nepfimé metody

O ne vzajemné vylouceni

v' aplikovatelné pro procesy uzivajici zdroje, které lze sdilet,
napf. pouZivani sdilenych zamka pfi ¢teni objektt v databazi

v' neaplikovatelné pfi pouzZivani opakované dostupnych zdrojf,
modifikace sdileného objektu v databazi vyzaduje aplikaci
exkluzivitniho zamku

Q\

nékdy lze reSit virtualizaci prostredkt, pokud to jde (tiskarny, ...)

Q\

obecné neuplatnitelné feSeni
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Prevence uvaznuti, nepfimé metody

O ne postupna alokace

v' proces zadajici néjaky zdroj nesmi nevlastnit Zadny jiny zdroj

v/ proces musi pozadat o vSechny pozadované zdroje a obdrzet je dfive
nezZ se spusti jeho béh nebo o né smi zadat pouze tehdy,
kdyZ Zadné zdroje nevlastni

V' duasledek
— nizka efektivita vyuZiti zdroju
— moZnost starnuti
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Prevence, nepfimé metody

O ne predbihani

v" necht proces drzici néjaké zdroje pozaduje pridéleni dalsiho zdroje,
ktery mu nelze pridélit okamzité (zdroj neni volny)

v' spravce prostiedka napf. odebere procesu vsechny jim drzené zdroje
v tomto okamziku, ,,odebrané“ zdroje zapiSe do seznamu zdroj,
na které proces ¢eka a proces bude obnoven pouze kdyZ muze ziskat
jak jim pivodné drzené zdroje, tak jim nové pozadovany zdroj

v' spravce prostfedk(i maGze nékterému z uvazlych procest
z davodu €ekani na jisty zdroj tento zdroj odebrat a uvolnit,
proces uspi a obnovi pozdéji, az bude pozadovany zdroj uvolnény
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Prevence, prima metoda

O zabranéni zacykleni poradi

v/ zavede se Gplné usporadani typa zdroju a kazdy proces pozaduje
prostifedky v poradi daném vzriistajicim poradim vyctu
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Obchazeni uvaznuti

[

O

O

Procesy mohou Zadat o zdroje dynamicky, alokaci musi feSit
middleware (spravce alokaci / uvaznuti)

Povoluje se existence vSech tfi nutnych podminek,
zabranuje se ale vzniku postacujici podminky

Spravce dynamicky testuje, zda splnéni pozadavku na
pridéleni zdroje by v budoucnosti mohlo vést k uvaznuti

v' Spravce musi znat mozné pocty pozadovanych zdrojl procesy
v Nebezpectné pozadavky spravce odmita, hrozi starnuti

v' Pripousti se ale vice soubéznosti nez pfi prevenci

Dva mozné pristupy k obchazeni
v' proces, jehoZ pozadavky by mohly zptsobit uvaznuti, nespoustét

v' nesplnit aZ dynamicky zadany pozadavek procesu na zdroj,
jestlize by splnéni pozadavku v budoucnosti mohlo vést k uvaznuti
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Obchazeni uvaznuti — reseni inicialnim rozhodnutim

v

v

< S

Spravce zna pocty vsSech pridélovanych zdroju,
Resource vector, R = (Ry, Ry, ..., R,,)

Kazdy z n procest deklaruje maxima svych pozadavki

My, ... My,
na jednotlivé zdroje v matici Max = . . .
M, ... M,
Spustény proces postupné zZada o pridéleni zdroja.
Zadny proces nemtiZze poZzadovat vice zdrojtl, neZ v systému existuje
Max;; < R;, pro vSechna 7, j
Spravce uvaznuti si vede prehled o poctech pfidélenych instanci zdroja
A]_]_ e .o A]_m

kazdému z n procest v matici Allocation = == ==

Anl e o o Anm
Zadny proces nemuze ziskat vice zdroja neZ deklaroval jako maximum
A;; < Max;;, pro vSechna ¢, j
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Obchazeni uvaznuti — resSeni inicialnim rozhodnutim

v' Spravce si vede prehled o poctech dostupnych,
dosud nepridélenych instancich zdroju,

Available vector, V. = (V, Vo, ..., Vi)

v" Vsechny zdroje musi byt dostupné nebo pridélené,

R, =V, + Z A;; pro vsechna j
1=1
O Novy proces P, ; se spusti pouze kdyzZ lze uspokojit do vyse
maxim vSechny dosud existujici procesy a proces P,
R; > ) Max;; + Mawz(n.1); pro vsechna j
1=1

v' predpoklada se nejhorsi pripad —
vSechny procesy uplatni maxima pozZzadavku soucasné

Jan Staudek, FI MU Brno | PA 150 Principy operatnich systém — Uvaznuti

34

/




Obchazeni uvaznuti — feSeni dynamickym rozhodovanim

tzv. Bankérav algoritmus (feSeny v middleware)

Middleware musi mit néjaké dodateéné apriorni informace o

pozadavcich procest na zdroje

Model pozaduje, aby kazidy proces udal maxima pocta
prostiredka kazdého typu, které muze pozadovat.

Algoritmus feSici obchazeni uvaznuti dynamicky zkousi,
zda stav systému pridélovani zdroju zarucuje,
Ze se procesy v Zadném pripadé nedostanou
do cyklického ¢ekani na sebe

Stav systemu pridélovani zdroju se definuje
— poctem dostupnych zdroju a pridélenych zdroji a
— maximy pozadavka jednotlivych procest
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Obchazeni uvaznuti, bezpecny stav

O Kdyz proces pozaduje pridéleni dostupného prostredku,
algoritmus musi rozhodnout, zda toto pfidéleni ponecha
systém procesu v ,,bezpecném stavu“, ve kterém plati
Maz;; — A;j < V;, pro vSechna j as

O Systém procesu je v bezpecném stavu, jestlize existuje
,,bezpecna posloupnost procest*

O Posloupnost procest {P;, P»,..., P,} je bezpectna, jestlize

pozadavky kazdého P; lze uspokojit pravé volnymi zdroji a

zdroji drzenymi vSemi predchozimi P; , j < i.
v" Pokud nejsou zdroje pozadované procesem P; dostupné,
pak P; vytka dokud se néktery pfedchozi P; neukondi,
a poté P; muaze ziskat vSechny jim pozadované zdroje a provést se a
ukoncit se a jemu pridélené zdroje se vrati mezi dostupné zdroje.
v' Kdyz skoné&i P;, m(ze své potfebné zdroje ziskat P;,q atd.
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Obchazeni uvaznuti, fakta

O JestliZze je systém procestu v bezpecném stavu (safe state),
do stavu uvaznuti (deadlock) neptejde

O Jestlize se by se systém procest dostal do stavu,
ktery neni bezpeény, (unsafe state),
prechod do stavu uvaznuti je hrozbou,
stav uvaznuti pripadné muze nastat

O Obchazeni
v' vykon spravy pridélovani zdroj procestim zajistujici,

Ze systém procesu se trvale nachazi v bezpeéném stavu,
resp. nikdy neprejde do stavu, ktery neni bezpecny

\

nepovoluje se béh potencialné nebezpetného procesu

Q\

neprovadi se potencialné nebezpecné pridéleni zdroje
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[lustrace obchazeni pomoci RAG

O Zdroje musi byt narokovany a priori — narokovymi hranami

O Narokova hrana P, — R; indikuje, Ze proces P, muze nékdy
v budoucnu pozadovat zdroj R;;

v’ vede stejnym smérem jako pozadavkova hrana

v v RAG je zobrazovana carkované

O Narokova hrana P, — R; se konvertuje na
pozadavkovou hranu v okamziku,
kdy proces P, pozada o zdroj R;
v’ vede stejnym smérem jako narokova hrana

v v RAG je zobrazovana plnou ¢arou
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Algoritmus RAG pro obchazeni

O KdyzZ proces P; zdroj ziska,
pozadavkova hrana se méni na hranu pridéleni, P; + R;

O Konverze pozadavkové hrany na hranu pridéleni
nesmi v RAG vytvorit cyklus

O KdyzZ proces zdroj uvolni,
hrana pridéleni se méni na narokovou hranu
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Algoritmus RAG pro obchazeni

- .

« v / ¥,
Inicialni stav @

R, R,
> .
P1 ziska ‘
P pozada o R @ o Y RAG nevahiks @
N e T, cyklus ey

T

's
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P2 neziska

volny R2, %
£

v RAG by vznikl

, “ . cyklus /
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Bankériv algoritmus

[

O

O

procesy

v/ zakaznici, ktefi si chtéji pijcovat penize (prostfedky) z banky,
predem deklaruji maximalni vySe Gvéru

v/ aveéry v konecném case zakaznici splaci

bankéf nemuze Gvér poskytnout, pokud si neni jisty, Ze mize
uspokojit vSechny pozadavky vSech svych zakaznika
alespon v jednom pofadi uspokojeni

Algoritmus obchazeni uvaznuti aplikovatelny i pfi nasobnosti
instanci zdroju

Kazdy proces musi maxima pouzivanych zdroju deklarovat
apriori, tj. deklaraci ihned pfi svém vytvoreni

Proces pozadujici pridéleni maze byt dan do stavu ¢ekani
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Bankériv algoritmus, 2

O Proces ziskané zdroje v koneéném ¢ase uvolni
O Nikdy nedojde k uvaznuti

v' proces vznikne jen tehdy, bude-li mozno uspokojit
vSechny jeho pozadavky (neni dilezité v jakém pofadi)

v' pozadavek na pridéleni se uspokoji jen tehdy, bude-li mozno uspokojit
vSechny pozadavky vSech procest (alespon v jednom pofadi)

O Jde o sub-optimalni strategii

v' predpoklada se nejhorsi pfipad, tj.

predpoklada se, Ze vSechny procesy si vyZzadaji deklarovana maxima
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Datoveé struktury bankérova algoritmu

O n — pocet procesu,
O m — pocet typu zdroju
O Available —

v' Vektor délky m
v' Jestlize plati Avazilable[j] = k ,
pak je dostupnych k instanci typu R;

O Max —

v matice n X m

v’ Jestlize plati Max|t, j] = k,
(jinak zapsano M ax;[j] = k, vektor maxim procesu 2)
pak proces P; muze pozadovat nejvySe k instanci zdroje typu R,

v’ vektor maxim Max;[j] = k,7 =1,...,m
je povinnou deklaraci v procesu P;
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Datové struktury bankérova algoritmu, 2

O Allocation —
v' maticen X m
v’ Jestlize plati Allocation|i, 3] = k,
(jinak zapsano Allocation;[j] = k, vektor pfidéleni procesu )
pak proces P; ma v tomto okamziku
pridéleno k instanci zdroje typu RR;

O Need —
v, matice n X m
v’ Jestlize plati Need|[t, 3] = k,
(jinak zapsano Need;[j] = k, vektor moznych pozadavk procesu %)
pak proces P, mizZe pro ukonceni svého tkolu potiebovat
jesté k instanci zdroje typu R;
v" Obsah matice N eed je definovan jako Max — Allocation
O Request|t, j] —
v’ (jinak zapsano Request;[j] = k,
vektor okamzitych pozadavk( procesu 2)
v' Jestlize plati Request;[j] = k,
pak proces P; pozaduje k instanci zdroje typu R;.
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Algoritmus testu stavu systému procesu

. Necht Work a Finish jsou pomocné vektory délek m a n.
Inicializace:

Work = Awvailable; Finish[i] = false prot=1,2,...,n
. Nalezni 2 takove, Ze plati obé nasledujici podminky:

(a) Finishl[i] = false (b) Need[i] < Work

Pokud neexistuje, pokracuj krokem 4

. simulace ukonceni:

Work = Work + Allocation|i]; Finish[i] = true
pokracuj krokem 2

. Pokud plati

Finish[i] = true pro vsechna g,

potom je systém ve stavu bezpecny,

v opacném pfipadé neni ve stavu bezpecny
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Algoritmus vyzadani zdroje pro proces P,

1. Pokud plati Request[i, j] < Need][i, j] pokracuj krokem 2.
V opacném pfipadé oznam chybu — proces prekrocil
deklarované maximum

2. Pokud plati Request[i, j] < Available[j], pokracuj krokem 3.
V opacném pripadé P; musi ¢ekat, neni dostupna instance
zdroje

3. Simuluje se pfidéleni pozadovaného zdroje P, zménou stavu:
Awvailable|j] = Available[j] — Request|i, j];
Allocationli, j] = Allocationli, j]| + Request|i, j];
Need[i, j] = Need|i,j] — Request|i, j];
Provede se test stavu systému.
Pokud je stav bezpectny, pak se pozadované zdroje procesu
P, pridéli, pokud neni stav bezpeény, pak P; musi ¢ekat a
zachova se puvodni stav pfidéleni zdroju
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Priklad 1 bankéfova algoritmu

O pét procesu PO az P4

O tri typy zdroju —
A (10 instanci), B (5 instanci) a C (7 instanci)

O Momentka stavu v case t :

Allocation Maax Need Avatlable
ABC ABC ABC ABC

PO 010 7573 743 332

P1 200 322 122

P2 302 902 600

P3 211 2 22 011

P4 002 4 3 3 4 31

O Systém je v bezpeéném stavu, ponévadz napf. posloupnost
P1, P3, P4, P2, PO splnuje kritéria bezpeénosti
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Priklad 1 bankéfova algoritmu

O ukoncil se P1
Allocation Max Need Avatlable

ABC ABC ABC ABC
PO 010 753 743 532
P2 302 902 600
P3 211 222 011
P4 002 4 3 3 4 31

O ukonéil se P3
Allocation Max Need Awvatlable

ABC ABC ABC ABC
PO 010 7573 743 743
P2 302 902 600
P4 002 4 3 3 4 31
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Priklad 1 bankéfova algoritmu

O ukoncil se P4

Allocation Max Need Avatlable

A BC A BC A BC A BC

PO 010 753 7 43 745
P2 302 902 600

O ukoncil se P2

Allocation Max Need Awvatlable
A BC A BC A BC A BC
PO 010 7573 7 43 10 47
O ukoncil se PO — stav je bezpetny
Allocation Max Need Awvatlable

ABC ABC ABC A BC
10 57
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Priklad 1 bankérova algoritmu

O O O 0O

Necht P1 v case t pozaduje (1, 0, 2)
kontrola Request; < Need;, (1, 0, 2) < (1, 2, 2) je true.
kontrola Request; < Awailable, (1, 0, 2) < (3, 3, 2) je true.

provedeni kontroly stavu ukaze, Zze podminku bezpeénosti
spliuje posloupnost procesu P1, P3, P4, PO, P2:
Momentka stavu v Case ¢ :

Allocation Max Need Avatlable
ABC ABC ABC ABC

PO 010 7573 743 332

P1 200 322 122

P2 302 902 600

P3 211 2 22 011

P4 002 4 3 3 4 31
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Priklad 1 bankéfova algoritmu

O Simulované pridéleni procesu P1 v ¢ase ¢ :

Allocation Max Need Avatlable
ABC ABC ABC ABC

PO 010 7573 7 4 3 230

P1 302 322 020

P2 302 902 600

P3 211 2 2 2 011

P4 002 4 3 3 4 31

O ukoncil se P1 :

Allocation Max Need Avatilable
ABC ABC ABC ABC

PO 010 753 7 43 532

P2 302 902 600

P3 211 2 22 011

P4 002 4 3 3 4 31
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Priklad 1 bankérova algoritmu

O ukoncil se P3 :

Allocation

ABC
PO 010
P2 302
P4 002

O ukoncil se P4 :
Allocation

ABC
PO 010
P2 302

Max Need Avatlable
ABC ABC ABC
753 7 43 743
902 600

4 3 3 4 31

Max Need Avatlable

ABC ABC ABC
753 7 4 3 745
902

Jan Staudek, FI MU Brno | PA 150 Principy operacnich systémt — Uvaznuti 52

)




Priklad 1 bankérova algoritmu

O ukoncil se PO :

Allocation Max Need Awvatlable
A BC A BC A BC A BC
P2 302 902 600 755

O ukoncil se P2 — stav je bezpeény:

Allocation Max Need Awvatlable
A BC A BC A BC A BC
105 7

O pozadavek P1 na pfidéleni (1, 0, 2) se uspokoji
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Priklad 2 bankérova algoritmu, bezpecny stav

P1
P2
P3
P4

O Inicialni stav provéfovany zda je bezpecnym stavem

R1 R2 R3 R1 R2 R3 R1 R2 R3
3 2 2 P1 1 0 0 P1 2 2 2
6 1 3 P2 6 1 2 P2 0 0 1
3 1 4 P3 2 1 1 P3 1 0 3
4 2 2 P4 0 0 2 P4 4 2 0

Max Allocation Max - Allocation
R1 R2 R3 R1 R2 R3
| 9 | 3 | 6 | L o [ 1+ | 1 ]
Resource vector Available

(a) Initial state

O Ukoncit se muze proces P2

Jan Staudek, FI MU Brno
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Priklad 2 bankérova algoritmu, bezpeény stav

P1
P2
P3
P4

O Ukoncil se proces P2

R1 R2 R3 R1 R2 R3
3 2 2 P1 1 0 0 P1
0 0 0 P2 0 0 0 P2
3 1 4 P3 2 1 1 P3
4 2 2 P4 0 0 2 P4
Max Allocation
R1 R2 R3 R1 R2 R3
9 3 6 6 2 3
Resource vector Available

O Ukoncit se muze kterykoliv proces z P1, P2 a P3

(b) P2 runs to completion

O Ukon¢i se napt. proces P1

Jan Staudek, FI MU Brno

R1 R2 R3
2 2 2
0 0 0
1 0 3
4 2 0

Max - Allocation
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Priklad 2 bankérova algoritmu, bezpeény stav

O Ukoncil se proces P1

R1 R2 R3 R1 R2 R3 R1 R2 R3
P1 0 0 0 P1 0 0 P1 0 0 0
P2 0 0 0 P2 0 0 P2 0 0 0
P3 3 1 4 P3 2 1 P3 1 0 3
P4 4 2 2 P4 0 2 P4 4 2 0
Max Allocation Max - Allocation
R1 R2 R3 R1 R2 R3
9 3 6 7 2 3
Resource vector Available

(c¢) P1 runs to completion

O Ukoncit se muze kterykoliv proces z P2 a P3

O Ukon¢i se napt. proces P3
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Priklad 2 bankéfova algoritmu, bezpeény stav

P1
P2
P3
P4

O Ukoncil se proces P3

R1 R2 R3 R1 R2 R3
0 0 0 P1 0 0 0 P1 0 0 0
0 0 0 P2 0 0 0 P2 0 0 0
0 0 0 P3 0 0 0 P3 0 0 0
4 2 2 P4 0 0 2 P4 4 2 0
Max Allocation Max - Allocation
R1 R2 R3 R1 R2 R3
L 9 [ 3 | 6 | L 9 [ 3 | 4 |
Resource vector Available

(d) P3 runs to comption

O Ukoncit se muze proces P4

O Inicialni stav byl bezpe¢ny, ukoncit se mohly vSechny procesy
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Priklad 3 bankéfova algoritmu

P1
P2
P3
P4

O Iniciadlni stav

R1 R2 R3 R1 R2 R3 R1 R2 R3
3 2 2 P1 1 0 0 P1 2 2 2
6 1 3 P2 5 1 1 P2 1 0 2
3 1 4 P3 2 1 1 P3 1 0 3
4 2 2 P4 0 0 2 P4 4 2 0

Max Allocation Max - Allocation
R1 R2 R3 R1 R2 R3
9 3 6 1 1 2
Resource vector Available

(a) Initial state

v" Kdyby nyni proces P2 pozadal o zdroj R1 a R3,
vysledkem je inicialni stav pfikladu 2 a ten je bezpecny

v" Kdyby nyni proces P1 pozadal o zdroj R1 a R3,
pak vysledny stav je na nasledujicim obrazku
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Priklad 3 bankérova algoritmu

P1
P2
P3
P4

O Tento stav bezpeény neni,
kazdy proces muze pozadat o R1 a ten dostupny neni

O Zadost procesu P1 z predchoziho obrazku se musi zamitnout
mohlo by nastat uvaznuti

R1 R2 R3 R1 R2 R3
3 2 2 P1 2 0 1 P1
6 1 3 P2 5 1 1 P2
3 1 4 P3 2 1 1 P3
4 2 2 P4 0 0 2 P4
Max Allocation
R1 R2 R3 R1 R2 R3
9 3 6 0 1 1
Resource vector Available

(b) P1 requests one unit each of R1 and R3

R1

R2 R3

1
1
1
4

NIO|IO|N
O|lW|IN| -~

Max - Allocation
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Priklad 4 bankérova algoritmu

cas

Simulovany stav:

mé Max mé Max |Req. mg Max

P1| O | 600 [+100|P1 | 100 | 600 P1 | 100 | 600
P2| O | 500 (+100| P2 | 100 | 500 +100| P2 | 200 | 500
P3| O | 400 [+200| P3 | 200 | 400 P3 | 200 | 400
P4| O | 700 [+400| P4 | 400 | 700 P4 | 400 | 700
;,om':ch 1000 200 100
Bezpecny stav: Neni bezpecny

P3, P4, P2, P1

O Pozadovana alokace 100 pro P2 se odmitne
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Bankérav algoritmus — poznamky

O béhy procest z bezpecného stav nezptisobi uvaznuti

O béhy procest ze stavu, ktery neni bezpecny, jeSté nemusi
zpusobit uvaznuti

O vSechny algoritmy obchazeni uvaznuti predpokladaji,
Ze procesy jsou nezavislée, Ze se synchronizacné neomezuji

O obchazeni uvaznuti zamezi uvaznuti,
nemusi ale zamezit starnuti
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Detekce uvaznuti

umoznuje se, aby se systém uvaznul

provede se algoritmus detekce uvaznuti — hledani cykla

aplikuje se plan obnovy

v

¢

SN NN NENEN

Nasilné se ukoncuje jednotlivé proces po procesu,
dokud se neodstrani cyklus v grafu vzajemného ¢ekani procest

im je dano poradi nasilného ukonc¢eni?

priorita procesu

doba béhu procesu, doba potfebna k ukonéeni procesu, pokud se zna
prostfedky, které proces drzi

prostfedky, které proces potfebuje k ukonceni

pocet procesu, které bude potieba ukon¢it

Je proces interaktivni nebo davkovy?
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Detekce uvaznuti

O Algoritmus detekce pro pfipad 1 instance prostredku kazdého

typu
v' Udrzuje se graf cekani, uzly jsou procesy,
P; — P; jestlize P; ceka na P;

v' Periodicky se provadi algoritmus,
ktery v grafu ¢ekani hleda cykly

v" Algoritmus pro detekci cyklu v grafu pozaduje provedeni n? operaci,
kde m je pocet hran v grafu
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Graf pridéleni zdroju (RAG) a graf cekani (WFGQG)
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Pripad vice instanci zdroje kazdého typu

O Awaztilable

v" Vektor délky m

v indikuje pocet dostupnych instanci zdroji kazdého typu
O Allocation

v’ Matice n X m

v' indikuje pocet instanci zdroji kazdého typu z m typi
pridélenych kazdému z n procest

O Request
v’ Maticen X m

v indikuje okamzité pozadavky na zdroje kazdého z n procesti
na kazidy z m typua zdroju

v’ Jestlize plati Request|i, j] = k,
pak proces P; pozaduje k dalsich instanci zdroje typu R;.
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Algoritmus detekce

1. Necht Work a Finish jsou pracovni vektory délek m a n.
Inicializace:
— Work = Avazlable
—proi=1,2,...,n: je-li Allocation[i] # 0,
pak Finish[i]| = false, jinak Finish[i] = true
2. Nalezni takové i ,ze :
(a) Finish[i]| = false
(b) Request[i] < Work
jestlize takové 7 neexistuje, krok 4.
3. Work = Work + Allocationli]; Finish[i] = true
pokracuj krokem 2.
4. Jestlize pro néjaké i, 1 < i < n plati Finish[i] = false,
pak v sytému ex. uvaznuti. Uvazly P, s Finish[i] = false

Algoritmus pozaduje pro detekci uvaznuti O(mn?) operaci.
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Priklad 1 detekce uvaznuti

O pét procesu PO az P4,
O tfi typy zdroji — A (7 instanci), B (2 instanci) a C (6 instanci)

O Momentka stavu v TO :

Allocation Request Available

ABC ABC ABC
PO 010 000 000
P1 200 202
P2 303 000
P3 211 100
P4 002 002

O V systému procesu neexistuje uvaznuti, posloupnost
PO, P2, P3, P1, P4 kon¢i s Finish[i] = true pro vSechna i.
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Priklad 1 detekce uvaznuti

O Momentka stavu v TO :

SNENENENEN

Allocation Request Available

ABC ABC ABC
PO 010 000 000
P1 200 202
P2 303 000
P3 211 100
P4 002 002

Po ukonceni PO je Available = 0,1
Po ukonceni P2 je Available = 3,1
Po ukonceni P3 je Avatlable = 5, 2
2
2

9

9

o
»

Po ukonceni P1 je Avazilable = 7, 2,

0
3
4
4
Po ukonceni P4 je Available = 7,2,6

b
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Priklad 1 detekce uvaznuti, 2

O Nyni necht P2 pozaduje dalsi exemplar zdroje typu C :

Allocation Request Avatlable

ABC ABC ABC
PO 010 000 000
P1 200 202
P2 303 001
P3 211 100
P4 002 002

O Jaky je stav systéemu?

v' 1 kdyz se uvolni zdroje drzené procesem PO,
pozadavky procesd P2, P3, P1 a P4 se neuspokoji

v' Systém uvazl, uvaznuti se tyka procest P1, P2, P3, a P4
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Priklad 2 detekce uvaznuti

P1
P2
P3
P4

R1T R2 R3 R4 R5 R1 R2 R3 R4 R5 R1T R2 R3 R4 R5

O/ 17001 P11 101|110 2 | 1 11 2 | 1

OO0 101 P21 1111 0] 00 Resource vector

O] 00|01 P3| 0| 0] 01O

1101101 P4/ 0| 0| 0|00 R1T R2 R3 R4 R5
Request matrix Q Allocation matrix A O, 0, 0] 0|1

Allocation vector

O Jaky je stav systéemu?

v' Uspokojit lze pozadavek pouze P3 na R5 a P3 poté uvolni R4 a R5

SURNILNIEN

P1 pozaduje R5 a nedostupny R2
P2 pozaduje R5 a nedostupny R3
P4 pozaduje R5 a nedostupné R1 a R3
Uvaznuti se tyka procesa P1, P2 a P4
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Pouzitelnost algoritmu detekce

O Kdy, jak €asto algoritmus detekce uvaznuti vyvolavat?
v/ zdroje drzené uvaznutymi procesy jsou nedostupné do zruSeni uvaznuti
O Vidy, kdyz nelze uspokojit pozadavek na pridéleni

v/ detekuje se proces zplisobujici uvaznuti a uvazlé procesy
v/ jeden proces mize zplsobit vice cyklt v RAG

v/ zvySuje se systémova rezie uvaznuti
O Algoritmus detekce uvaznuti se vyvolava nahodné/cyklicky

v' v grafu ¢ekani maze existovat vice cykld a nelze urcit,
ktery z mnoha procest uvaznuti ,,zpasobil
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Obnova po detekci — ukonceni procesu

a. Nasilné ukonceni vSech uvazlych procest

b. Nasilné se ukoncuje jednotlivé proces po procesu,

[
[

dokud se neodstrani cyklus

im je dano pofadi nasilného ukonc¢ovani?

e

euristiky:

priorita procesu

doba béhu procesu, doba potfebna k ukonéeni procesu, pokud se zna
prostfedky, které proces drzi

prostfedky, které proces potfebuje k ukonceni

pocet procesu, které bude potieba ukon¢it

AU NN NIEN

Je proces interaktivni nebo davkovy?
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Obnova po detekci — prerozdéleni prostredka

Problémy:
O Vybér obéti — minimalizace ceny — co je cenou ???

O Navrat zpét (Rollback) — navrat procesti do nékterého
bezpecného stavu, restart procest z tohoto stavu
(checkpoints)

O Starnuti — néktery proces muaze byt vybiran jako obét trvale, i

kdyz se bude do cenového kritéria pocitat pocet navratu
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Kombinovana ochrana pred uvaznutim

O

Kombinuji se tfi zakladni pristupy

v/ prevence

v" obchazeni

v detekce a obnova

optimalizovany pfristup k ochrané pro kazdy typ zdroje

déleni zdroja do hierarchickych tfid

v\ pouZij

e se prevence cyklického éekani na sebe mezi tfidami prostfedku

pouziti nejvhodnéjsi techniky pro zvladani uvaznuti v kazdeé

tride
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Kombinovana ochrana pred uvaznutim, priklad

Kategorie zdroja z hlediska poradi pridélovani
v' oblast na disku pro odkladani procesu
v/ zdroje procest — periferie typu disky, pasky, soubory

v/ oblast hlavni / operacni pamét
v’ 1/0 kanaly

oblast na disku pro odkladani procesu
v/ prevence pridélenim prostoru pfi zahajeni
v' lze uplatnit i obchazeni

zdroje procesu — periferie typu disky, pasky, soubory

v' lze uplatnit obchazeni
v' lze pouizit prevenci stanovenim pofadi pozadavki

oblast hlavni / operacni pamét
v' prevence odebiranim zdroje (preempce)

[/0O kanaly

v' prevence stanovenim pofadi pozadavka
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Ignorovani uvaznuti

,,pStrosi”politika

v' Matematici — najdou si prakticky neuskutecnitelné uvaznuti a rikaji,
Ze se mu musi za kazdou cenu zabranit prevenci

v' InZenVfi — otazi se na zavaznost a odmitnou zbyteéné plytvat energii
na feSeni nepodstatného problému:

— Reseni v univerzalnich operaénich systémech (Unixovy pfistup):

— uzivatelé preferuji moznost ridkého vyskytu uvaznuti
pred omezenim, Ze by jejich procesy dynamicky Zadajici zdroje

byly feSeny totalni serializaci

— Pokud reSeni v univerzalnich operacnich systémech nevyhovuje,

musi systém aplikacnich procesu feSit uvaznuti v middleware
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