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Obsah p�redn �a�sky

2 �Cas a jeho projevy v distribuovan �em prost�red��

2 �Razen�� ud �alost�� v distribuovan �em prost�red��

2 Glob �aln�� stav v distribuovan �em prost�red��

2 Distribuovan �e algoritmy, DA

X de�nice krok �u prov �ad�en �ych procesy v distribuovan �em prost�red��
v�c. vys��lan �ych zpr �av

X V PA150 se nejedn �a o form�aln�� kurs distribuovan �ych algoritm�u,
jde o intuitivn�� sezn �amen�� s problematikou
z hlediska pot�rebn �e podpory ze strany opera�cn��ch syst �em�u

X d�ukazy spr �avnosti a odhady slo�zitosti prob��ran �ych distribuovan �ych
algoritm�u jsou prezentov �any neform�aln��m zp �usobem.
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Po�c��ta�c, hodiny, �cas, trv �an��, �razen��, . . .

2 K �cemu slou�z�� hodiny (m�e�ren�� �casu), obecn�e ?

X Stanoven�� �casu, ve kter �em se ud �alost vyskytla

X Stanoven�� trv �an�� ud �alosti nebo intervalu mezi 2 ud �alostmi

X Stanoven�� po�rad�� (�casov �e posloupnosti) s �erie ud �alost��,
ve kter �em se tyto vyskytly

2 Kde v�sude p�ri zpracov �an�� informac�� hraje �cas d �ule�zitou roli ?

X Konzistentnost �casov �ych raz��tek v e-komerci

X Bezpe�cnostn�� algoritmy zalo�zen �e na �casov �ych raz��tk �ach (Kerberos)

X Ur�cov �an�� po�rad�� �re�sen�� soub�e�zn �ych transakc��

X Detekce uplynut�� �casov �ych limit �u, detekce uv �aznut�� a st �arnut��

X �R��zen�� z �amk�u soubor �u a z �amk�u z �aznam�u

X Pl �anov �an�� ud �alost�� a transakc�� v �case

X Identikace posledn��ch verz�� soubor �u

X . . . , . . . , . . . , des��tky ?, stovky ? tis��ce ? dal�s��ch d �uvod �u
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�Casov �e pom�ery v po�c��ta�ci
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�Cas v po�c��ta�ci, �cas v s��ti (v DS)

2 �Cas v po�c��ta�ci

X V ka�zd �em po�c��ta�ci v GHz t�r��d�e je rychlost sv�etla (elmag sign �alu)
(299 792 458 m/s) omezuj��c��m faktorem

X V 3GHz po�c��ta�ci se deset tik �u hodin odehraje v �case,
za kter �y se sv�etlo roz�s���r�� na vzd �alenost 1 mm

X Jestli�ze se v jednom tiku se provede 1 operace,
mus�� se do p�r���st��ho tiku z��skat data pro p�r���st�� operaci

X Registr CPU nem�u�ze b �yt d �ale od opera�cn�� jednotky ne�z 1/20 mm

2 �Cas v s��ti

X typick �y time-out s��t'ov �ych operac�� je 255 s

X to odpov��d �a 3 bilion �um (3× 1012) operac�� soudob �eho CPU

X pro srovn �an�� 3 bilony sekund je cca 100 000 let
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Probl �em �razen�� v �case, skluz, drift

X Pro �razen�� ud �alost�� (nejen v DS) do �casov �e posloupnosti mus�� platit
pro v�sechny lokality univerz �aln�� standardn�� �cas

X Lok �aln�� hodiny uzl �u v DS jsou ale t �em�e�r jist �e ve vz �ajemn �em skluzu

X skluz, diference je okam�zit �a hodnota, v �case se m�en�� { drift

X d�uvodem odli�snosti rychlost�� b�ehu jednotliv �ych hodin od
,,skute�cn �eho"�casu je citlivost krystalov �eho oscil �atoru radiaci, teplotu,
vibrace, v�ek, . . .

X povolen �a diference b�e�zn �ych krystalem �r��zen �ych hodin 10−6 s d �av �a
posun �casu o 1 s za 106 s (11 a p �ul dne)

X Vysoce p�resn �e hodiny s povolenou diferenc�� 10−7 a�z 10−8

probl �em univerz �aln�e ne�re�s��
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IAT, International Atomic Time, UTC, Universal Time, Coordinated

2 IAT { atomick �y �cas, extr �emn�e p�resn �y zdroj �casu

International Atomic Time { kmity v atomu Cesia 133,

standardizovan �a sekunda podle IAT =

9192631 770 kmit �u v atomu Cesia 133, drift 10−13

2 Sekundy, hodiny, roky . . . (astronomick �y �cas) se odvozuj�� od

rotace zem�e a rotace kolem slunce, tyto periody kol��saj��,

astronomick �y a atomick �y �cas maj�� tendenci se rozch �azet

2 Universal Time, Coordinated, UTC

X Korigovan �y atomick �y �cas na astronomick �y �cas (ob�cas se p�rid �av �a 1s)

X Rozes��l �a se r �adiov�e pozemn��mi vys��la�ci a satelity, komer�cn�� z �ale�zitost

X Hor�s�� p�resnost u koncov �ych u�zivatel �u �casu,

od zdroje UTC se rozes��lan �y �cas pozemn��mi
stanicemi m�u�ze li�sit a�z o 10 ms, satelitem (GPS) o cca 1 µs
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Synchronizace lok �aln��ch hodin re �aln �eho �casu

2 Necht' je t �cas etalonov �ych hodin (nap�r. z��skan �y UTC)

2 Doba p�renosu od etalonu do lok �aln��ch hodin, ttrans
2 �Cas synchronizovan �ych lok �aln��ch hodin, trecv = t+ ttrans

2 ttrans bohu�zel nezn �ame, siln�e variuje

2 Procesy pot�rebuj��, aby byl trecv trvale udr�zovan �y

s p�rednastaven �ym stupn�em p�resnosti,

tj. s de�novanou toleranc�� shody s t
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Algoritmy synchronizace lok �aln��ch hodin s etalonem �casu

2 Cristian �uv algoritmus

2 Berkeley algoritmus, Berkeley Unix

2 NTP (Network Time Protocol), Internet
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Cristian �uv algoritmus synchronizace hodin

2 DS obsahuje jist �y po�cet d �uv�eryhodn �ych �casov �ych autorit,

�casov �ych server �u

2 Klient K se periodicky dotazuje �casov �eho serveru S na

hodnotu �casu zpr �avou mr

2 Server nap�r. z��sk �av �a sign �aly ze zdroje UTC, na po�z �ad �an��

sd�eluje hodnotu �casu podle sv �ych hodin, t, zpr �avou mt

2 �casov �y interval mezi vysl �an��m po�zadavku a z��sk �an��m hodnoty

�casu je doba obr �atky, tround−trip
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Cristian �uv algoritmus synchronizace hodin
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Cristian �uv algoritmus synchronizace hodin

2 pokud je tround−trip ≤ ∆,

pak dobr �a aproximace �casu u �zadatele je trecv = t+ ∆
2

2 pokud p�redpoklad neplat��, aproximace nen�� v�erohodn �a

2 jde o pravd�epodobnostn�� algoritmus:

{ tround−trip mus�� b �yt dostate�cn�e kr �atk �y,

�c��m je men�s�� ∆, t��m je odhad p�resn�ej�s��

{ �c��m v�et�s�� p�resnost se po�zaduje,

t��m s men�s�� pravd�epodobnost�� se dosahuje,

proto�ze �casto neplat�� p�redpoklad dobr �e aproximace

2 v �ypadek serveru {

krach synchronizace, d �usledek centralismu
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P�r��klad

2 Klient se synchronizuje s �casov �ym serverem zas��l �an��m dotaz �u,

dosa�zen �e doby obr �atek zpr �av a z��skan �e informace o �case

jsou:

2 Na jak �y �cas by klient m�el nastavit svoje hodiny ?

X minim �aln�� nam�e�ren �a doba obr �atky je 20 ms = 0,02 s

X klient by m�el tud���z zvolit �cas z��skan �y s dobou obr �atky 20 ms,
tud���z bude 10:54:28.342 + 0.02/2 = 10:54:28.352 s p�resnost��± 10 ms
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P�r��klad, pokra�c.

2 S jakou p�resnost�� je tento odhad spr �avn �y je-li zn �amo,

�ze minim �aln�� �cas mezi odesl �an��m a p�r��jmem zpr �avy

v dan �em syst �emu je 8 ms?

X Min, minim �aln�� doba p�renosu zpr �avy = 8 ms

X Kdy�z klient poslal dotaz v �case t,
server mohl odpov�ed�et nejd�r��ve za t+Min,
a nejpozd�eji za t+ tround−trip −Min,
tj. udan �y �cas je z rozp�et�� tround−trip − 2×Min,
tak�ze p�resnost je±(tround−trip/2−Min)

X Pokud se neznala doba Min, p�resnost byla±10 ms

X Kdy�z plat�� Min = 8 ms, bude p�resnost za stejn �ych podm��nek±2 ms
(20/2− 8)

X Pokud se p�ri Min = 8 ms po�zaduje p�resnost nejv �y�se±1 ms
mus�� b �yt nejv �y�se tround−trip = 18 ms (18/2− 8)
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P�r��klad, pokra�c.

2 �C��m v�et�s�� p�resnost se po�zaduje,

t��m s men�s�� pravd�epodobnost�� se dos �ahne

X tj. ide �aln�e by m�elo platit tround−trip = 2×Min
co�z je ve b�e�zn �e s��ti m �alo pravd�epodobn �e

2 Cristian �uv algoritmus je vhodn �y pro LANy

s dob�re odhadnutelnou minim �aln�� dobou p�renosu zpr �av
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Berkeley algoritmus synchronizace hodin

2 Jeden z po�c��ta�c �u DS je master, ostatn�� jsou slave:

X Master uzel periodicky vyz �yv �a ka�zd �y slave uzel k zasl �an��
diference jeho �casu a zm�e�r�� p�r��slu�sn �y tround−trip a

X ze zji�st �en �ych hodnot eliminuje (min, max) hodnoty, zbytek pr �um�eruje

X ka�zd �emu slave uzlu za�sle interval, o kter �y se �cas slave uzlu li�s��
od vypo�cten �eho pr �um�eru { ud �av �a de facto nov �y p�resn �y �cas

X Slave uzly si zkoriguj�� sv �e lok �aln�� hodiny na nov �y p�resn �y �cas

2 V �ypadek master uzlu lze o�set�rit distribuovanou volbou

nov �eho master uzlu

X konkr �etn�� algoritmus volby bude vysv�etlen �y pozd�eji

2 Konkr �etn�� p�r��klad (re �aln �e m�e�ren��)

X LAN 15 uzl �u, max tround−trip 10 ms, interval korekc�� 25 ms,
drift hodin slave uzl �u byl men�s�� ne�z 2× 10−5 ms
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Berkeley algoritmus synchronizace hodin
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Algoritmus NTP, Network Time Protocol

2 Cristian �uv alg., Berkeley alg. jsou vhodn �e pro intranety

2 NTP, Network Time Protocol pou�z��v �a Internet, ve�rejn �a WAN

X Slu�zba poskytuj��c�� klient �um v Internetu mo�znost se p�resn�e
synchronizovat s UTC (p�resn�e = v intervalu �r �adov�e ms)

X PVhodn �e po zaji�st �en�� spolehliv �ych slu�zeb, kter �e mohou p�re�z��t
dlouh �e ztr �aty konektivity { rekon�gurac�� po uplynut�� time-outu

X Pro zaji�st �en�� ochrany proti interferenci se zlomyslnou nebo
n �ahodn�e chybuj��c�� �casovou slu�zbou
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Algoritmus NTP, Network Time Protocol

2 Hierarchie NTP server �u

X hodiny serveru ve vrstv�e 1 �r��d�� sign �al UTC z vrstvy 0

X hodiny server �u ve vrstv�e 2 se synchronizuj�� s uzly vrstvy 1, . . .

X na �urovni list �u jsou klientsk �e stanice
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Algoritmus NTP, Network Time Protocol

2 Zp �usoby synchronizace

X zpr �avy protokol �u se zas��laj�� protokolem UDP

X NTP Multicast Mode, jeden server rozes��l �a info o �case skupin�e server �u
(multicast, vhodn �e pro LAN), m �alo p�resn �a metoda

X NTP Procedure-Call Mode, �casov �y server vrac�� �casov �e raz��tko,
na �z �adost, p�resn�ej�s�� ne�z NTP Multicast Mode,
de facto Cristian �uv algoritmus

X NTP Symmetric Mode mezi 2 servery v r �uzn �ych �urovn��ch,
servery si opakovan�e vym�e �nuj�� zpr �avy s �casov �ymi raz��tky,
opravuj�� chyby

2 Dosahovan �a minimalizace skluzu {

�r �adov�e des��tky ms ve WAN

�r �adov�e jednotky ms v LAN
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Probl �em pou�zit�� hodin pro synchronizaci v DS

2 S��t'ov �e hodiny lze synchronizovat s p�resnost�� nejv �y�se na

milisekundy

2 CPU prov �ad�ej�� bili �ony operac�� / s,

pro 3 GHZ CPU 1 ms = 3000 000 operac��

2 Mezi 2 hodinami, kter �e maj�� b �yt synchronizovan �e,

je typicky prostor, ve kter �em jedna CPU m�u�ze prov �est

mili �ony operaci, ne�z druh �a rozpozn �a stejn �e �casov �e raz��tko

2 �Casov �a raz��tka re �aln �eho �casu sama o sob�e nejsou dostate�cn �ym

n �astrojem pro �razen�� distribuovan �ych ud �alost��

2 pro kooperuj��c�� procesy d �ule�zit �e je po�rad��, nikoliv p�resn �y �cas

2 nekooperuj��c�� procesy nemus�� b �yt synchronizov �any v �ubec
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Kon�gurace, p�rechod, proveden��

2 Glob �aln�� stav DS dan �y stavem jeho proces �u a zpr �avami

obsa�zen �ymi v jeho kan �alech je kon�gurac�� DS

2 Kon�gurace vznik �a postupn�e, po kroc��ch zvan �ych p�rechody

2 Syst �em p�rechod �u sest �av �a z

X mno�ziny kon�guraci C
X bin �arn�� relace p�rechodu→ na C
X mno�ziny inici �aln��ch kon�gurac�� I ⊆ C

2 Kon�gurace γ ∈ C je termin �aln��,

pokud neexistuje γ → δ pro �z �adnou z δ ∈ C

2 Proveden�� algoritmu je posloupnost�� kon�gurac�� γ0γ1γ2 . . .,

kde γ0 ∈ I a γi→ γi+1 pro v�sechna i ≥ 0

2 Kon�gurace δ je dosa�ziteln �a pokud γ0γ1γ2 . . . γk = δ,

kde γ0 ∈ I a γi→ γi+1 pro v�sechna 0 ≤ i < k
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Ud�alosti

2 Ka�zd �y p�rechod v DS je v �azan �y na jistou ud �alost

v n�ekter �em z proces �u DS

X V p�r��pad�e synchronn��ch DS na dv�e ud �alosti ve dvou procesech DS

2 Proces m�u�ze generovat

vnit�rn�� ud �alost,

ud �alost vysl �an�� zpr �avy a

ud �alost p�r��jmu zpr �avy

2 Proces je inici �ator, pokud jeho prvn�� ud �alost�� je vnit�rn��

ud �alost nebo vysl �an�� zpr �avy

X DA je centralizovan �y, pokud existuje pr �av�e jeden inici �ator

X Decentralizovan �y DA m�u�ze m��t v��ce inici �ator �u
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P�r���cinn �e po�rad�� ,,stalo-se-p�red"

2 P�r���cinn �e po�rad�� a ≺ b v �yskyt �u ud �alost�� a a b v proveden�� DA

je nejmen�s�� tranzitivn�� relace takov �a, �ze plat��

X a a b ud �alosti ve stejn �em procesu a a se vyskytla d�r��ve ne�z b nebo

X a je ud �alost vysl �an�� zpr �avy a b je ud �alost p�rijet�� t �eto zpr �avy

2 Pokud neplat�� ani a � b ani b � a jsou ud �alosti a a b soub�e�zn �e

2 Permutace ud �alost��, kter �a respektuje p�r���cinn �e po�rad��,

v �ysledek proveden�� DA neovlivn��

X Takovou permutaci naz �yv �ame v �ypo�ctem

X V�sechna kone�cn �a proveden�� v �ypo�ctu startuj��c�� ve stejn �e kon�guraci
kon�c�� v t �e�ze termin �aln�� kon�guraci
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Fyzick �e hodiny synchronizaci proces �u neumo�z �nuj��

2 Odli�snost drift �u lok �aln��ch hodin v uzlech DS znemo�z �nuje

pou�z��t pro �razen�� ud �alost�� fyzick �y �cas

2 Idea �re�sen�� probl �emu { (Lamport 1978)

sledovat vztah stalo-se-před m��sto fyzick �eho �casu
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�Razen�� ud �alost�� v distribusledovatovan �em prost�red��

2 Logick �y �cas je budov �an na b �azi relace stalo-se-p�red, zna�cen �e →

X Jsou-li A a B (vnit�rn��) ud �alosti ve stejn �em procesu a
A se stala d�r��ve ne�z B, pak plat�� A→B

X Je-li A ud �alost zaslánı́ zprávy jedn��m procesem
a B je ud �alost přijetı́ této zprávy v jin �em procesu, pak plat�� A→B

X Jestli�ze plat�� A→B a B→C, pak plat�� A→C
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Implementace relace →, b�eh logick �eho �casu

2 S ka�zdou ud �alost�� v syst �emu se sv �a�ze �casov �e raz��tko,

TS (time stamp)

2 V ka�zd �em procesu Pi udr�zuj�� b�eh logick �eho �casu

logick �e (Lamportovy) hodiny Ci

X mapuj�� v �yskyt ud �alost�� ve v �ypo�ctu do �c �aste�cn �e uspo�r �adan �e mno�ziny,
ve kter �e plat�� a→ b⇒ C(a) < C(b)

X logick �e hodiny lze implementovat nap�r. jako �c��ta�c inkrementovan �y
p�red ka�zdou ud �alost�� v procesu, Ci = Ci + 1,

X vys��lanou zpr �avu proces dopln�� �cas. raz��tkem, TSzpravy = Ci

X p�ri p�r��jmu zpr �avy p�rij��maj��c�� proces
nejprve nastav�� na Ci = max (Ci , TSzpravy) a
pot �e �c��ta�c �casu inkrementuje a
pot �e se mu zpr �ava zp�r��stupn��
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Ilustrace b�ehu logick �eho �casu

2 a→ b, b→ c, c→ d, d→ f , b→ g, g → h, f → h

2 a 9 e a e 9 a, p���seme a q e, a a e jsou soub�e�zn �e ud �alosti

2 e q b, logick �y �cas e < logick �y �cas b, ale neplat�� e→ b
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Implementace relace →, b�eh logick �eho �casu

X Inici �aln�e m�a ka�zd �y proces nulov �y logick �y �cas

X Pro ka�zd �y p �ar ud �alost�� A a B propojen �ych posloupnost�� ud �alost��
(ud �alosti uskute�cn�en �e v jednom procesu nebo vysl �an�� a p�r��jem
zpr �avy), pro kter �y plat�� A→ B, plat�� TS(A) < TS(B)

X Pozor, z TS(A) < TS(B) neplyne A→ B

Lamportova �casov �a raz��tka nezachycuj�� kauzalitu
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Probl �em kauzality Lamportovy hodiny

Jan Staudek, FI MU Brno | PA150 { �Cas a stav v distribuovan �em prost�red�� 29



P�r��klad

2 V procesech p1, p2, p3 do�slo k n �asleduj��c��m ud �alostem

X p1 : a, s1, r3, b (ud �alost a, vysl �an�� zpr �avy 1, p�r��jem zpr �avy 3, ud. b)
p2 : c, r2, s3

p3 : r1, d, s2, e

2 Tyto ud �alosti se vyskytly v logick �ych �casech

X p1 : 1(a), 2(s1), 8(r3), 9(b)

p2 : 1(c), 6(r2), 7(s3)

p3 : 3(r1), 4(d), 5(s2), 6(e)

2 C p�ri�razuj�� ka�zd �e ud �alosti a d �elku k nejdel�s��ho p�r���cinn �eho

�ret�ezce a1 → . . .→ ak = a
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Tot �aln�� uspo�r �ad �an�� logick �eho �casu

2 Dv�e r �uzn �e ud �alosti generovan �e ve dvou r �uzn �ych procesech

mohou m��t identick �e Lamportovo �casov �e raz��tko, C

2 nap�r. �z �adosti o vstup do kritick �e sekce z v��ce proces �u,

v�sechny maj�� stejnou hodnotou C

2 spravedlivost p�ri �re�sen�� vstupu do kritick �e sekce m�u�ze

po�zadovat tot �aln�� uspo�r �ad �an�� hodnot C v cel �em DS

2 pak lze do �casov �eho raz��tka C doplnit nap�r. id procesu a

�casov �a raz��tka se shodnou hodnotou �casu uspo�r �adat

dle po�rad�� id proces �u

X id proces �u mus�� b �yt jedine�cn �e a �radov �e, nap�r. integer, hodnoty
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Vektorov �e �casov �e raz��tko

2 Nedostatkem (skal �arn��ho) Lamportova TS je, �ze

z TS(A) < TS(B) neplyne A→ B

Lamportova �casov �a raz��tka nezachycuj�� kauzalitu

2 Toto omezen�� lze �re�sit ve skupin�e N proces �u t��m, �ze m��sto

skal �arn��ho (Lamportova) �casov �eho raz��tka TS,
pou�zijeme vektorov �e �casov �e raz��tko V

X Ka�zd �y proces pi si udr�zuje svoje vlastn�� vektorov �e raz��tko Vi

X Vektorov �e �casov �e raz��tko procesu pi, tj. Vi,
m �a tolik prvk �u kolik je proces �u ve skupin�e

X Inici �aln�e jsou v pi v�sechny prvky Vi nulov �e, Vi = (0, 0, . . .)

X Vi[i]: logick �e hodiny pi, po�cet ud �alost��, kter �e se dosud nastaly v pi

X P�red t��m ne�z pi vy�sle zpr �avum procesu pj nastav�� Vi[i] := Vi[i] + 1
(ud �alost vysl �an�� zpr �avy �casov�e oraz��tkuje)
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Vektorov �e �casov �e raz��tko

X Vi[j] reprezentuje znalost logick �eho �casu pj v pi, tu pi z��sk �av �a
z vektorov �eho raz��tka p�ripojovan �eho vys��la�cem pj ke zpr �av�e p�rijat �e pi

X kdy�z pj z��sk �a ve zpr �av�e od pi �casov �e raz��tko Vi,
ve sv �em Vj nastav�� Vj[i] := max(Vj[i], Vi[i]) pro i = 1, 2, . . . N

X Pon�evad�z pi p�red vysl �an��m zpr �avy inkrementoval Vi[i] a
pj inkrementuje Vj[i] pouze kdy�z dostane od pi �casov �e raz��tko
s v�et�s�� hodnotou pro pi, plat�� Vj[i] ≤ Vi[i]

X Ve vektorov �em �casov �em raz��tku Vj je
Vj[j] po�cet ud �alost�� oraz��tkovan �ych pj a

Vj[i] pro i 6= j po�cet ud �alost�� v pi, kter �e p�r��p. ovlivnily pj,

X Kdy�z ud �alost a ozna�c��me raz��tkem V, ka�zd �y prvek V je
�c��ta�cem ud �alost�� v jednom procesu, kter �e kauz �aln�e p�redch �azej�� a
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Vektorov �e �casov �e raz��tko

X Pro porovn �an�� vektorov �ych �casov �ych raz��tek plat�� pravidla

V = V ′ i� V [j] = V ′[j] for j = 1, 2, , . . . N

V ≤ V ′ i� V [j] ≤ V ′[j] for j = 1, 2, , . . . N

V < V ′ i� V ≤ V ′ ∧ ∃j : V [j] < V ′[j]
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Vektorov �e �casov �e raz��tko

2 Lze uk �azat, �ze pokud o ud �alostech a, b plat�� a→ b,

nap�r. a je vysl �an�� zpr �avy a b je p�rijet�� t �eto zpr �avy

pak plat�� V (a) < V (b)

X p�rijima�c inkrementuje sv �uj �cas ve V a v�sechny ostatn�� polo�zky ve V
z �ustanou p�rinejmen�s��m stejn�e velk �e jako ty v �casov �em raz��tku
odes��latele, tedy V (a) < V (b)

X Pokud plat�� V (a) < V (z), pak mezi a a z existuje �ret�ez ud �alost��
sv �azan �ych relac�� ,,stalo se p�red"

X Ze znalosti C(a) < C(z) nelze odvodit �z �adn �y z �av�er

X Jsou-li ud �alosti a a b soub�e�zn �e, pak neplat�� ani V (a) ≤ V (b) ani

V (b) ≤ V (a) a tud���z pokud ud �alosti a a b nejsou soub�e�zn �e, pak plat��

i� V (a) < V (b) ⇒ a→ b

i� V (b) < V (a) ⇒ b→ a

X Vektorov �e raz��tko vypov��d �a o kauzalit �e vztahu ud �alost��
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Lamportovo �casov �e raz��tko
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Vektorov �e �casov �e raz��tko

X V (a) < V (f) ⇒ a→ f

X c q e, neplat�� ani V (c) ≤ V (e) ani V (e) ≤ V (c)
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lamportovo a vektorov �e raz��tko

X je-li V (a) < V (d) pak existuje �ret�ez ud �alost�� v �azan �ych relac��
stalo-se-p�red mezi a a d

X mezi nez �avisl �ymi ud �alostmi neexistuje �ret�ez ud �alost�� v �azan �ych relac��
stalo-se-p�red
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Aplikace vektorov �eho raz��tka
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Slo�zitost v �ypo�ctu distribuovan �ych algoritm�u

Mirou slo�zitosti m�u�ze b �yt

2 Po�cet vym�e �novan �ych zpr �av, budeme pou�z��vat nejv��ce

2 Bitov �a slo�zitost

X po�cet vym�e �novan �ych bit �u zpr �avami

X ma smysl pouze v p�r��padech velmi dlouh �ych zpr �av

2 �Casov �a slo�zitost { p�redpoklady:

X doba zpracov �an�� zpr �avy v komponent�e DS je obv. zanedbateln �a

X zasl �an�� zpr �avy spot�rebuje alespo �n 1 �casovou jednotku

2 Vesm�es n �as zaj��m �a nejhor�s�� p�r��pad a pr �um�ern �y p�r��pad v �ypo�ctu

2 O-notace: Pokud ve v �ypo�ctu participuje n proces �u a nejhor�s��

proveden�� v �ypo�ctu m�a kvadratickou slo�zitost po�ctu zpr �av,

O(n2), pak se p�ri tomto proveden�� vym�en�� �r �adov�e n2 zpr �av
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Model pro studium distribuovan �ych algoritm�u

2 Distribuovan �y algoritmus DA realizuje v DS,

ve kter �em participuje n > 1 proces �u

2 Ka�zd �y proces Pi b�e�z�� na obecn�e na jin �em uzlu s��t �e (procesoru)

X b�e�z��≡ prov �ad�� posloupnosti ud �alost��, nap�r.

lok �aln�� v �ypo�cet→ zasl �an�� zpr �avy→ p�rijet�� zpr �avy

2 Pro jednoduchost vyj �ad�ren�� algoritm�u v cel �e p�redn �a�sce plat��

1 uzel = 1 proces, uzel a proces jsou synonyma

2 Pokud se ne�rekne jinak, pak procesy jsou z hlediska logiky

�r��zen�� aplikace DS vz �ajemn�e rovnocenn �e, plat�� symetrie

2 V n�ekter �ych variant �ach DA procesy mohou m��t asymetrick �e

postaven�� z hlediska logiky �r��zen�� aplikace

(nap�r. model klienti-server)
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Model pro studium distribuovan �ych algoritm�u

2 Zpr �avy vyslan �e jedn��m procesem jin �emu procesu jsou

a) p�rij��man �e v po�rad�� jejich vys��l �an��,

b) doru�covan �e siln�e souvislou komunika�cn�� s��t��,

tj. ka�zd �y proces m�u�ze komunikovat s ka�zd �ym procesem

(platnost podm��nek a) + b) odpov��d �a protokolu TCP)

c) doru�cen �e v kone�cn �em �case

o rychlosti jednotliv �ych komunika�cn��ch kan �al �u
nelze vyslovit �z �adn �y jin �y p�redpoklad

2 Pokud ne�rekneme jinak, nedoch �az�� k v �ypadk �um ani

komunika�cn��ch kan �al �u ani uzl �u

X Varianty distribuovan �ych algoritm�u v prost�red�� s poruchami (v �ypadky)
budeme studovat samostatn�e
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Po�zadovan �e vlastnosti distribuovan �ych algoritm�u

2 Bezpe�cnost, Safety, Nothing bad happened yet

X Sledovan �a podm��nka, c��l:
Z glob �aln��ho stavu DS (stav v�sech proces �u tvo�r��c��ch DS) je norm�aln��mi
(validn��mi) stavov �ymi p�rechody nedosa�ziteln �y jist �y ne�z �adouc�� stav

X Nap�r. dosahuje se vz �ajemn �e vylou�cen�� kritick �ych sekc�� proces �u,
zabra �nuje se uv �aznut�� proces �u, . . .

X Typicky se dokazuje indukc��: jestližeX platı́ pro n = 1 a jestližeX
platı́ pro n = m a pro n = m+ 1, pak X platı́ pro všechna n

X Naru�sen�� bezpe�cnosti (tj. naru�sen�� dosa�zitelnosti c��le algoritmu)
se prokazuje v kone�cn �em po�ctu krok �u �re�sen��

X �Re�sen�� probl �emu nenaru�suj��c�� bezpe�cnost je korektn�� �re�sen��

Podm��nka bezpe�cnosti mus�� b �yt spln�en �a v ka�zd �e kon�guraci ka�zd �eho
proveden�� algoritmu, jedn �a se o invariant

P�redpoklad P je invariantem, pokud plat�� P (γ) pro v�sechny γ ∈ I a
jestli�ze γ → δ, pak plat�� i P (δ).
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Po�zadovan �e vlastnosti distribuovan �ych algoritm�u

2 �Zivost, Liveness, Something good eventually happens

X Vlastnost glob �aln��ho stavu DS zaji�st'uj��c��, �ze

jistou posloupnost�� norm�aln��ch (validn��ch) stavov �ych p�rechod �u
je dosa�ziteln �y jist �y, konkr �etn�� �z �adouc�� stav

X Nap�r. v kone�cn �em po�ctu krok �u algoritmu se zvol�� vedouc�� uzel v s��ti
nebo proces �z �adaj�� o vstup do kritick �e cesty z��sk �a pr �avo vstoupit do
kritick �e sekce v kone�cn �em �case

X Naru�sen�� podm��nky �zivosti se prokazuje pouze
v nekone�cn �em po�ctu krok �u �re�sen��

X Korektn�� �re�sen�� probl �emu (spl �nuj��c�� podm��nku bezpe�cnosti)
nenaru�suj��c�� �zivost je �upln �e, kompletn�� �re�sen��

X Podm��nka �zivosti mus�� b �yt spln�en �a alespo �n v jedn �e kon�guraci
ka�zd �eho proveden�� algoritmu
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Probl �em znalosti glob �aln��ho stavu v DS

2 Plat�� jist �a vlastnost v DS ? Detekce glob �aln�� vlastnosti, nap�r.
X Je jist �y objekt d �ale u�z nepou�z��van �y ?

(lze na n�ej aplikovat garbage collection, nikdo na n�ej neodkazuje)

X Do�slo k uv �aznut�� ?

X Do�slo k ukon�cen�� distribuovan �eho algoritmu ?

X Nesta�c�� zn �at stav proces �u, mus�� se zn �at i stav komunika�cn��ch kan �al �u
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Budov �an�� glob �aln��ho stavu DS, momentka

2 Jak odvodit glob �aln�� stav kolekce proces �u v asynchronn��m DS

ze znalosti lok �aln��ch stav �u uzl �u po�r��zen �ych v �ym�enou zpr �av

v r �uzn �ych okam�zic��ch b�ehu �casu ?

2 Momentka (snapshot) prov �ad�en�� jist �eho DA poskytuje

informaci o n�ekter �e kon�guraci prov �ad�en�� v �ypo�ctu v DS

X Momentku pot�rebujeme pro restart v �ypo�ctu po v �ypadku

X Momentka umo�zn�� prov �est detekci uv �aznut��

X Momentka usnad �nuje lad�en�� v �ypo�ctu

2 P�rirozen�e je �z �adouc�� z��skat momentku bez zastaven�� v �ypo�ctu

X P�ri v �ypo�ctu pak rozli�sujeme

{ z �akladn�� zpr �avy �re�s��c�� vlastn�� DA a

{ �r��dic�� zpr �avy z��sk �avaj��c�� momentku
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Budov �an�� glob �aln��ho stavu DS, momentka, konzistentn�� �rez

2 Momentka v �ypo�ctu podle DA v DS sest �av �a

X z lok �aln��ch momentek stavu ka�zd �eho procesu a

X ze stav �u kan �al �u v�sech kan �al �u v DS (v �y�cet zpr �av obsa�zen �ych v kan �alech)

2 Momentka v �ypo�ctu dle DA v DS je smyslupln �a, konzistentn��,

pokud �upln�e popisuje n�ekterou kon�gurac�� prov �ad�en�� DA

2 V �casov �em diagramu b�ehu proces �u v DS m�u�zeme vytvo�rit �rez

rozd�eluj��c�� b�eh v �ypo�ctu na minulost a budoucnost

v �u�ci vzta�zn �emu bodu de�novan �emu �rezem

(na ud �alosti vyskytnuv�s�� se v minulosti a

na ud �alosti, kter �e teprve nastanou)

2 Konzistentn�� �rez odpov��d �a konzistentn��mu stavu,

ve kter �em ka�zd �a zpr �ava p�rijat �a v minulosti dan �e

konzistentn��m �rezem byla rovn�e�z v minulosti vyslan �a
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Probl �em znalosti glob �aln��ho stavu v DS

X Momentky v �ypo�ctu podle DA v DS se mus�� vytv �a�ret
v konzistentn��ch �rezech �casov �ych b�eh �u proces �u v DS

X Jestli�ze proces pi poslal zpr �avumij procesu pj
po zaznamen �an��m momentky sv �eho lok �aln��ho stavu,
mus�� proces pj vytv �a�ret momentku sv �eho stavu p�red zpracov �an��mmij
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Global State Recording Algorithm, GSRA

2 V jak �em stavu se se nach �az�� syst �em N proces �u v DS ?

2 Dovedeme to zjistit ?

X V distribuovan �em syst �emu, ve kter �em neexistuje ani sd��len �a pam�et'

ani syst �emov �e hodiny,
je ur�cov �an�� okam�zit �eho glob �aln��ho stavu obt���zn�e �re�siteln �e.

X Jestli bude �nan�cn�� syst �em tvo�ren �y milionem bank, kter �e si s��t��
p�red �avaj�� 1 CZK, pak prost �y dotaz postupn�e pos��lan �y bank �am m�u�ze
zjistit, �ze ve �nan�cn��m syst �emu nen�� �z �adn �a CZK i �ze je jich tam milion

2 Pro�c pot�rebujeme zn �at glob �aln�� stav syst �emu N proces �u v DS ?

X Pro detekci konce �cinnosti syst �emu proces �u v DS
�re�s��c��ch distribuovanou aplikaci,

pro detekci uv �aznut�� proces �u v DS sd��lej��c��ch zdroje,
p�ri vytv �a�ren�� kontroln��ho bodu pro n �avrat p�ri obnov�e, . . .
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GSRA, konzistentn�� �rez stavu, konzistentn�� stav

2 �Rez C je konzistentn��, kdy�z plat�� (a ∈ C) ∩ (b ≺ a)⇒ b ∈ C

2 Zji�sten �y stav (snapshot) je konzistentn��, pokud ho formuj��

ud �alosti n �ale�zej��c�� konzistentn��mu �rezu

2 Pokud C1 ≺ C2, pak je C2 nov�ej�s�� stav

X N�as prakticky zaj��m �a nejnov�ej�s�� stav

X Stav mus�� b �yt zjistiteln �y ,,za pochodu", neinvazivn�e
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Algoritmus zji�st �en�� glob �aln��ho stavu DS, Chandy & Lamport

2 Model DS tvo�ren �eho N procesy

X Procesy a komunika�cn�� kan �aly nevypad �avaj��,
ka�zd �a vyslan �a zpr �ava doraz�� k p�r��jemci neporu�sen �a a pr �av�e jednou

X Komunika�cn�� kan �aly jsou jednosm�ern �e, pracuj�� v re�zimu FIFO,
ka�zd �y proces m�u�ze komunikovat s ka�zd �ym procesem,
graf s��t �e je siln�e souvisl �y, mezi ka�zd �ymi dv�ema procesy PQ existuj��
dva takov �e kan �aly, channel (P,Q) a channel (Q,P)

X Zji�st'ov �an�� glob �aln��ho stavu m�u�ze spustit kter �ykoliv proces kdykoliv

X Zji�st'ov �an�� glob �aln��ho stavu nenaru�suje b�eh proces �u z pohledu aplikace

X Ka�zd �y proces je schopn �y zaznamenat sv �uj stav a
stav ka�zd �eho sv �eho vstupn��ho kan �alu (co mu p�ri�slo a dosud zpracoval)

pokud proces pi poslal zpr �avumij procesu pj a pj ji dosud nep�revzal,
pakmij n �ale�z�� stavu vstupn��ho kan �alu pi −→ pj
(takov �a zpr �ava je nap�r. p�rijata slu�zbou OS, ale dosud nebyla doru�cena
slu�zbou middleware aplika�cn��mu procesu)
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Konstrukce momentky stavu DS, p�r��klad 1
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Idea validn��ho �re�sen�� momentky

2 Mus�� se zachyt �avat rovn�e�z stav kan �al �u

2 Pro sledov �an�� stavu kan �al �u se bude vys��lat

�r��dic�� zpr �ava marker

2 Proces zaznamen �a sv �uj lok �aln�� stav

A

do ka�zd �eho sv �eho v �ystupn��ho kan �alu vy�sle marker

2 Ka�zd �y proces si pamatuje,

zda u�z momentku sv �eho lok �aln��ho stavu ud�elal

2 Pokud proces do p�rijet�� markeru momentku dosud nevytvo�ril,

ud�el �a ji a zaznamen �a sv �uj lok �aln�� stav A do ka�zd �eho sv �eho

v �ystupn��ho kan �alu vy�sle marker
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Konstrukce momentky stavu DS, p�r��klad 2
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Algoritmus ur�cen�� glob �aln��ho stavu DS, Chandy & Lamport

2 Proces iniciuj��c�� zji�st �en�� glob �aln��ho stavu { inici �ator

X zaznamen �a momentku sv �eho lok �aln��ho stavu a po�sle �r��dic�� zpr �avu,
marker, po sv �ych v �ystupn��ch kan �alech v�sem sv �ym soused �um v DS

2 Kdy�z marker z��sk �a proces,

kter �y dosud nevypracoval momentku sv �eho lok �aln�� stavu

X zaznamen �a momentku sv �eho lok �aln��ho stavu a po�sle ji inici �atorovi

X vstupn�� kan �al ze kter �eho z��skal marker ozna�c�� jako pr �azdn �y
a po�sle marker sv �ym soused �um sv �ymi v �ystupn��mi kan �aly

2 Kdy�z marker z��sk �a proces,

kter �y u�z vypracoval momentku sv �eho lok �aln�� stavu

X zaznamen �a stav vstupn��ho kan �alu, ze kter �eho d�r��ve z��skal marker
stav = v�sechny zpr �avy od posledn��ho z �aznamu

sv �eho stavu do p�rijet�� markeru
a po�sle ho inici �atorovi

Jan Staudek, FI MU Brno | PA150 { �Cas a stav v distribuovan �em prost�red�� 55



Algoritmus ur�cen�� glob �aln��ho stavu DS, Chandy & Lamport

2 Inici �ator sestav�� glob �aln�� momentku stavu DS jakmile

zn �a lok �aln�� momentky stav �u v�sech proces �u a zpr �avy,

kter �e byly ulo�zeny ,,v etéru", nezpracovan �e, v kan �alech

2 Kan �aly jsou FIFO, glob �aln�� momentka je smyslupln �a

2 Marker v kan �alech odd�eluje zpr �avy na ty,

kter �e jsou zahrnut �e do momentky lok �aln��ho stavu od t�ech,

kter �e do n�ej zahrnovan �e nejsou

2 Slo�zitost algoritmu odpov��d �a

zasl �an�� O(e) zpr �av a O(d) �casu,
kde e je po�cet hran v grafu s��t �e a d je pr �um�er s��t �e

2 Algoritmus je u�zite�cn �y pro detekci platnosti

stabiln�� podm��nky (ukon�cen��, uv �aznut��, . . . )
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GSRA, p�r��klad aplikace algoritmu Chandy{Lamport
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GSRA, p�r��klad aplikace algoritmu Chandy{Lamport
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GSRA, p�r��klad aplikace algoritmu Chandy{Lamport
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GSRA, p�r��klad aplikace algoritmu Chandy{Lamport
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GSRA, p�r��klad aplikace algoritmu Chandy{Lamport
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GSRA, p�r��klad aplikace algoritmu Chandy{Lamport
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