Cas a stav v distribuovaném prostredi

PA 150 ¢ Principy operacnich systému
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Cas a jeho projevy v distribuovaném prostfedi
Razeni udalosti v distribuovaném prostiedi
Globalni stav v distribuovaném prostfedi
Distribuované algoritmy, DA

v' definice krokd provadénych procesy v distribuovaném prostredi
vE. vysilanych zprav

v" V PA150 se nejedna o formalni kurs distribuovanych algoritm,
jde o intuitivni seznameni s problematikou
z hlediska potifebné podpory ze strany operacnich systému

v' dutkazy spravnosti a odhady slozitosti probiranych distribuovanych
algoritmi jsou prezentovany neformalnim zpasobem.
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Pocitac, hodiny, cas, trvani, razeni, . ..

O K éemu slouzi hodiny (méfeni ¢asu), obecné ?

v/ Stanoveni €asu, ve kterém se udalost vyskytla
v. Stanoveni trvani udalosti nebo intervalu mezi 2 udalostmi

v/ Stanoveni pofadi (casové posloupnosti) série udalosti,
ve kterém se tyto vyskytly

O Kde vSude pfi zpracovani informaci hraje ¢as dualezitou roli ?

Konzistentnost casovych razitek v e-komerci
Bezpecnostni algoritmy zaloZené na ¢asovych razitkach (Kerberos)
Urcovani poradi feSeni soubéznych transakci
Detekce uplynuti ¢asovych limitd, detekce uvaznuti a starnuti
Rizeni zamk soubor(i a zAamk{ zaznamd
Planovani udalosti a transakci v case
Identikace poslednich verzi soubort
.y .e., ..., desitky ?, stovky ? tisice ? dalSich davodu

NN N N Y N NN
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Casové poméry v pocitaci

Table 2.2 Example Time Scale of System Latencies

Event Latency Scaled
1 CPU cycle 0.3 ns 1s
| Level 1 cache access 0.9 ns 3s
Level 2 cache access 2.8 ns 9s
Level 3 cache access 12.9 ns 43 s
Main memory access (DRAM, from CPU) 120 ns & min
Solid-state disk I/O (flash memory) 50-150 ps 2-6 days
Rotational disk I/O 1-10 ms 1-12 months
Internet: San Francisco to New York 40 ms 4 years
Internet: San Francisco to United Kingdom B1 ms B years
Internet: San Francisco to Australia 183 ms 19 years
TCP packet retransmit 1-3 s 105-317 years
OS5 virtualization system reboot 45 423 years
5CSI command time-out 30 s 3 millennia
Hardware (HW) virtualization system reboot 40 s 4 millennia
Physical system reboot 5m 32 millennia
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Cas v pocitaci, €as v siti (v DS)

0 Cas v potitaci
v’ V kaidém pocitaci v GHz tfidé je rychlost svétla (elmag signalu)
(299 792 458 m/s) omezujicim faktorem

v" V 3GHz pocitaci se deset tiki hodin odehraje v case,
za ktery se svétlo rozsiri na vzdalenost 1 mm

v' JestliZze se v jednom tiku se provede 1 operace,
musi se do pristiho tiku ziskat data pro pristi operaci

v" Registr CPU nemiize byt dale od operacni jednotky nez 1/20 mm
0 Cas v siti

v' typicky time-out sitovych operaci je 255 s
v" to odpovida 3 biliondm (3 X 10'%) operaci soudobého CPU
v/ pro srovnani 3 bilony sekund je cca 100 000 let
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Problém fazeni v case, skluz, drift

< S

Pro razeni udalosti (nejen v DS) do ¢asové posloupnosti musi platit
pro vSechny lokality univerzalni standardni ¢as

Lokalni hodiny uzld v DS jsou ale témér jisté ve vzajemném skluzu

SRl

Sit

skluz, diference je okamzZita hodnota, v ¢ase se méni — drift

divodem odliSnosti rychlosti béhu jednotlivych hodin od
,,skuteéného’’ ¢asu je citlivost krystalového oscilatoru radiaci, teplotu,
vibrace, vék, ...

povoleni diference bé&znych krystalem fizenych hodin 107% s dava
posun ¢asu o 1 sza 10° s (11 a pdl dne)

Vysoce piesné hodiny s povolenou diferenci 10~7 az 1078
problém univerzalné neresi
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IAT, International Atomic Time, UTC, Universal Time, Coordinated

O IAT — atomicky ¢as, extrémné presny zdroj ¢asu
International Atomic Time — kmity v atomu Cesia 133,
standardizovana sekunda podle IAT =

90192631 770 kmita v atomu Cesia 133, drift 1013

O Sekundy, hodiny, roky ... (astronomicky ¢as) se odvozuji od
rotace zemé a rotace kolem slunce, tyto periody kolisaji,
astronomicky a atomicky ¢as maji tendenci se rozchazet

O Universal Time, Coordinated, UTC

v" Korigovany atomicky ¢as na astronomicky ¢as (obcas se pfidava 1s)
v" Rozesila se radiové pozemnimi vysilaci a satelity, komeré¢ni zaleZitost
v' Horsi presnost u koncovych uzivatela casu,

od zdroje UTC se rozesilany ¢as pozemnimi
stanicemi muZe liSit aZ o 10 ms, satelitem (GPS) o cca 1 us
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Synchronizace lokalnich hodin realného casu

Necht je t cas etalonovych hodin (napf. ziskany UTC)
Doba pfenosu od etalonu do lokalnich hodin, t,q5s

Cas synchronizovanych lokalnich hodin, t,eco = t + tirans
tirans DOhuZel nezname, silné variuje

Client % ﬂ Server

O O O O

—>

2:50 PM
2:50 PM + 2722
r Time |

O Procesy potfebuji, aby byl ¢,.., trvale udrzovany
s pfednastavenym stupném pfesnosti,
tj. s definovanou toleranci shody s ¢
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Algoritmy synchronizace lokalnich hodin s etalonem ¢asu

O Cristianuv algoritmus
O Berkeley algoritmus, Berkeley Unix

O NTP (Network Time Protocol), Internet
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Cristianuv algoritmus synchronizace hodin

O DS obsahuje jisty pocet divéryhodnych ¢asovych autorit,
casovych servert

O Klient K se periodicky dotazuje casového serveru S na
hodnotu €asu zpravou m,

O Server napr. ziskava signaly ze zdroje UTC, na pozadani
sdéluje hodnotu ¢asu podle svych hodin, ¢, zpravou m;

O casovy interval mezi vyslanim pozadavku a ziskanim hodnoty
casu je doba obratky, t,ound—trip

zada o sdéleni hodnoty ¢asu UTC
mr
1 > []
< I
u
my
p sdéluje hodnotu Casu, t Time server.S
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Cristianuv algoritmus synchronizace hodin

 Klient naméri round trip time 6 =
6req + Sresp =(Ty=Ty) = (13- 1)

* Kilient zna 4, nikoli §,,

Jan Staudek, FI MU Brno
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Cristianuv algoritmus synchronizace hodin

N pOkUd je tround—trip S A,
pak dobra aproximace ¢asu u Zadatele je t,eco =t + 5

O pokud predpoklad neplati, aproximace neni vérohodna

O jde o pravdépodobnostni algoritmus:
— tounda—trip INUS1 byt dostatecné kratky,
¢im je mensi A, tim je odhad pfesnéjsi
— €im vétsi presnost se pozZaduje,
tim s mensi pravdépodobnosti se dosahuje,
protoze ¢asto neplati predpoklad dobré aproximace

O vypadek serveru —
krach synchronizace, dusledek centralismu
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Priklad

O Klient se synchronizuje s €asovym serverem zasilanim dotazi,
dosazené doby obratek zprav a ziskané informace o ¢ase

jsou:
Round-trip (ms) Time (hr:min:sec)
22 10:54:23.674
25 10:54:25.450
20 10:54:28.342

O Na jaky €as by klient mél nastavit svoje hodiny ?

v/ minimalni naméfena doba obratky je 20 ms = 0,02 s

v' Kklient by mél tudiz zvolit ¢as ziskany s dobou obratky 20 ms,
tudiZ bude 10:54:28.342 + 0.02/2 = 10:54:28.352 s pfesnosti = 10 ms
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Priklad, pokrac.

O S jakou pfesnosti je tento odhad spravny je-li znamo,

< S

< S

Ze minimalni ¢as mezi odeslanim a pfijmem zpravy
v daném systému je 8 ms?

Man, minimalni doba pfenosu zpravy = 8 ms

Kdyz klient poslal dotaz v case ¢,

server mohl odpovédét nejdfive za t + Min,

a nejpozdé€ji za t + tround—trip — M1in,

tj. udany cas je z rozpéti €, ound—trip — 2 X Man,
takZe presnost je £ (tround—trip/2 — Min)

Pokud se neznala doba Min, presnost byla =10 ms

Kdyz plati Min = 8 ms, bude pfesnost za stejnych podminek £+2 ms
(20/2 — 8)

Pokud se pfi Min = 8 ms pozaduje pfesnost nejvyse +=1 ms
musi byt nejvyse t,ound—trip = 18 ms (18/2 — 8)
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Priklad, pokrac.

O Cim vétsi presnost se pozaduje,
tim s mensi pravdépodobnosti se dosahne

v’ tj. idealné by mélo platit t,ound—trip = 2 X M1in
coZ je ve bézné siti malo pravdépodobné

O Cristianuv algoritmus je vhodny pro LANy
s dobfe odhadnutelnou minimalni dobou pfenosu zprav
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Berkeley algoritmus synchronizace hodin

O Jeden z pocitaca DS je master, ostatni jsou slave:

v Master uzel periodicky vyzyva kazdy slave uzel k zaslani
diference jeho €asu a zmérfi prislusny ¢,ound—trip 2

v' ze zjisténych hodnot eliminuje (min, max) hodnoty, zbytek praméruje

v' kazdému slave uzlu zasle interval, o ktery se ¢€as slave uzlu lisi
od vypocteného priméru — udava de facto novy presny ¢as

v' Slave uzly si zkoriguji své lokalni hodiny na novy pfesny ¢as

O Vypadek master uzlu lze oSetfit distribuovanou volbou
nového master uzlu

v' konkrétni algoritmus volby bude vysvétleny pozdéji
O Konkrétni priklad (realné méfeni)

v LAN 15 uzld, max t;ound—trip 10 ms, interval korekeci 25 ms,
drift hodin slave uzld byl mensi nez 2 X 10~° ms
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Berkeley algoritmus synchronizace hodin

Master

Time daemon
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Algoritmus NTP, Network Time Protocol

O Cristianav alg., Berkeley alg. jsou vhodné pro intranety
O NTP, Network Time Protocol pouZiva Internet, vefejna WAN
v' Sluzba poskytujici klientiim v Internetu moznost se presné

synchronizovat s UTC (pfesné = v intervalu fadové ms)

v PVhodné po zajisténi spolehlivych sluzeb, které mohou prezit
dlouhé ztraty konektivity — rekonfiguraci po uplynuti time-outu

v' Pro zajisténi ochrany proti interferenci se zlomyslnou nebo
nahodné chybujici éasovou sluzbou
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Algoritmus NTP, Network Time Protocol

O Hierarchie NTP serveru

v" hodiny serveru ve vrstveé 1 fidi signal UTC z vrstvy 0
v" hodiny servera ve vrstvé 2 se synchronizuji s uzly vrstvy 1, ...
v/ na Grovni lista jsou klientské stanice

Synchronizacni podsit

rekonfigurace pri vypadku >

Jan Staudek, FI MU Brno | PA150 - Cas a stav v distribuovaném prostiedi 18 /




Algoritmus NTP, Network Time Protocol

O Zpusoby synchronizace

v/ zpravy protokol se zasilaji protokolem UDP

v' NTP Multicast Mode, jeden server rozesila info o ¢ase skupiné serverd
(multicast, vhodné pro LAN), malo pfesna metoda

v" NTP Procedure-Call Mode, casovy server vraci casové razitko,
na Zadost, pfesnéjsi nez NTP Multicast Mode,
de facto Cristianav algoritmus

v' NTP Symmetric Mode mezi 2 servery v rliznych Grovnich,
servery si opakované vymeénuji zpravy s casovymi razitky,
opravuji chyby

O Dosahovana minimalizace skluzu —
fadové desitky ms ve WAN
radové jednotky ms v LAN
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Problém pouziti hodin pro synchronizaci v DS

Sitové hodiny lze synchronizovat s pfesnosti nejvySe na
milisekundy

CPU provadéji biliony operaci / s,
pro 3 GHZ CPU 1 ms = 3000000 operaci

Mezi 2 hodinami, které maji byt synchronizovane,
je typicky prostor, ve kterém jedna CPU muze provést
miliony operaci, neZ druha rozpozna stejné ¢asové razitko

Casova razitka realného €asu sama o sobé nejsou dostateénym
nastrojem pro razeni distribuovanych udalosti

pro kooperujici procesy dulezité je poradi, nikoliv presny ¢as

nekooperujici procesy nemusi byt synchronizovany vibec

Jan Staudek, FI MU Brno | PA150 - Cas a stav v distribuovaném prostiedi 20

)




Konfigurace, prechod, provedeni

Globalni stav DS dany stavem jeho procest a zpravami
obsazenymi v jeho kanalech je konfiguraci DS

O Konfigurace vznika postupné, po krocich zvanych prechody

Systém prechodu sestava z

v/ mnoziny konfiguraci C
v' binarni relace pfechodu — na C
v/ mnoziny inicialnich konfiguraci I C C

Konfigurace v € C je terminalni,
pokud neexistuje v+ — & pro Zadnouz é € C

Provedeni algoritmu je posloupnosti konfiguraci vyvi7v2 - . -,
kde v € I 2 v; — ~;41 pro vSechnai > 0

Konfigurace § je dosazitelna pokud ~oviv2 ...y = 6,
kde v € I 2 ~; — ;41 provSechna 0 <i < k
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Udalosti

O Kazdy prechod v DS je vazany na jistou udalost
v nékterém z procesu DS

v' 'V pripadé synchronnich DS na dvé udalosti ve dvou procesech DS

O Proces muze generovat
vnitfni udalost,
udalost vyslani zpravy a
udalost prijmu zpravy

O Proces je iniciator, pokud jeho prvni udalosti je vnitini
udalost nebo vyslani zpravy

v' DA je centralizovany, pokud existuje pravé jeden iniciator

v' Decentralizovany DA muzZe mit vice iniciator(
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Pricinné poradi ,,stalo-se-pred”

O Pricinné poradi a < b vyskyta udalosti a a b v provedeni DA
je nejmensi tranzitivni relace takova, ze plati

v a a b udalosti ve stejném procesu a a se vyskytla dfive nez b nebo

v' a je udalost vyslani zpravy a b je udalost prfijeti této zpravy
O Pokud neplati ani a < b ani b < a jsou udalosti a a b soubéziné

O Permutace udalosti, ktera respektuje pricinné poradi,
vysledek provedeni DA neovlivni

v' Takovou permutaci nazyvame vypoctem

v' VSechna koneéna provedeni vypoctu startujici ve stejné konfiguraci
kon¢i v téze terminalni konfiguraci
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Fyzické hodiny synchronizaci procest neumoznuji

O OdlisSnost drifta lokalnich hodin v uzlech DS znemoznuje
pouzit pro rfazeni udalosti fyzicky ¢as

O Idea feSeni problému — (Lamport 1978)
sledovat vztah stalo-se-prfed misto fyzického ¢asu
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Razeni udalosti v distribusledovatovaném prostiedi

el

O Logicky ¢as je budovan na bazi relace stalo-se-pfred, znacené —

v' Jsou-li 4 a B (vnitiFni) udalosti ve stejném procesu a
A se stala dfive neZ B, pak plati A—»B

v Je-li A udalost zasldni zprdvy jednim procesem
a B je udalost prijeti této zpravy v jiném procesu, pak plati A-B
v' Jestlize plati A—»B a B—c, pak plati A—c

P1 P2
If same process and a occurs before b, thena = b a
If c is a message receiptof b, thenb = ¢
Ifa>bandb—>c,thena=>c¢ b
a, d not related by = so concurrent, writtenas a || d -0 C
\ 4
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Implementace relace -, béh logického ¢asu

O S kazdou udalosti v systému se svaze casoveé razitko,

TS (time stamp)

O V kazdém procesu P; udrzuji béh logického casu

SN

logické (Lamportovy) hodiny C;

mapuji vyskyt udalosti ve vypoctu do castecné uspofadané mnoziny,
ve které platia — b = C(a) < C(b)

logické hodiny lze implementovat napf. jako ¢ita¢ inkrementovany
pfed kazdou udalosti v procesu, C; = C; + 1,

vysilanou zpravu proces doplni ¢as. razitkem, T'Spravy = Ci
pri pfijmu zpravy pfijimajici proces
nejprve nastavi na C; = max (C; , T'S.pravy) @

poté Citac casu inkrementuje a
poté se mu zprava zpfistupni
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[lustrace béhu logického casu

Olode, @ )

P
J Logical
I @ oprava asu time
0, Physical
time
Ps

O0Oa—>bb—>c,c—d,d— f,b—>qg,g—>h, f—h
O a»eae—»a, piSemea i e, a ae jsou soubézné udalosti

O en b, logicky ¢as e < logicky ¢as b, ale neplatie — b
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Implementace relace -, béh logického ¢asu

= Before executing an event, C; < C; + 1

v' Inicialné ma kazdy proces nulovy logicky ¢as

P1 P2

Ci=2 C,=3 P3

» Each process P; maintains a local clock C;

» On process P; receiving a message m:
— Set C; and receive event time C{c) <1 + max{ C, C(m) }

v' Pro kazdy par udalosti A a B propojenych posloupnosti udalosti
(udalosti uskutecnéné v jednom procesu nebo vyslani a pfijem
zpravy), pro ktery plati A — B, plati TS(A) < T'S(B)

v’ Pozor,zTS(A) < TS(B) neplyne A — B
Lamportova casova razitka nezachycuji kauzalitu
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Problém kauzality Lamportovy hodiny

- Odmitnout ukazani

Reply dokud neprijde Post Time >

* Lze odmitnout ukazani zpravy s C(message) > local clock + 1?
« Nikoli, mezery mohou byt zpusobeny nezavislymi vysilanimi, ...
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Priklad

O V procesech pq, p2, p3 doSlo k nasledujicim udalostem

v’ p1:a, s, rs,b(udalost a, vyslani zpravy 1, pfijem zpravy 3, ud. b)
b2 : C,T2,S3

D3 - T1, da S2, €

O Tyto udalosti se vyskytly v logickych ¢asech

v p1:1(a),2(s1), 8(r3),9(b)
P2 - ]_(C), 6(7"2), 7(83)
ps : 3(r1), 4(d), 5(s2), 6(e)

O C prirazuji kazdé udalosti a délku k nejdelSiho priéinného
retézcea;y — ... - ar = a
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Totalni usporadani logického casu

O

O

[

Dvé ruzné udalosti generované ve dvou raznych procesech
mohou mit identické Lamportovo ¢asoveé razitko, C

napf. Zadosti o vstup do kritické sekce z vice proces,
vSechny maji stejnou hodnotou C

spravedlivost pfi feSeni vstupu do kritické sekce mize
pozadovat totalni usporadani hodnot C v celém DS

pak Ize do casového razitka C doplnit napf. id procesu a
casova razitka se shodnou hodnotou ¢asu usporadat
dle poradi id procesu

v/ id procest musi byt jedinecné a fadové, napf. integer, hodnoty
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Vektorové casove razitko

O Nedostatkem (skalarniho) Lamportova TS je, Ze

zTS(A) < TS(B) neplyne A — B
Lamportova ¢asova razitka nezachycuji kauzalitu

O Toto omezeni lze FeSit ve skupiné IN procesu tim, Ze misto

< S

SNENEEN

skalarniho (Lamportova) ¢asového razitka TS,
pouzijeme vektorové casove razitko V

Kazdy proces p; si udrzuje svoje vlastni vektorové razitko V;

Vektorové casové razitko procesu p;, tj. V;,
ma tolik prvka kolik je procest ve skupiné

Inicialné jsou v p; vsechny prvky V; nulové, V; = (0,0,...)
V;|[2]: logické hodiny p;, pocet udalosti, které se dosud nastaly v p;

Pfed tim neZ p; vysle zpravu m procesu p; nastavi V;[z] := V;[i] 4 1
(udalost vyslani zpravy casové orazitkuje)
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Vektorové casove razitko

Vi|7] reprezentuje znalost logického €asu p; v p;, tu p; ziskava
z vektorového razitka pripojovaného vysilacem p; ke zpraveé prijaté p;

kdyz p; ziska ve zpravé od p; €asoveé razitko V;,
ve svém Vj nastavi V;[i] := max(V;][t], V;[t]) proz = 1,2,... N

Ponévadz p; pred vyslanim zpravy inkrementoval V;[¢] a
p; inkrementuje V;[¢] pouze kdyZ dostane od p; €asové razitko
s vétsi hodnotou pro p;, plati V;[i] < Vj[i]

Ve vektorovém casovém razitku Vj je
V;[j] pocet udalosti orazitkovanych p; a

V;[t] pro ¢ # j pocet udalosti v p;, které pfip. ovlivnily p;,

Kdyz udalost a oznacime razitkem V, kazdy prvek V je
¢itacem udalosti v jednom procesu, které kauzalné predchazeji a
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Vektorové casove razitko

v' Pro porovnani vektorovych casovych razitek plati pravidla
V =V'ift V[j] = V'[j] forg=1,2,,...N
V <V'iff V3] < V'[j] forj =1,2,,...N
V< VitV <V'A3Tj:V[j] < V'[4]
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Vektorove casove razitko

O Lze ukazat, ze pokud o udalostech a, b plati a — b,

< S

napfr. a je vyslani zpravy a b je prijeti této zpravy
pak plati V(a) < V(b)
prijimac inkrementuje svij cas ve V a vsechny ostatni polozky ve V

zastanou pfinejmensim stejné velké jako ty v casovém razitku
odesilatele, tedy V(a) < V(b)

Pokud plati V(a) < V' (z), pak mezi a a z existuje fetéz udalosti
svazanych relaci ,,stalo se pred”

Ze znalosti C'(a) < C'(z) nelze odvodit zadny zavér

Jsou-li udalosti @ a b soubézné, pak neplati ani V' (a) < V(b) ani

V' (b) < V(a) atudiz pokud udalosti @ a b nejsou soubézné, pak plati
iff V(a) < V(b)) = a—b

iff V(b) < V(a) = b—a

Vektorové razitko vypovida o kauzalité vztahu udalosti
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Lamportovo casové razitko

.-01 . -
AN Sled udalosti
» - Pt;ysir:al
ime
C ad b
Pa & -
e f
o 1 2
A ; b x C. f r
TH Lamportova casova razitka
> 0 3 : . Physical
c d time
my
0 1 5
3 ® -
e f
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Vektorové casove razitko

P @ -
S N Sled udalosti
»| . Physical
C d m time
Jc) ® -
é f
(0,0,0) (1,0,0) (2,0,0)
AT a BN m Vektorova Gasova razitka
(0.0.0) (21.0)  (20) Physical
P2 " 7 " fime
G v p3 udalost 2,
fed kterou stal
(Okg.O} (0121} (2’2’2}_ v pl Sdslost 122 2
p f v p2 udalostil a 2

v V(a)<V(f) =a—Ff
v cie, neplatiani V(c) < V(e) ani V(e) < V(c)
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lamportovo a vektoroveé razitko

LAMPORTOVO

VEKTOROVE
P1| |P2| |[P3
a0[1,0,0]
b [2,0,0] e 9[0,0,1]
[‘?*Qq; 20[2,1,0
d< 2,2,0]

L22530(2,2,2]
Y Y }f

v je-li V(a) < V(d) pak existuje fetéz udalosti vazanych relaci
stalo-se-pfed mezia a d

v' mezi nezavislymi udalostmi neexistuje fetéz udalosti vazanych relaci
stalo-se-pred
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Aplikace vektorového razitka

VCy=(0.00) VC,=(1,0,0) VCo=(1,1.0) (1,0,0x(1,1,0

[ zprava od P, je predana P,,
& Pynefeka na Zadnou udalost

10,0,0) x (1,0,0)

P, .
1
VC,=(0.0.0) Ps' epLy/ 2préva od P, e pedana P,
1 “ VC _1 1 0 P, neceka na E-E";'Ldfjl-:lu udalost
Ci=( ) VC,=(1,1,0)
P, .
2l I a ', ziskava zpravu
VC,=(0,0,0) (0,0,0) x (1,0,0) VC, = (0,0,0) VC,=(1,0,0) z fronty
zprava od P, je pfedana P, (0,0,0) x (1,1,0} PhYSical time =
P, neceka na Zadnou udalost zprava od P, je dana do fronty

protoze P, musi dostat zpravu od P,

» User 0 posts, user 1 replies to O's post; user 2 observes
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Slozitost vypoctu distribuovanych algoritmu

Mirou slozitosti maze byt
O Pocet vyménovanych zprav, budeme pouzivat nejvice
O Bitova slozitost
v' pocet vyménovanych bit zpravami
v" ma smysl pouze v pfipadech velmi dlouhych zprav
0 Casova sloZitost — predpoklady:

v' doba zpracovani zpravy v komponenté DS je obv. zanedbatelna

v/ zaslani zpravy spotiebuje alesponi 1 ¢asovou jednotku
O Vesmés nas zajima nejhorsi pripad a primérny pripad vypoctu

O O-notace: Pokud ve vypoctu participuje n procest a nejhorsi
provedeni vypoctu ma kvadratickou slozitost poctu zprav,
O(n?), pak se pri tomto provedeni vyméni fadové n? zprav
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Model pro studium distribuovanych algoritmu

[

O

Distribuovany algoritmus DA realizuje v DS,
ve kterém participuje n > 1 procesu

Kazdy proces P; béZi na obecné na jiném uzlu sité (procesoru)

v’ bézi = provadi posloupnosti udalosti, napt.
lokalni vypocet — zaslani zpravy — pfijeti zpravy

Pro jednoduchost vyjadfeni algoritmu v celé pfednasce plati
1 uzel = 1 proces, uzel a proces jsou synonyma

Pokud se nefekne jinak, pak procesy jsou z hlediska logiky
rizeni aplikace DS vzajemné rovnocenné, plati symetrie

V nékterych variantach DA procesy mohou mit asymetrickeé
postaveni z hlediska logiky rizeni aplikace
(napf. model klienti-server)
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Model pro studium distribuovanych algoritmu

O Zpravy vyslané jednim procesem jinému procesu jsou
a) prijimané v poradi jejich vysilani,
b) dorucovaneé silné souvislou komunikaéni siti,

tj. kazdy proces muze komunikovat s kazdym procesem
(platnost podminek a) + b) odpovida protokolu TCP)

c) dorucené v konecném case
o rychlosti jednotlivych komunikaénich kanala
nelze vyslovit ZadnyV jiny predpoklad
O Pokud nerfekneme jinak, nedochazi k vypadkam ani
komunikaénich kanal ani uzla

v/ Varianty distribuovanych algoritma v prostfedi s poruchami (vypadky)
budeme studovat samostatné
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Pozadované vlastnosti distribuovanych algoritmi

O Bezpecnost, Safety, Nothing bad happened yet

v

Sledovana podminka, cil:
Z globalniho stavu DS (stav vSech procest tvoficich DS) je normalnimi
(validnimi) stavovymi prechody nedosazitelny jisty nezadouci stav

Napf. dosahuje se vzajemné vylouceni kritickych sekci procesu,
zabranuje se uvaznuti procesq, . ..

Typicky se dokazuje indukci: jestliZe X plati pro n = 1 a jestlize X
plati pron = ma pron = m + 1, pak X plati pro vsechna n

NaruSeni bezpecnosti (tj. naruSeni dosaZitelnosti cile algoritmu)
se prokazuje v koneéném poctu kroku feSeni

Reseni problému nenarusujici bezpetnost je korektni Feseni

Podminka bezpectnosti musi byt splnéna v kazdé konfiguraci kazdého
provedeni algoritmu, jedna se o invariant

Predpoklad P je invariantem, pokud plati P(-y) pro viechny v € I a
jestlize v — &, pak platii P(9).
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Pozadované vlastnosti distribuovanych algoritmi

O Zivost, Liveness, Something good eventually happens

v Vlastnost globalniho stavu DS zajistujici, Ze

jistou posloupnosti normalnich (validnich) stavovych pfechodi
je dosazitelny jisty, konkrétni Zadouci stav

v' Napf. v konecném poctu kroka algoritmu se zvoli vedouci uzel v siti
nebo proces Zadaji o vstup do kritické cesty ziska pravo vstoupit do
kritické sekce v kone¢ném case

v" NarusSeni podminky Zivosti se prokazuje pouze
v nekonecném poctu kroka feSeni

v" Korektni feSeni problému (spliiujici podminku bezpecnosti)
nenarusujici Zivost je tplné, kompletni resSeni

v Podminka Zivosti musi byt splnéna alespon v jedné konfiguraci
kazdého provedeni algoritmu
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Problém znalosti globalniho stavu v DS

c. Termination

O Plati jista vlastnost v DS ? Detekce globalni vlastnosti, napr.
v' Je jisty objekt dale uz nepouzivany ?
(Ize na né&j aplikovat garbage collection, nikdo na né&j neodkazuje)
v' Doslo k uvaznuti ?
v" Doslo k ukonéeni distribuovaného algoritmu ?
v' Nestaci znat stav procesli, musi se znat i stav komunikac¢nich kanald

. Garbage Ps P2

collection  object
reference

Nestaci znalost stavu uzlu,
je nutné znat i stav

komunikacnich kanall
garbage object

. p .. « %
. Deadlock P wait-for ‘ procesy vzajemné Cekaji
M na zpravu jeden od druhého

VSechny procesy sdéli na dotaz,

Ze jsou pasivni. P1 po prijeti aktivacni
zpravy se stane znovu aktivni,

ac jiz sdélil, ze je pasivni

P Po
activate
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Budovani globalniho stavu DS, momentka

O Jak odvodit globalni stav kolekce procesti v asynchronnim DS
ze znalosti lokalnich stava uzla pofizenych vyménou zprav
v ruznych okamzicich béhu ¢asu ?

O Momentka (snapshot) provadéni jistého DA poskytuje
informaci o nékteré konfiguraci provadéni vypoctu v DS

v' Momentku potfebujeme pro restart vypoctu po vypadku
v" Momentka umozni provést detekci uvaznuti

v" Momentka usnadiiuje ladéni vypoctu

O Prirozené je Zadouci ziskat momentku bez zastaveni vypoctu

v' PTi vypoctu pak rozliSujeme
— zakladni zpravy reSici vlastni DA a

— Fidici zpravy ziskavajici momentku
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Budovani globalniho stavu DS, momentka, konzistentni rez

O Momentka vypoctu podle DA v DS sestava

v' zlokalnich momentek stavu kazdého procesu a

v/ ze stavi kanald vSech kanala v DS (vycet zprav obsazenych v kanalech)

O Momentka vypoctu dle DA v DS je smysluplna, konzistentni,
pokud Gplné popisuje nékterou konfiguraci provadéni DA

O V casovém diagramu béhu procesti v DS muzeme vytvorit fez
rozdélujici béh vypoctu na minulost a budoucnost
vuci vztaznému bodu definovanému fezem
(na udalosti vyskytnuvsi se v minulosti a
na udalosti, které teprve nastanou)

O Konzistentni fez odpovida konzistentnimu stavu,
ve kterém kazda zprava prijata v minulosti dané
konzistentnim fezem byla rovnéz v minulosti vyslana
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Problém znalosti globalniho stavu v DS

v" Momentky vypoctu podle DA v DS se musi vytvaret
v konzistentnich fezech ¢asovych béha procesa v DS

v’ Jestlize proces p; poslal zpravu TM;j Procesu p;
po zaznamenanim momentky svého lokalniho stavu,
musl proces p; vytvaret momentku svého stavu pred zpracovanim m;;

P .
. budoucnost!
. ' m,
\ 3 B
[-)_7 \ e minulost .-, &
------------ . ©
\ % 5
e Y . €
3 e
p z . \ [t .
: 2N
AL
zprivamy | S
\ je soucasti 1
p 4 | stavu kanalu :
\ P1P2 .
' fime
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Global State Recording Algorithm, GSRA

O V jakém stavu se se nachazi systém N procesta v DS ?

O Dovedeme to zjistit ?

v/ V distribuovaném systému, ve kterém neexistuje ani sdilena pamét
ani systémové hodiny,

je uréovani okamzitého globalniho stavu obtiZiné FeSitelné.

v' Jestli bude finan¢ni systém tvofeny milionem bank, které si siti
predavaji 1 CZK, pak prosty dotaz postupné posilany bankam mize
zjistit, Ze ve finanénim systému neni Zadna CZK i Ze je jich tam milion

O Proc€ potfebujeme znat globalni stav systému N procest v DS ?

v" Pro detekci konce ¢innosti systému procesti v DS
reSicich distribuovanou aplikaci,
pro detekci uvaznuti procesti v DS sdilejicich zdroje,
pfi vytvareni kontrolniho bodu pro navrat pfi obnovg, . ..

Jan Staudek, FI MU Brno | PA150 - Cas a stav v distribuovaném prostiedi 49 /




GSRA, konzistentni fez stavu, konzistentni stav

O Rez C je konzistentni, kdyz plati (a € C)N (b <a) = b e C

0O
b

A

I
Konzisteni fez CUt 1 CU'[ 2 Nekonzistentni fez

O ZjiSteny stav (snapshot) je konzistentni, pokud ho formuji
udalosti nalezejici konzistentnimu fezu

O Pokud C1 < C2, pak je C2 novéjsi stav

v' Nas prakticky zajima nejnové;jsi stav
v' Stav musi byt zjistitelny ,,za pochodu”, neinvazivné
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Algoritmus zjiSténi globalniho stavu DS, Chandy & Lamport

O Model DS tvoreného IN procesy

v

v

SNENIEN

Procesy a komunikaéni kanaly nevypadavaji,
kazda vyslana zprava dorazi k pfijemci neporuSena a pravé jednou

Komunikaéni kanaly jsou jednosmérné, pracuji v rezimu FIFO,
kazidy proces miiZze komunikovat s kazdym procesem,

graf sité je silné souvisly, mezi kazdymi dvéma procesy PQ existuji
dva takové kanaly, channel (P,Q) a channel (Q,P)

Zjistovani globalniho stavu muze spustit kterykoliv proces kdykoliv
Zjistovani globalniho stavu nenarusuje béh procest z pohledu aplikace

Kazdy proces je schopny zaznamenat svij stav a
stav kazdého svého vstupniho kanalu (co mu pfiSlo a dosud zpracoval)

pokud proces p; poslal zpravu m;; procesu p; a p; ji dosud nepfrevzal,
pak m;; nalezi stavu vstupniho kanalu p; — p;

(takova zprava je napft. prijata sluzbou OS, ale dosud nebyla doruéena
sluzbou middleware aplikacnimu procesu)
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Konstrukce momentky stavu DS, priklad 1

P P: P Q: 2
roeess Q"’“ss CHYBNE MOMENTKY,
P P
® channel(P, m:> 00 ZACHYCUJI POUZE
® Kewean © @ STAV PROCESU,
. Correct global snapshot = | NIKOLI I STAV KANALU

. Exactly one of each token |

* P snapshots, then sends Y

+ P, Q put tokens into channels, then snapshot « Q receives Y, then snapshots

_This snapshot misses Y, B, and O tokens | This snapshot duplicates the Y token |

o >Q - Jo P @//®\>?®°O
se <

P={G} Q={R,P} P={G,Y} Q={Y-R=P:B1D}é

Jan Staudek, FI MU Brno | PA150 — Cas a stav v distribuovaném prostfedi 52 /




Idea validniho feSeni momentky

O

Musi se zachytavat rovnéz stav kanala

Pro sledovani stavu kanaltd se bude vysilat
fidici zprava marker

Proces zaznamena svij lokalni stav
A
do kazdého svého vystupniho kanalu vysle marker

Kazdy proces si pamatuje,
zda uz momentku svého lokalniho stavu udélal

Pokud proces do prijeti markeru momentku dosud nevytvofil,
udéla ji a zaznamena svij lokalni stav A do kazdého svého
vystupniho kanalu vysle marker
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Konstrukce momentky stavu DS, priklad 2

+ P snapshots and sends marker, then sends Y

« Send Rule: Send marker on all outgoing channels

— Immediately after snapshot
— Before sending any further messages
P —— Q

®

snap: P={G, Y}

y@ 00

L L L R L

= At the same time, ( sends orange token O
» Then, Q receives marker &
+ Receive Rule (if not yet snapshotted)
— On receiving marker on channel ¢ record ©'s state as empty

channel|P.Q)={}

P —I\Q

=14 00

Jan Staudek, FI1 MU Brno

L L e

e

-

VALIDNi MOMENTKY,
ZACHYCUJI

STAV PROCESU,

I STAV KANALU

+ () sends marker to P
+ P receives orange token O, then marker &
+ Receive Rule (if already snapshotted):

— On receiving marker on ¢ record s state: all msgs from ¢
since snapshot

channel(P,Q) = {}

o+l ) o0
o g i 1®

P={G1Y} EhannEI[Q,P}={D}ﬂ={R'F,'H}
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Algoritmus urceni globalniho stavu DS, Chandy & Lamport

O Proces iniciujici zjiSténi globalniho stavu — iniciator
v’ zaznamena momentku svého lokalniho stavu a posle fidici zpravu,
marker, po svych vystupnich kanalech vSem svym sousedim v DS

O Kdyz marker ziska proces,
ktery dosud nevypracoval momentku svého lokalni stavu

v/ zaznameni momentku svého lokalniho stavu a posle ji iniciatorovi

v' vstupni kanal ze kterého ziskal marker oznaci jako prazdny
a posle marker svym souseddm svymi vystupnimi kanaly

O Kdyz marker ziska proces,
ktery uz vypracoval momentku svého lokalni stavu

v/ zaznamena stav vstupniho kanalu, ze kterého dfive ziskal marker
stav = vSechny zpravy od posledniho zaznamu
svého stavu do pfijeti markeru

a poSle ho iniciatorovi

Jan Staudek, FI MU Brno | PA150 — Cas a stav v distribuovaném prostfedi 55

)




Algoritmus urceni globalniho stavu DS, Chandy & Lamport

O Iniciator sestavi globalni momentku stavu DS jakmile
zna lokalni momentky stava vSech procesa a zpravy,
které byly ulozeny ,,v etéru”, nezpracované, v kanalech

O Kanaly jsou FIFO, globalni momentka je smysluplna

O Marker v kanalech oddéluje zpravy na ty,
které jsou zahrnuté do momentky lokalniho stavu od téch,
které do néj zahrnované nejsou

O Slozitost algoritmu odpovida
zaslani O(e) zprav a O(d) casu,
kde e je pocet hran v grafu sité a d je prameér sité

O Algoritmus je uziteény pro detekci platnosti
stabilni podminky (ukonéeni, uvaznuti, . ..)
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GSRA, priklad aplikace algoritmu Chandy-Lamport

Snapshot/State Recording Example

500@ cl

LT e W
¥

500

Finanéni systém tvofi 3 banky p, qar.

Na pocédtku je v kazdé bance 500 §,
lokalni stav kazdého uzlu je 500 $.

V bankovnim systému je 1 500 $.
Zadna banka neni inicidtorem GSRA,

nikdo nepotifebuje znat globdlni stav,
tj., zda je zachovano integritni omezeni,

Ze Ve Inancnim systemu se nachaz

500 ze ve finanéni té hazi 1500 $

GS

Node Recorded State Jednotlivé fadky tabulky GS udrZuje banka -- inicidtor GSRA,
state cl c2 c3 cd Ostatni (uzly) banky zasilaji inicidtorovi lokdlni momentky

p {3 { svych stavi a stavy svych vstupnich kandla.

9 {3 Jakmile iniciator bude znat vSechny momentky,

r {} rozpoznd ukonceni GSRA.
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GSRA, priklad aplikace algoritmu Chandy-Lamport

Snapshot/State Recording Example (Step 1)

E Banka p posila kandlem cI 10 $ bance g a
2 i Zaznamendavd svou lokdlni momentku
okamzitého stavu (500 - 10=490 %)
20| a do kandlu c1 vysila znacku (M, Marker).
c4
3 /110 Soucasné banka g posild
20 $ bance p kandlem c2 a
10 $ bance r kanalem c3
lokdlni stav banky q je 500 - 20- 10=470 $
500 _
Tyto prevody dosud do p a r nedorazily,
jsou soucdsti stavu kandlti ¢2 a ¢3,
Node Recorded State
state cl c2 c3 cd
p 490 {} {}
q {}
r {}
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GSRA, priklad aplikace algoritmu Chandy-Lamport

Snapshot/State Recording Example (Step 2)

Banka g ziskala pievod 10 $,
zvysila sviij stav z 470 $ na 480 $,

a poté ziskala z kanalu cI znacku.

ProtoZe banka g ziskala znacku,
zaznamenala lokdlni momentku svého stavu 480 $
a vyslala znacky na své pouZzité

vystupni kandly ¢2 a ¢3.
r ) Soucasné banka r pievadi bance p 25 $ po kandlu c4.
Jeji lokdlni stav je 500 - 25 = 475 $.

475 NezaleZzi na tom, jestli r udélala pievod pied tim
nebo poté co g ziskala znacku
vytvorila lokdlni momentku svého stavu.

Node Recorded State
state |cl c2 c3 cd
p 490 i} U
480 {J
r {}
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GSRA, priklad aplikace algoritmu Chandy-Lamport

Snapshot/State Recording Example (Step 3)

20

470{ _ﬂdﬂﬂ
P
e’ c2

'K.___‘_‘__'—___d_.-ﬂ-"

Banka r ziskdava kanalem c3 pievod 10 $

a znacku,

zvy$uje stav z 475 $ na 485 $

a zaznamenava lokalni momentku tohoto stavu.
Poté vysild znacku na sviij

pouzity vystupni kanal c4.

Mezitim banka p posild dalsich 20 $%
kanalem c1I bance q.
Stav banky p klesd na 490 - 20 = 470 $.

25 ¢4 c3
F
485

Node Recorded State

state cl c2 c3 cd
p 490 { {}
q 450 {
r 485 {}
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GSRA, priklad aplikace algoritmu Chandy-Lamport

Snapshot/State Recording Example (Step 4)

Y{ c3

485
Node Recorded State
state cl 2 c3 cd
p 490 {20} {
450 {}
r 485 {}

Banka g ziskava kanalem c1I prevod 20 $
zvysuje svij stav na 500 $.

Banka g nemeéni svoji
lokdlni momentku stavu,
zmeéna stavu se stala po prijmu znacky.

Také banka p ziskdva prevod 20 $ kandlem c2.
Banka p zaznamena pfevod 20 $ pouze jako cast
svého zaznamenaného stavu kandlu c2.

jakmile ziska z tohoto kandlu marker
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GSRA, priklad aplikace algoritmu Chandy-Lamport

Snapshot/State Recording Example (Step 5)

c2

515

485
Node Recorded State
state cl c2 c3 cd
P 490 {20} {25}
480 {
r 485 {}

Jan Staudek, FI MU Brno

Banka p ziskava kandlem c4 prevod 25 $
zvysuje svoji hodnotu na 515 §$.

Kdyz banka p ziska znacku z kandlu c4,

je zaznamendvani lokalnich momentek hotovo,

véechny banky ziskaly zna¢ku na vsech
svych vstupnich kanadlech.

Tabulka ilustruje v jednotlivych fadcich
findlné zaznamenané lokalni momentky.
R4dky tabulky mohou jednotlivé procesy
posilat inicidtorovi napi. na vyzadani
inicidtorem.

Globalni stav systému zjistovany bankou p
490 + 20 +25+ 480+ 0 + 485 + 0= 1500 $,

lokdlni momentky stavu uzli rikaji 1455 $,
stavy kandlu fikaji, Ze 45 $ je v ,,etéru”.
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