Dosazeni shody v distribuovaném prostredi
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Definice probléemu

O Procesy kooperujici v ramci feSeni jisté aplikace v ramci
definované skupiny si vyménuji informace s cilem se
vzajemné dohodnout a nakonec dosahnout spole¢ného
nazoru (dohody, shody) dfive nezZ spusti néjakou akci
specifickou pro feSenou aplikaci.

v Pozname pozdé&ji commit protokol pro rozhodovani
zda se ma hotova distribuovana transakce potvrdit nebo zrusit

O Dosazeni shody je determinovano
— spolehlivosti komunikaéniho systému a
— spolehlivosti kooperujicich procest

O Procesy ve skupiné se dohaduji rozesilanim (multicast) zprav,
typicky kazdy proces miize komunikovat s kazdym
procesem ve spolupracujici skupiné, v DS
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Typy distribuovaného prostredi (DS) podle béhu ¢asu

O asynchronni

v/ predem se neznaji rychlosti béhu procesti, doby zpozdéni prenost
zprav, drifty realnych hodin uzl(. Kooperace procest se musi resit
algoritmy na bazi logického ¢asu hnaného vyménou zprav mezi procesy

O pseudoasynchronni (Internet)

v' asynchronni prostfedi s mozZnosti
detekce nesplnéni casového limitu doruceni zpravy

O synchronni

v' znaji se horni a dolni meze rychlosti béhu procest, dob zpozdéni
prenosu zprav, driftd realnych hodin v uzlech, ...

v' Vymeéna zprav a lokalni béhy procesua se provadéji
v periodicky vymezovanych intervalech
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Problém dosazeni shody a synchronnost / asynchronnost DS

O Algoritmy pro dosazeni shody zname pro synchronni DS

O V asynchronnich DS nelze dosazeni shody garantovat zadnym
algoritmem

v Nepozna se vypadly proces od velmi velmi pomalého procesu

v' Nelze garantovat neznamen3, Ze shodu nelze nikdy dosahnout,
plati: Ize dosahnout dosazeni shody pouze s jistou pravdépodobnosti

O Misto asynchronniho systému lze pouZit ¢astecné (pseudo)
asynchronni systém implementovany napfr.

v' detekci poruch — napf. pomoci ¢asovych limita pro ziskani zprav a
definovanych implicitnich hodnot pfi neziskani zpravy
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Typy distribuovaného prostredi podle spolehlivosti

O systémy bez poruch

O systémy s nezhoubnymi(beningnimi, fail-stop) poruchami
v' poruchy lze vesmés osetfit protokolarné, detekovat, . ..

v/ systémy s vypadky procest/procesord, vypadek je trvaly,
komponenta DS nelZe, bud'to funguje nebo je ne¢inna

v’ systémy s vypadky komunikaci, ztraty zprav napr. lze detekovat
casovymi limity a dodavat smluvenou implicitni hodnotu
O systémy s Byzantskymi poruchami — nejhorsi mozné chyby,
komponenty DS mohou selhat i lhat
v' Byzantska porucha (fault)
Kazda chyba prezentujici se rGznym pozorovatelim riznymi pfiznaky
v Byzantska selhani (failure)

Ztrata sluzby systému kvuli byzantské poruse v systémech,
které vyZzaduji dosazeni shody mezi jejich komponentami
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Systémy s Byzantskymi poruchami

O Systémy s Byzantskymi poruchami na Grovni procest

v

SENEEN

proces muzZe vynechat néktery krok své procedury
proces muiZe provést krok procedury, se kterym se nepocitalo
proces muzZe své datové polozky nastavit na Spatné hodnoty

proces na vyzvu mize vratit chybnou odpovéd, coz vyzyvajici
nepozna, ponévadz spravnou odpovéd predem nezna

O Systémy s Byzantskymi poruchami na Grovni komunikaci

«\

SIENEEN

komunikaéni kanal prfeda porusenou zpravu bez detekce chyby
komunikaéni kanal pfeda jednu a tutéz zpravu vicekrat

komunikaéni kanal preda nikym nevyslanou zpravu

KOMUNIKACNI PORUCHY JSOU RIDKE - v sitich je protokolarné lze

feSit na Grovnich vrstev datového spoje, transportni a/nebo aplika¢ni
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[lustrace Byzantinskych poruch

O Ctyfi tabory Gtoéici armady, kazdy z nich veli general,
tabofi kolem obléhané pevnosti, pevnost dobudou pouze
pripadé, Ze na pevnost zaGito¢i soucasné,
musi se dohodnout na ¢ase Gtoku.

O Komunikuji pomoci posla (zpravami), ktefi mohou cestovat
mezi dvéma tabory libovolné dlouho.

O Vypadek zpravy je modelovan zachycenim posla nepfitelem.

O Byzantinsky se chovajici proces je modelovan zradcem.

v' Zradce se pokusi podkopat dohodovaci mechanismus tim,
ze da zavadéjici informace informace ostatnim generalim.
v/ Zradce maze napfiklad informovat jednoho generala,
aby atocil v 10 hodin a ostatni generaly, aby zaatocili v poledne.
v Nebo nemusi poslat nékterému generalovi zpravu.
v Nebo maZe manipulovat se zpravami,
které dostane od jinych general(, nez je pfeda dal.
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[lustrace Byzantinskych poruch

I
(@ -(2)

O Generalové se dohaduji na boolovské hodnoté (0, 1)

O Néktefi generalové méni hodnotu rozhodovaci proménné,
coz vede ke zmatku.

O Lze v takovém pripadé dosahnout dohody?
Pokud ano za jakych podminek ?

O Je-li dohoda dosazitelna, musi byt dosazena protokolem
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Vypadky vs. Byzantinské chyby

O DSs N =2f + 1 komponentami miuZe tolerovat soucasné
vypadky az f komponent

O Kolik komponent DS miize vykazovat Byzantinské chyby,
aby DS mohl spolehlivé poskytovat sluzbu,
na kterou byl navrzeny ?

v' Sluzba - nap¥f. fizeni kosmické sondy IN paralelnimi pocitaci

v’ UkaZeme si, Ze komponent DS vykazujicich byzantinské chyby
musi byt méné jak 1/3

v' Pokud v DS vykazuje byzantinské chyby f komponent,
DS musi obsahovat alespoit 3 f + 1 komponent
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Klasifikace forem problému shody v DS

O Komponenty DS podilejici se nasobné na plnéni sluzby se
musi shodnout na vysledku takové sluzby

O Shoda muzZe mit vice forem
O Shoda (Consensus), n:1

v' kazdy proces deklaruje svoji inicialni hodnotu
v' vSechny validni procesy se musi shodnout na jediné inicialni hodnoté

v' pokud je inicialni hodnota vSech validnich procesi stejna,
musi se vSechny validni procesy shodnout na této hodnoté

v' kazdy validni proces musi dojit k rozhodnuti v konecném case
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Klasifikace forem problému shody v DS

O Byzantska dohoda (Byzantine agreement), 1:n
v/ jeden z procesa ve skuping, iniciator shody, zvoli inicialni hodnotu,
a rozeSle ji vSem ostatnim procesim ve skupiné

v' ve skupiné procest se mohou nachazet jak validni procesy,
tak i nevalidni procesy (chybujici, ..., generujici l1Zivé zpravy, ...)

Q\

vSechny validni procesy se musi shodnout na stejné hodnoté

Q\

pokud je iniciator validni, musi se vSechny validni procesy shodnout
na hodnoté deklarované iniciatorem

«\

vSechny validni procesy musi dojit k rozhodnuti v kone¢ném ¢ase

\

Kolik muaze byt ve skupiné nevalidnich procesq,
aby se validni procesy dokazaly shodnout na jedné hodnoté ?
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Klasifikace forem problému shody v DS

O Dosazeni interaktivni konzistence, n:n
v' kazdy proces ve skupiné deklaruje svoji inicialni hodnotu
v inicialni hodnoty jednotlivych procesa popisuje vektor,
pole, A[vy, ..., vy,], kde v; jsou inicidlni hodnoty procest p;

v' vSechny validni procesy se musi shodnout na jedineéném poli hodnot

v" Pokud je proces 2 validni a jeho inicialni hodnota je v;,
pak vSechny validni procesy musi dojit k shodé na v; jako hodnoté
i-tého prvku A.

v/ Pokud procesj neni validni, pak validni procesy mohou pfifadit
j-tému prvku A libovolnou hodnotu

v' Vsechny validni procesy musi dojit k rozhodnuti o poli A
v konetném case
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Typové pripady shody, prehled

Byzantska shoda Shoda Interaktivni konzistence

Iniciator
deklarace

Vronoy @ @Procesy @ @
b Von oy oy

..Pmcesy .
Yy nyy

Proces
B Kazdy proces deklaruje svoji Kazdy proces deklaruje svoji
N inicidinl vystupni hodnotu. inicialni vystupni hodnotu.
Walidni procesy se musi shodnout validni procesy
na jedine vystupni hodnoté. ca musi shodnout

- f ) Pokud jsou inicialni hodnoty na tomto jedineéném poli
Iniciator sdéli procesim viech validnich procesd shodné, v-_.,‘.rstuplnich h,:,,,dn,:,tl:r :
vystupni hodnotu. musi se viechny validni procesy

Validni procesy se musi shodnout na této hodnoté.
shodnout na jediné

vystupni hodnoté.
Pokud je iniciator validni,

musi se viechny validni
procesy shodnout na hodnoté ? ? Procesy ? . . Procesy . .

deklarované iniciatorem. YYYY YYY O ) YYYY YYYy

Zahajuje 1 proces vsechny procesy vsechny procesy

Shoda na 1 hodnoté 1 hodnoté vektoru hodnot
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Klasifikace problémiu distribuované shody

VSechny problémy jsou vzajemné ekvivalentni

Interaktivni konzistenci lze odvodit Byzantskou dohodou

v/ Fesi n-krat byzantska dohoda, jednou pro kazdy z n procest
Podobné Ize odvodit shodu interaktivni konsistenci
Podobné Ize odvodit Byzantskou dohodu pomoci shody, ...

V DS s Byzantinskymi poruchami lze dosahnout shody
pouze pokud je DS synchronni

v' V synchronnim DS s n procesy, z nichZ f je potencialné nevalidnich,
je dohoda dosazitelna v f + [ fazich vimén zprav mezi procesy
pouze kdyz plati

f<l(n—-1)/3]
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Problém dosazeni shody, motivacni priklady

O Procesy se maji shodnout na jisté hodnoté po té, co jeden
nebo vice procest navrhuji co touto hodnotou ma byt
v' V transakci pfenasejici kapital z jednoho G¢tu na jiny Gcet, se musi
participujici poc€itace shodnout na pfislusném debitu a kreditu

v' PrFi feSeni distribuovaného vzajemného vylouceni (DME) se musi
procesy shodnout, ktery z nich muaze vstoupit do kritické sekce

v' Probirané algoritmy DME ale netolerovaly ztratu zpravy
v nespolehlivém kanalu

v" Bankovni operace jsou feSeny transakcemi, které maji Gcinek
pouze kdyZ nedojde k Zaadnému vypadku béhem jejich feSeni

\

Co se stane, kdyzZ se ztrati zprava ?

Q\

Co se stane, kdyZ néktery z procesu Gcastnych v DS vypadne ?
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Problém dosazeni shody, motivacni priklady

O Roboticky fotbalovy tym

v
v

Kazdy robot ma senzory pro detekci prostfedi kolem né;j.

Tym robotl se musi dohodnout na strategii (napf. obranné nebo
Gtocné) na zakladé dosazeni shody na tom, zda tym ma mic pod
kontrolou nebo zda ho ma pod kontrolou protivnik.

Kazdy robot zac¢ina s hodnotou odvozenou ze svych senzoru
(ja mam mic pod kontrolou = tym ma mic¢ pod kontrolou).

Pomoci algoritmu shody se kazdy robot rozhodne,
zda tym ma mic pod kontrolou nebo ne.
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Problém dosazeni shody, motivacni priklady

O Mnozina procest kooperujici na finalnim vysledku Glohy

v

v

Kazdy proces posle jim navrhovanou finalni hodnotu
kazdému z ostatnich procest

Kazdy proces pak resi stejnou funkci urcujici finalni hodnotu
zaloZenou na znalosti navrhovanych hodnot

V systému bez vypadkl procest kazdy proces zaéina resit shodu se
stejnymi vstupy, pocita stejnou funkci a rozhodne se na zakladé
dosazeni shody pro stejnou hodnotu, dochazi ke konsenzu

V systému s vypadky procest je pro dosazeni dohody zapotrebi
vice kol takovych komunikaci — vimén zprav
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Definice problému dosazeni shody

O Modelové prostredi

v' kolekce p; (2 = 1,2,...,IN) procesit komunikujicich viménou zprav
v" komunikace jsou spolehlivé,
procesy mohou vykazovat Byzantské chyby (mohou lhat, vypadavat)

v' nespolehlivych procesd mize byt az M (M < N)
O VSeobecna definice problému dosazeni shody

v’ Kazdy proces p; (2 = 1,2, ..., IN) zacina dosahovani shody
ve stavu nerozhodnuty a navrhuje jako vysledek jistou hodnotu v;
zmnoziny D (1 = 1,2,...,N)

v' Procesy mezi sebou vzajemné komunikuji (pfipadné ve vice fazich) a
vyménuji si mezi sebou jim znamé vystupni hodnoty

v" Po ukonéeni komunikace kazdy proces nastavi hodnotu své
proménné rozhodnuti d; na zakladé znalosti navrhovanych hodnot
ostatnimi procesy a prejde do stavu rozhodnuty,
ve kterém uzZ nemdze rozhodnuti ménit
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Definice problému dosazeni shody

O Pozadavky na vlastnosti algoritmu dosazeni shody

v' ukonceni — vSechny nechybujici, korektni, procesy nakonec nastavi
svoji proménnou rozhodnuti — Zivost, liveness

v/ dosazeni shody — vSechny nechybujici, korektni, procesy nastavi
svoji proménnou rozhodnuti na stejnou hodnotu

v/ integrita, resp. validita — jestlize néktery nechybujici, validni,
proces navrhuje hodnotu V', pak kazidy nechybujici, validni,
proces ve stavu rozhodnuty zvoli hodnotu V'

— integrita a dosazeni shody = safety, bezpecnost

O Definici integrity Ize ale upravovat podle pozadavku aplikace

v" Napft. nechybujici procesy mohou navrhovat vice rznych hodnot,
a rozhodnuti miiZze nabyt jedné z takovych hodnot podle funkce pouzité
k dosazeni shody o rozhodnuti z navrhi

Funkci miZe byt majorita, minimum, maximum, ..., z v;, pripadné
indikace specialni hodnoty L& D pokud extrém neexistuje apod.
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Dosazeni shody, konceptualni pohled

O dva nechybujici procesy, kazdy za sebe, navrhly proceed
O treti proces navrhl abort a zkrachoval
O dva nechybujici procesy nastavuji rozhodnuti na proceed

d,:=proceed d,:=proceed

P
ﬁproceed

Neni reSeny centralne,
musi by implementovany
distribuované v uzlech P

P, )|
V4 =proc%
4

Consensus algorithm

>< P5 (crashes)
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Dosazeni shody, procesni model pro synchronni DS

O Model

v Komunika¢ni médium je spolehlivé, vérolomné jsou procesy (krachuji)
n procesd, zkrachovalych procesti neni vicenez f, f < n

Kazdy proces definuje navrhovanou hodnotu V;

SENEEN

Pomoci vzajemného zasilani zprav si kazdy spolehlivy proces P; vytvari
vektor X; = (A1, Ai2y...,A;y), pro ktery plati

— Pokud je P; spolehlivy proces, pak A; ; = V;
— Pokud jsou P; a P; spolehlivé, pak maji shodné X; = X
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Dosazeni shody, procesni model pro synchronni DS

O Znama feSeni maji vlastnosti

v' Doba provadéni algoritmu je tmérna f+1 koliim vymeén zprav,
v kazdém kole vymén zprav kazdy proces zasle vSem procesim
hodnoty, které ziskal v pfedchozim kole od vSech procest

v' 7 hlediska poctu pfenasenych zprav se jedna o nakladny algoritmus,
algoritmus je feseny O(n/ 1) zpravami.

MiizZe-li selhat nejvysSe 1 proces, validni procesy si musi znalost
vymeénit ve dvou kolech, komunikaéni slozitost je kvadraticka

v' r+1 kol se vyzaduje proto, ponévadz proces muze selhat v kazdém
okamziku, tedy i v priibéhu operace vysilani své znalosti.

Proces muze poslat navrhovanou hodnotu procesu J,

ale ne uz procesu &, ...a pak se budou po ukonéeni vysilani

znalosti j a k lisit aj a £ by mohly rozhodnout odlisné.

Ale v pfistim kole si j a £ vyméni své znalosti, takze rozdily se smaZzou

v' Jestlize vérolomny proces zpravu neposle, spolehlivy proces muze
zvolit, Ze od néj ziskal implicitni hodnotu (L)
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Dosazeni shody, procesni model pro synchronni DS

O Priklad — algoritmus pro f =1and n = 3
probéhnou 2 kola vimén zprav (f =1, f +1 = 2)

SNIENEEN

2. kolo — kazdy proces posle vSem ostatnim procesim znalost,
vystupnich hodnot, kterou ziskal v 1. kole

Q\

Po konci 2. kola si kazdy spolehlivy proces P, mize vytvofrit
rozhodovaci vektor X; = (A; 1, Ai 2, A;3) napf. nasledovné:

—Proi:j, Ai,iZ‘/;;,
—~ Pro 1 # 3:

— Pro urceni hodnoty A; ; se pouZije napf. majorita
pokud existuje vétSina na hodnotach oznamenych o procesu P;,

— Pokud vétSina neexistuje, pouZzije pro A; ; implicitni hodnotu, L
— prip. lze pro urceni hodnoty A; ; pouZit fce min nebo max apod
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Dosazeni shody, synchronni DS

v" Pro rozhodnuti se v nasledujicim programu se pouziva fce minimum
Algorithm for process p; € g; algorithm proceeds in / + 1 rounds
On im’z‘ialilzaz‘ion 0
Values; == {v.}; Values; = {}, // Values;" hodnoty zndmé p; na pocdtku kola r

Inroundr(1<r<f+1) |
B-multicast(g, Values, — Values? ~); // Send only values that have not been sent

Values?ﬂ = Valuesf;
while (1n round r)
d

On B-deliver(V .) from some p .
r—+1 J r+1 J
Values, = Values, ~ UV It

j

After (f + 1) rounds
Assign d; = minimum(Values

1
/e ):

i b
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Dosazeni shody, synchronni DS

n=3
f =0, dohoda probéhne ve 1 kole (r)

rozhodnuti = minimum ()

Vafuesﬂ,-

Values 1

r=1: B-multicast (Values 1

Kdykoliv p; prijme zpravu od Pj
Vafues‘?; = Values'; U Vj

K Jan Staudek, FI MU Brno

Korektni
proces i=1

i- Va!uesﬂi)

i =V}, (co zna pj na pocatku kola r=1)

1

rozhodnuti = 0

Korektni
proces i=2

rozhodnuti = 0

Korektni
proces i=3

rozhodnuti = 0
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Dosazeni shody, synchronni DS

n=3
f =1, dohoda probéhne ve 2 kolech (r)

rozhodnuti = minimum ()

Vafuesﬂf

Values 1

r=1: B-multicast ( Vafuesﬁ - Vafuesofj

Kdykoliv p; pfijme zpravu od pj
Values<; = Values'; Vj

r=2: B-multicast ( Vafuesz,- - Vafuesﬁj

Va.-‘ue.saf = Va.*ueszi UV

Jan Staudek, FI MU Brno

i = Vj, (co zna pj na pocatku kola r=1)

Korektni Zkrachovaly
proces i=1 proces i=2
Vysle O procesu 1

a zkrachuje

1 0
_'ﬂq\_\_—\:_\_-\-\-:__—_ "

e
.

¥ - A&

1 0

—

1 0

rozhodnuti = 0

1
ey
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Korektni
proces i=3

i .
_—
i

.1

1 0

rozhodnuti = 0
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Problém Byzantskych generald (Byzantské shody)
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Problém Byzantskych generald (Byzantské shody)

Na rozdil od problému dosazeni shody v problému BG
jeden master proces sdéluje vystupni hodnotu
a validni slave procesy se musi shodnout
na jediné vystupni hodnoté

Pokud je master validni, musi se slave shodnout na jeho
vystupni hodnoté

Komunikace mezi generaly (uzly) je spolehliva
Priklad

v’ 3 avice generall se zpravami informuji za Gtocit ¢i ustoupit,
armadni general dava rozkaz diviznim generalim a
divizni generalové se musi dohodnou zda se bude Gtocit ¢i ustupovat,
protoze kterykoliv general maze byt vérolomny (nevalidni)
— vérolomny armadni g. dava jednotlivym diviznim rGzné prikazy
— vérolomny divizni g. sdéluje ostatnim d. g. rizné informace
— nevérolomni divizni g. se musi na akci shodnout
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Problém Byzantskych generald (Byzantské shody)

O Pozadavky na vlastnosti algoritmu dosazeni shody
Byzantskych generalu

v' ukonceni — vSichni nevérolomni divizni generalové nakonec nastavi
svoji proménnou rozhodnuti, d;

v' dosazeni shody — vSichni nevérolomni divizni generalové nastavi
svoji proménnou rozhodnuti na stejnou hodnotu

v' integrita —

vSichni nevérolomni divizni generalové vykonaji stejny rozkaz
bez ohledu na to, zda armadni general je €i neni vérolomny

pokud je armadni general nevérolomny, korektni,
vSichni nevérolomni, korektni, divizni generalové vykonaji jeho rozkaz

O Ukazeme pozdéji, tloha BG ma feSeni pokud je vice nez 2/3
generalt nevérolomnych, korektnich
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Problém interaktivni shody

O Na rozdil od problému BG kazdy proces (divizni general) nabizi
svoji vystupni hodnotu a Zadny armadni general neexistuje

O Cilem je dosaZeni shody vSech korektnich procest na
rozhodovacim vektoru vystupnich hodnot jednotlivych
procesu, ze kterého lze odvodit rozhodnuti

O Pozadavky na vlastnosti algoritmu dosazeni shody

v' ukonceni — vSechny nechybujici, korektni, procesy nakonec nastavi
svlj rozhodovaci vektor

v' dosazeni shody — rozhodovaci vektor vSech nechybujicich, korektnich,
procesu je shodny

v/ integrita — je-li p; korektni proces s vystupem v;, pak
se vSechny korektni procesy shodnou, Ze vystupem p; je v;
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Probléem Byzantskych generali (Byzantské shody), reSeni

v/ Spravny algoritmus je znam jen pro pfipady kdyn > 3 X m + 1,
kde m je pocet generalti a m je pocet vérolomnych generalt

P armadni general

n=3
m=1
neplatin = 3m + 1

Ps

Vérolomné procesy jsou vybarvené
v/ vérolomny je divizni general p3

v' nevérolomny divizni general p; nema moznost udélat rozhodnuti,
— od armadniho generala dostal hodnotu v

— od divizniho generala p3 dostal zpravu, Ze armadni general fekl u
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Problém Byzantskych generald (Byzantské shody), feSeni

v’ Spravny algoritmus je znam jen pro pfipady kdyn > 3 X m + 1,
kde 1 je pocet generalli a  je pocet vérolomnych generalt

P, armadni general

n=3
m=1
neplatin=3m + 1

Vérolomné procesy jsou vybarvené

v/ vérolomny je armadni general p;q,

v/ nevérolomny ps nema moznost udélat rozhodnuti,
— od armadniho generala p; dostal hodnotu w
— od divizniho generala p3 dostal zpravu, Ze armadni p; fekl ©

v" Nemoznost rozhodnuti plati i pro ps
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Problém Byzantskych generalt (Byzantské shody), reSeni

p, armadni general n=4
m =1
plati4 = 3m + 1

P P

2:V, U,V
2:1:w

2.V, W,V

P4  Vérolomné procesy jsou vybarvené

O vérolomny je divizni general p;
O nevérolomny p, rozhoduje podle majority(v,u,v) = v

O nevérolomny py: rozhoduje podle majority(v,w,v) = v

Jan Staudek, FI MU Brno | PA150 — Dosazeni shody v distribuovaném prostifedi 32

)




Problém Byzantskych generald (Byzantské shody), feSeni

n=4
m = 1
‘W plat|'423m+1

P, armadni general

1:

P

2:V, W, U

Vérolomné procesy jsou vybarvené Py

O vérolomny je armadni general p,

O divizni generalové p,, p; a ps rozhoduji podle
majority(v,u,w) = L, L je implicitni hodnota pro
pripad, Ze majoritu nelze urcit, napf. L = v
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Problém Byzantskych generalt (Byzantské shody), reSeni

O Poznamka, prfipomenuti podminky moznosti shody

v n>3m+1

pfi 5 existujicich: 5 > 3 X 1 4+ 1, nejvySe 1 vérolomny
pfi 6 existujicich: 6 > 3 X 1 4+ 1, nejvySe 1 vérolomny
pfi 7 existujicich: 7 > 3 X 2 4+ 1, nejvySe 2 vérolomni
pfi 10 existujicich: 10 > 3 X 3 4+ 1, nejvySe 3 vérolomni

pfi 13 existujicich: 13 > 3 X 4 4+ 1, nejvySe 4 vérolomni

pfi 16 existujicich: 16 > 3 X 5 4+ 1, nejvysSe 5 vérolomnych

SN N N N N N RN
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