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(,,Safety” X ,,Security”) X, Bezpecnost”
* Co tyto pojmy znamenaji?

* Jaky je mezi nimi rozdil?



(,,Safety” X, Security”) X ,, Bezpecnost” 1/2

 Safety, (bezpeci)
* Bezpeci se mnohdy chape jako chranéni proti nahodilym udalostem

e Stav byti v chranéné oblasti, ve kterém je zajisténa ochrana proti fyzickému,
socialnimu, duchovnimu, finan¢nimu, politickému, emocionalnimu,
pracovnimu, psychologickému, vzdélavacimu nebo jinému typu nebo
dusledku selhani, poskozeni, chyby, nehody, Cijiné udalosti, ktera by mohla
byt povazovana za nezadouci

* Bezpeli muze mit podobu chranéni osob nebo hmotnych ¢i nehmotnych
hodnot (aktiv) pfed udalostmi nebo vystavenimi skutecnostem zpusobujicim
zdravotni, ekonomické, ... ztraty (Skody)

* Tedy - bezpedi je stav byti, ve kterém plati, ze za definovanych podminek
nékdo ¢i néco nezplsobi Skodu.



(,,Safety” X, Security”) X ,, Bezpecnost” 2/2

 Security, bezpecCnost
* Ochranéni proti umyslnym skodam na aktivech

 V SirSim slova smyslu ochranéni pred poskozenim osob nebo hmotnych Ci
nehmotnych aktiv v dusledku umysinych (trestnych) cinu, jako jsou prepadeni,
vloupani nebo vandalismu, kradez, ...

* Information Security, informacni bezpecnost
* Ochrana proti umysinym skodam, nezadoucim akcim na informacnich aktivech



V cem spociva problém informacni

bezpecnosti?

e Zijeme v informaénim véku
e Systémy zpracovavajici informace jsou bazi mnoha (vétsiny) kazdodennich
transakci, na nichz je zalozena nase spolecnost
Informace se prenasi, zpracovavaji, uchovavaiji ...
S informacemi souvisi procesy, systémy, lidé, site ...
To vse cCeli fadeé rizik — cilené utoky, chyby, prirodni katastrofy...

Pro zajisténi informacni bezpecnosti je tfeba systematicky zavadét vhodna
opatreni a zaroven zohlednit meénici se rizika i ucinnost opatreni, tak aby byly
splnény definované bezpecnostni cile



Motivace

e IBM: Cost of the Data Breach Report (2023)

e Celosvétové primérné naklady na naruseni bezpecénosti dat dosahnou v roce
2023 vyse 4,45 milionu dolart

 Historicky nejvyssi hodnota a 15% naruUst za posledni tri roky
e Zakaznici bezpecCnost vyzaduiji

* Rostouci zakonné pozadavky — ochrana soukromi, NIS2 (Network and
Information Security - Sirsi nez zakon o kyberbezpecnosti), ...

e Samotné firmy si uvedomuiji dopady

=> nedostatek pracovniku z oboru



IT bezpecCnost je komplexni oblast - profese

https://niccs.cisa.gov/workforce-development/career-pathways



bezpecnosti ?

* Je dosazitelna perfektni bezpecnost (absolutni eliminace vsech rizik)?
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Existuje reseni problemu zajisténi informacni

bezpecnosti ?

 Je dosazitelna perfektni bezpecnost (absolutni eliminace vsech rizik)?

* Rozlomeni vSech ostatnich zpUsobu zabezpeceni je otdazkou pouze Casu (a

energie)
e Od (mili)sekund po miliardy nasobkl dob existence slunecni soustavy

* Na kazdy bezpecnostni algoritmus Ize utocit ,, hrubou silou”

* Jaké chceme reseni?
e Kazdy pouzity nastroj ,dostatecné” zabezpecujici jisté aktivum, musi byt odpovidajici
uzivatelskou komunitou akceptovatelny
e Zabezpecuji nastroje musi byt pouzité vyrovnaneg, systém je tak bezpecny, jak je
bezpecny jeho nejslabsi clanek

* Dosazeni bezpecnosti informaci je nekonecny proces



/ajisténi informacni bezpecnosti je proces
nikoli jednorazova zalezitost

* Vyvijeji se technologie

* \/znikaji nové/dokonalejsi formy Utoku

* Méni se regulacni prostredi byznysu (legislativa)

* Je nutné udrzovat aktualné validni bezpecnostni politiku

* Je nutne planovat procesy vedouci k periodickemu vypracovani a
prosazovani bezpecnostni politiky

Evidence aktiv

Zjisteni rizik

* Volba, vyvoj, nakup, ... adekvatnich opatreni

* Vlypracovani bezpecnostni politiky

* VV\yhodnocovani ucinnosti bezpecnostni politiky v provozu ...

* Problém rfesi manazersky systém — Systém rizeni informacni bezpecnosti




System rizeni informacni bezpecnosti

* Information Security Management System (ISMS)

* Systematicky pristup pro vybudovani, implementace, provozovani,
monitorovani, prezkoumavani, udrzovani a vylepsovani informacni
bezpecnosti (InfoSec) v organizaci

 Sklada se z vhodné organizacni struktury, definovanych zodpovédnosti,
politik, obvyklych metody, procedur, planovacich ¢innosti, zdroju ...

* Typické faze:
e Ustanoveni
* Monitorovani
e Udrzovani
» Zlepsovani



PDCA cyklus vyvoje ISMS
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Roadmapa ISO standardu, na kterych je
orednaska vybudovana

* Rodina ISO/IEC 27k

* Dlraz na:

ISO/IEC 27001: 2014 - Informacni technologie - Bezpecnostni techniky - Systémy fizeni
bezpecnosti informaci - Pozadavky

ISO/IEC 27002: 2014 - Informacni technologie - Bezpecnostni techniky - Soubor postupti pro
opatreni bezpecnosti informaci

ISO/IEC 27003: 2018 - Informacni technologie - Bezpecénostni techniky - Systémy fizeni
bezpecnosti informaci - Pokyny

ISO/IEC 27004: 2018 - Informaéni technologie - Bezpeénostni techniky - Rizeni bezpeénosti
informaci - Monitorovani, méreni, analyza a hodnoceni

ISO/IEC 27005: 2019 - Informaéni technologie - Bezpe&nostni techniky - Rizeni rizik
bezpecnosti informaci

ISO/IEC 27014: 2021 - Bezpecnost informaci, kybernetickd bezpecnost a ochrana soukromi -
Sprava a fizeni bezpecnosti informaci

* ISO/IEC 15408
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Klicové komponenty ISMS

* Spolecné pro jakykoliv typ rizeni:
* Politika
* Osoby s definovanymi odpovednostmi

* Procesy rizeni pro:

e Ustanovené politiky, zvysovani povédomi, planovani, implementace, provozovani,
posuzovani, prezkoumani, zlepsovani

* Dokumentované informace
 Specifické pro ISMS:
* Posuzovani rizik bezpecCnosti informaci
e Osetreni rizik vC. urceni a implementace kontrolnich opatreni



ISO 27001: 7 kapitol definovanych pozadavku

Kontext organizace — urceni zameéeru a potreb organizace, rozsahu ISMS a
implementace a prubézné zlepsSovani

Vidci role — zavazek vedeni organizace, stanoveni politiky, urceni roli a
odpovednosti

Planovani — opatreni zameérena na rizika (posouzeni rizik a jejich oSetreni) vc.
seznamu nezbytnych opatreni, stanoveni cill bezpecnosti a plan jejich dosazeni

Podpora — jsou zaruceny dostatecné zdroje, kompetence a povedomi, informace
jsou dokumentované a aktualizované

* Provozovani — planovani a fizeni provozu, pribézné posuzovani a oSetreni rizik
* Hodnoceni vykonnosti — monitoring, audit, prezkoumani vedenim
e Zlepsovani — neshody a napravna opatreni, neustalé zlepsovani
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Bezpecnost, Security

e Oxford Dictionary: The state of being free from danger or injury
 Stav, ve kterém se vlastnik jistého majetku chova tak, aby na jeho majetku
nedochazelo ke Skodam bez ohledu na to, zda lze takové Skody zpusobit Umysinym Ci
neumyslnym, aktivnim Ci pasivnim zasahem
e Jinymi slovy: Bezpeénost = zajisténi, jak néco NEDELAT

e Abychom bezpecnost zajistili efektivné, musime znat co se nesmi délat (musime znat
hodnotu majetku, mozné Skody na majetkuy, ...)

* \yvoj bezpecénostnich opatreni zajistujicich bezpecnost je podminény znalosti
technologii pouzitelnych jak pro skodici zasahy, tak i pro implementaci
bezpecnostnich opatreni

* Musime znat jak tato opatreni délat

* Nelze se branit proti ucinkim Skodicich akci realizovanych na bazi dosud
neexistujicich/neznamych technologii



Co se rozumi informacni bezpecnosti? 1/5

* [SO/IEC 27002: 2005, Information technology — Security techniques
— Code of practice for information security management

» Kodex, dokument, obsahujici vyCet technologii, standardu, politik a
manazerskych praktik vhodnych pro zajisténi informacni bezpecnosti

 Standard rika, ze informace je bezpecna, kdyz je
* Pfistupnd pouze opravnénym subjektiim
* Modifikovatelna pouze opravnénymi subjekty
e Dostupna opravnénym subjektiim (do stanovené doby)



Co se rozumi informacni bezpecnosti? 2/5

* Informace je bezpecna, kdyz je zajisténa jeji
e DUvérnost (Confidentiality, C)
* Integrita (Integrity, |)
e Dostupnost (Availability, A)

* Dale se k témto trem rysim informacni bezpecnosti radi udrzovani dalSich
vlastnosti:
* Autenticita (Authenticity)
* Pravost, pavodnost
e Zodpovédnost, prokazatelnost (Accountability)
* Nepopiratelnost (Non-repudiation)
* Spolehlivost (Reliability)

* Bezporuchovost, ¢innost ve shodé se specifikaci, nékdy se dava specificky mimo pocitacovou
bezpecnost



Co se rozumi informacni bezpecnosti? 3/5

* Davérnost (Confidentiality)

* Cilem je omezeni pristupu k informacim a jejich zpristupnéni pouze
opravnénym uzivateliim (,,spravnym lidem®) a zabrdnéni pristupu k
informacim nebo jejich prozrazeni neopravnénym uzivatelim (,,Spatnym
lidem*)

e ZajiSténim duvérnosti se rozumi ochrana informaci pred neautorizovanym
zpristupnénim - odhalenim, prozrazenim

e DUvérnost se nevztahuje pouze na uchovavani informaci, ale také na prenos
informaci

* Neautorizované, neocekavané, nezadouci zpristupnéni muze vést ke ztraté
divéry, k potizim, k pravnim akcim vici organizaci, ...

e DUvérnost Uzce souvisi s omezovanim pristupu k osobnim ddajim fyzickych
osob



Co se rozumi informacni bezpecnosti? 4/5

* Integrita, celistvost (Integrity)

Cilem je zajisténi dlivéryhodnosti informacnich zdroju
Integrita zdroje znamena, ze zmeény zdroje smi provadet pouze autorizované subjekty a
autorizované mechanlsmy
Integrita dat - data nesmi byt nevhodne, nahodne a/nebo zameérné néjakou skodlivou ¢innosti
Zmeéneéna
Integrita pivodu - data skute¢né pochazi od osoby/subjektu, ktery je validné poskytuje, nikoli od
podvodnika
Dotcena osoba Ci subjekt pristupuji ke spravnym informacim, t;j.

* K platnym (validnim) informacim (odrazeji skute¢né okolnosti) a

* K spolehlivym informacim (za stejnych okolnosti |ze generovat stejna data)

Informace maji byt chranene pred podvodnou, nezakonnou, nepatricnou modifikaci -
neautorizovanymi zménami dat, software, hardware

Aktiva musi byt kompletni a korektni
Nepatficna modifikace muze byt umyslina nebo nedmysina

inorovanl Skod na integrité muaze vést k vydani chybnych rozhodnuti, k podvodu, k nespravnym
cim



Co se rozumi informacni bezpecnosti? 5/5

* Dostupnost (informacnich zdroju) (Availability)
* Nedostupny IS v okamziku potfeby je prinejmensim stejné Spatny jako zadny IS
* Informace vytvorené a ulozené organizaci musi byt dostupné autorizovanym
subjektim.

e Dostupnost, stejné jako jiné aspekty bezpecnosti, muze byt ovlivnéna
* Ryze technickymi problémy (napr. nefunkéni ¢ast pocitace nebo komunikacni infrastruktury)
* Prirodnimi jevy (napr. vétrem nebo vodou)
* Lidskymi faktory (havarie nebo zamérné utoky)

* Pokud dojde ke ztraté dostupnosti systému/informace kritické pro plnéni
podnikatelskych ¢innosti organizace pro koncového uzZivatele, mlze to podnikatelské

cinnosti negativne ovlivnit
 Ztrata funkcionality Ci snizeni efektivnosti provozu muze snizovat vykonnost uzivatel(
podporujicich podnikani organizace



Koncept dosahovani informacni bezpecnosti

* Nutnd/adekvatni Uroven dosazenych zaruk za dosazeni CIA je
kontextove zavisla, kontext se vymezuje:
e Poctem a Urovni potenciadlnich utoc¢niku
* Potencialni vysi skod
» Efektivné dosazitelnou kvalitou technologii pro implementaci opatreni

» Kontextové je zavisld rovnéz metodika jak CIA zajistovat. Je lepsi
zajisStovat CIA prevenci nebo detekci (Utokl) ?
* Cilem detekcnich opatreni je rychle odhalit a napravit selhani, kterym neslo
zabranit preventivnimi opatrenimi
* Cilem reakcnich opatreni je zajistit spravné chovani béhem incidentu i po

ném (ohodnotit rozsah, provést akce k minimalizace dopadU, odpovidajici
hlaseni o incidentu, ...)
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Zakladni pojmy informacni bezpecnosti

» Aktivum (Assets) - cokoli hodnotného, uzitecného, véc, vyhoda, zdroj

 Zranitelnost (Vulnerability) - slabina vyuzitelna ke zpusobeni
Skod/ztrat organizaci utokem

* Hrozba (Threat) — potencialni pricina nechténého incidentu
« Utok (Attack) — pokus o $kodu na aktivech

* Bezpecnostni incident (Security incident) — udalost, ktera muze
ohrozit bezpecnost informaci

* Riziko (Risk) - pravdépodobnost, ze se v daném zranitelném misté
uplatni hrozba

e Opatreni (Control) — prostredek, ktery modifikuje riziko



Obecny model zabezpecovani

ocekdva od svého aktiva jistou hodnotu




Obecny model zabezpecovani
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Obecny model zabezpecovani
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Obecny model zabezpecovani
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Obecny model zabezpecovani

ocekdva od svého aktiva jistou hodnotu

U¢innd opatieni

determinuji procesy vlastnik e A
Fizeni rizik aktiva pozZaduje minimalizaci
\
Sy v uplatiuje
Vahc}nl }Jp}atngva{n . aby se snizilo
opatfeni pfedpisuje N
bezpecnostni politika opatient
e

miize byt )
Aktudlnost opatfeni snizovana ER
a bezpecnostni politiky uplatnénim
zajistuji procesy \_ .
systému fizeni je / md byt si védomy zranitelnost
informacni bezpecnosti,
ISMS existence
(Information - je zdrojem
Security utoénik = ~
Management 2 J: riziko
System)

existence piedstavuj

J

hrozba | realizace - titok '\\

\"‘-HH_CDAA_-—-

«

pfedstavuje

o v

\mé zdjem na zpusobeni $kody, protichtidny zdjem viici ticastnikovi




Genericky probléem budovani bezpecnych (IT)

systemu

» Utokem se rozumi udalost, kdy utoénik vyuZije slabinu v ochrandach aktiv
(zranitelnost) s cilem zpusobit Skodu

* Systém bude Uspésny (bezpeclny), kdyz bude zajiStovat ochranu proti véem
moznym utokum, a to vC. utoku, které se v dobé jeho tvorby dosud
nevyskytly

. Utoénl’vk bude uspesny, kdyz pro utok vyuzije jedinou nedokonalost v
bezpecnostnich ochranach
* MuZe vyckavat az mu technologicky rozvoj poskytne adekvatni utoCny nastroj, jehoz
existenci tvurci systému vubec nepredpokladali

« Skala dostupnych relevantnich bezpecnostnich nastroji nebude nikdy uplna z
hlediska mnoziny v budoucnu potencialnich hrozeb

* Realné ucinky dostupnych bezpecnostnich nastroji mnohdy nesplnuji nebo postupne
prestavaji efektivné plnit jejich puvodné zamysleny cil



Typicke chybne prohlaseni
e Musime odstranit vSechna rizika...”

 ,Nasadime firewall a antivir (resp. dosad'libovolny nastroj) a jsme v
bezpedi...”

 ,Tak, systém mame dodélany, ted tam musime néjak dodélat tu
sekuritu®



Zajisténi informacni bezpecnosti je komplexni
problém 1/2

Priklad

* Pokud Casto nechdavate notebook (s podnikovymi daty) na zadnim sedadle
auta, pravdépodobné Vam ho drive nebo pozdéji nekdo ukradne

e Jak snizit riziko takové kradeze? Jak zabranit uniku dat?
* Lze zavést pravidla (vydanim predpisu/politiky):
* Notebook nelze nechavat bez dozoru
Parkovat auto Ize pouze v prostoru s fyzickou ochranou,
Pristup k notebooku se musi chranit silnym heslem,

Citliva data ulozena v notebooku musi byt zasifrovana
V pracovni dohodé zaméstnanec podepise odpovédnost za ztratu, vyzrazeni, ..., citlivych dat

e Tato pravidla ovsem nebudou ucinna, pokud firma zaméstnance s nimi
neseznami




Zajisténi informacni bezpecnosti je komplexni
problém 2/2

* Informacni bezpecnost se nezajisti jednim opatrenim, pro jeji
dosazeni se jich musi uplatnovat vice, soucasné
* Opatreni se nebudou tykat pouze IT
e Musi se resit organizacni problémy, fizeni lidskych zdroju, fyzicka bezpecnost,
dodrzovani legislativnich omezeni, proskolovani

* Nestadi chranit pouze notebooky, firma muze mit uloZzend data na serverech, v
zasuvkach pracovnich stoll, v mobilech zaméstnancl, na USB pamétech, v
hlavach zaméstnancd, ...

e Zajisténi informacni bezpecnosti vyzaduje vytvoreni a udrzovani
komplexniho bezpecného prostredi

» Takova prostredi jsou jiz definovana standardy: ISO 27001, COBIT, NIST SP
800,...




Pripomenme si bazove bezpecnostni
paradigma

» Uéastnik (informacniho) prosttedi vlastni/pouziva néco, co pro néj ma
nepominutelnou hodnotu, toto je jeho aktivem
* Aktivum ma hodnotu i pro atocnika, ktery ma ale protichudny zajem vici
ucastnikovi, zpusobuje ucastnikovi skodu
» Ztrata / snizeni hodnoty aktiva pro ucéastnika zpUsobuje Skodu

» Skoda je dGsledek (dopad) atoku na (hodnotu) aktiva
* MUze byt zanedbatelnd, akceptovatelnd, vyznamna, katastroficka, ...

* Utok (bezpeénostni incident) je realizaci hrozby

* Hrozba reprezentuje potencialni motivaci k utoku,
* Existuje diky zranitelnosti systému obhospodaftujiciho aktiva, a diky zdrojam
moznosti vyuzit zranitelnost - atoCnikum, ...
* Potencial naruseni pravidel prijaté politiky informacni bezpecnosti



Bazové bezpecnostni paradigma 1/2

* Moznost vyskytu utoku predstavuje riziko, pravdépodobnost provedeni
utoku a potencialni dopad realizovaného utoku urcuje uroven rizika

 MUze byt zanedbatelné, akceptovatelné, vyznamné, katastrofické, ...

 Zranitelnost systému obhospodarujiciho aktiva je dana
e Existenci zranitelnych mist
 Existenci potencidlnich Gtocniku

e Zranitelné misto - slabina v navrhu, implementaci, provozu, ... systému,
ktery obhospodaruje aktiva

* Bezpecnost: zamezeni Skodam eliminaci zranitelnych mist nebo utocniku
pripadné snizenim vyuzitelnosti zranitelnych mist pomoci bezpecnostnich
opatreni



Bazové bezpecnostni paradigma 2/2

e Opatreni - sluzba, pozadovana ochrana, relevantni jisté hrozbé
e Zajisténi duvérnosti, integrity, dostupnosti, rizeni pristupu, ...

* Bezpecnostni sluzba (opatreni) je nastrojem, ktery riziko dané existenci
hrozby odstranuje nebo je alespon snizuje

* Synonyma - protiopatreni, funkce/sluzba prosazujici bezpecénost, ...

* Mechanismus - metoda / technologie zajisténi ochrany
* Technologie implementace opatreni

* Pouziti kryptografie, ACL, unixové rwx ochrany pfristupu, digitalni
podepisovani, predpis, zakon, zavora, pojisténi, ...



Priklad
e Prihlaseni do IS MU

e U&astnik?

e Aktiva?

e Utoénik?

e Skoda?

* Hrozba?

e Zranitelnost?
* Riziko?



Osnhova

 Uvod a motivace
* Informacni bezpecnost

e Zakladni pojmy
e Aktiva
Zranitelnost
* Hrozba
» Utok
* Riziko
e Opatreni
e Bezpecnostni mechanismus

e Genericke rysy zabezpeceni



Predmeét ochrany — aktiva (assets) 1/2

e Aktivum - predmet, myslenka, informace, ... majici pro organizaci hodnotu

* Jedna se o ekonomicky zdroj, zdroj podnikatelskych procesu - cokoliv hmotné
Stangible) ¢i nehmotneé (intangible) povahy, co muze byt vlastnéno nebo ovladano
rizeno, spravovano) néjakou entitou (organizaci, ...) s cilem produkovat pozitivni
ekonomickou hodnotu

* Hmotna aktiva (konkreétni, jasna, zrejma, hmatatelns, ... ) - penize, budovy,
pozemky, dopravni prostredky, sklady, zarizeni, software, data, sluzby, lide, ...

* Nehmotna aktiva (neurcita, nepostizitelna, ... ) - patenty, autorska prava, licence,
obchodni znamka, jméno, povest, ...

* V oblasti IT existuji tfi hlavni kategorie aktiv:
* Data,
e Systémy obsahujici data a komunikacni infrastruktura
 Lidské zdroje k provozu, pro plnéni byznys cild organizace ...



Predmeét ochrany — aktiva (assets) 2/2

* Informacni aktivum dle zakona o kybernetické bezpecnosti:

* Informace nebo sluzba, kterou zpracovava nebo poskytuje informacni nebo
komunikacni systém

Zameéstnanci a dodavatelé podilejici se na provozu, rozvoji, sprave nebo
bezpecnosti informacéniho a/nebo komunikaéniho systému,

Technickeé vybaveni,

Komunikacni prostredky

Programové vybaveni

Objekty informacniho a/nebo komunikaéniho systému



lasifikace (citlivych) aktiv dle zakona o
<ybernetické bezpecnosti 1/3

 Stupnice pro hodnoceni duvérnosti aktiv * \ysoka
e Nizk3 * Aktiva nejsou verejné pfistupna a jejich ochrana je
o L. ) 5 vyzadovana pravnimi predpisy, jinymi predpisy
* Aktiva jsou verejné pristupna nebo byla urcena ke nebo smluvnimi ujednanimi

zverejnéni napr. na zakladé zakona o svobodném . o X . v, y
pristupu k informacim. Naruseni dGvérnosti aktiv Pro ochranu duveérnosti jsou vyuzivany prostredky,

neohrozuje opravnéné zajmy odpovédnych organl ktvere zaj{st/ rizeni a zaznamenavani pr/stlupu
a osob * Prenosy informaci jsou chranény pomoci

* NenivyZadovdna Zadnd ochrana kryptografickych prostredku
. Stfedni * Kriticka

* Aktiva nejsou verejné pristupna a vyzaduiji
nadstandardni miru ochrany nad ramec predchozi
kategorie Lnapn”'. strategické obchodni tajemstuvi,
citlivé osobni udaje apod.)

* Pro ochranu duvérnosti je poZadovana evidence
osob, které k aktivim pristoupily, a metody

ochrany zabratiujici kompromitaci ze strany
administrdtord

* Aktiva nejsou verejné pristupna a tvori know-how
odpovédnych organl a osoby, ochrana téchto
informaci neni vyZzadovana zadnym pravnim
predpisem nebo smluvnim ujednanim

* Pro ochranu duvérnosti jsou vyuZivany prostredky
pro fizeni pfistupu



lasifikace (citlivych) aktiv dle zakona o
<ybernetické bezpecnosti 2/3

* Stupnice pro hodnoceni integrity aktiv * Vysoka
e Nizk3 e Aktivum vyZaduje ochranu z hlediska integrity
. : Ve L : * Naruseniintegrity aktiva vede k poskozeni
Aktivum nevyzaduje ochranu z hlediska integrity opravnénych zajmd odpovédnych organt a osob s
* Naruseni integrity aktiv pephrozute opravnené podstatnymi dopady na ostatni aktiva
zajmy odpovednych organu a 0so * Pro ochranu integrity jsou vyuZivény specidlni
* NenivyZadovdna Zadnd ochrana prostredky, které dovoluji sledovat historii
Y , provedenych zmen a zaznamenat identitu osoby
* Stredni aenycn ziy
provadeéjici zménu
* Aktivum muze vyzadovat ochranu z hlediska e Kriticka
integrity riticka
» Naruseni integrity aktiva maZe vést k pogkozenf * Aktivum vyZaduje ochranu z hlediska integrity
opravnénych zajmu odpovédnych organu a osob a * Naruseni integrity vede k velmi vaznému poskozeni
muze se projevit méne zavaznymi dopady na opravnenych zajmu odpovednych organu a osob s
ostatni aktiva primymi a velmi vaznymi dopady na ostatni aktiva
* Pro ochranu integrity jsou vyuZzivany standardni * Pro ochranu integrity jsou vyuZivany specidlni
nastroje napr. omezeni pristupovych prav pro zapis prostredky jednoznacné identifikace osoby

provadeéjici zmenu napf. pomoci technologie
digitalniho podpisu



* Stupnice pro hodnoceni dostupnosti aktiv
Nizka

NaruSeni dostupnosti aktiva neni dileZité a VJ)Fipadé
vypadkuze bézné tolerovano delsi asové obdobi pro

napravu (cca do 1 tydne)

Pro ochranu dostupnosti je postacujici pravidelné
zdlohovadni

Stredni

Naruseni dostupnosti aktiva by nemeélo prekrocit dobu
pracovniho dne, dlouhodobéjsi vypadek vede k moznému
ohrozeni zajmU odpovédnych organl a osob

Pro ochranu dostupnosti jsou vyuZivany bézné metody
zdlohovadni a obnovy

lasifikace (citlivych) aktiv dle zakona o
<ybernetické bezpecnosti 3/3

* Vysoka

Naruseni dostupnosti aktiva by nemélo prekrocit dobu
nékolika malo hodin

Jakykoli vypadek je nutné fesit neprodlené, protoZe vede
k primému ohroZeni zajm( odpovédnych organl a osob.
Aktiva jsou povazovana jako velmi dllezita.

Pro ochranu dostupnosti jsou vyuzivdany zdlozni systemy a
obnova poskytovdni sluZzeb muze byt podminéna zdsahy
obsluhy ¢i vyvménou technickych aktiv

e Kriticka

Naruseni dostupnosti aktiva neni pfipustné a i kratkodoba
nedostupnost (v fadu nékolika minut) vede k vaznému
ohroZzeni zajmU odpovédnych orgadnl a osob. Aktiva jsou
povazovana jako kriticka.

Pro ochranu dostupnosti jsou vyuzivdany zdlozni systémy a
obnova poskytovani sluzeb je kratkodobd a
automatizovand
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/ranitelnost (Vulnerability)

* Slabina vyuzitelnd ke zpUsobeni Skod/ztrat organizaci Utokem -
materializaci hrozby provedenou utocnikem

e Zanechavani horlavého materidlu (papiru) v serverovné je
zranitelnosti vyuzitelnou externi hrozbou - pozarem, ohném

* Ne kazda zranitelnost je znama napr. zranitelnost nultého dne (zero
day vulnerability)



/ranitelnost;

 Zranitelnosti se mohou nachazet
* ve fyzickém usporadani
* v organizacnich schématech
* v administrativnich opatrenich
v personalni politice
v logickych a technickych opatrenich
* v hardware, v software, v datech
* v navrhu architektury systému
e v systému rizeni informacni bezpecnosti informaci

* Konkrétni priklady naleznete v dodatku této prednasky
* Priklady zranitelnosti dle zakona o kybernetické bezpecnosti



Common Vulnerabilities and
Exposures (CVE)

* CVE poskytuje organizacim bezplatny slovnik pro zlepseni jejich
kybernetické bezpecnosti

* Provozovano neziskovou organizaci MITRE
e Zaznam CVE popisuje znamou zranitelnost

e Kazda polozka CVE obsahuje standardni identifikacni Cislo s indikatorem
stavu (napr. "CVE1999-0067", "CVE-2014-12345", "CVE-2016-7654321"),
strucny popis a odkazy na souvisejici zpravy o zranitelnostech a doporuceni

* Kazdé ID CVE je formatovano jako CVE-YYYY- NNNNN. Cast YYYY je rok
pridéeleni ID CVE nebo rok zverejnéni zranitelnosti.

* Na rozdil od databazi zranitelnosti neobsahuji zaznamy CVE informace o
riziku, opravé dopadu nebo jiné technické informace



CVE-2023-28858 ' rususien View JSON

© Important CVE JSON 5 Information +

Assigner: Mitre
Published: 2023-03-26 Updated: 2023-03-30

redis-py before 4.5.3 leaves a connection open after canceling an async Redis command at an inoppaortune
time, and can send response data to the client of an unrelated request in an off-by-one manner. NOTE: this
CVE Record was initially created in response to reports about ChatGPT, and 436, 443, and 4.5.3 were
released (changing the behavior for pipeline operations), however, please see CVE-2023-28859 about
addressing data leakage across AsynclO connections in general.

Product Status
@© Learn About the Versions Section +

Information not provided

References

« https:/igithub.com/redis/redis-py/pull/2641 =

» https://github.com/redis/redis-py/issues/2624 =

= https://github.com/redis/redis-py/compare/v4.5.2. . v4.5.3 =
= https://github.com/redis/redis-py/compare/iv4.4.2. . v4. 43 =
= https://github.com/redis/redis-py/compare/v4.3.5..v4.3.6 &
s https://fopenai.com/blog/march-20-chatgpt-outage &

View additional information about CVE-2023-28858 = on NVD.
{Note: The NVD is not operated by the CVE Program)
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Hrozba (Threat)

* Moznost ovlivhéni schopnosti organizace informace sdilet uvnitr sebe
nebo zachovat nedostupnost duvérnych informaci vné

* Néco muze Spatné fungovat, néco muze , utocit”“ na informacni aktiva

* Co je hodnotné pro vlastnika aktiva, je pravdépodobné hodnotné i
pro nekoho jiného

e Potencialni moznost vyuziti zranitelného mista k utoku utocnikem

a4l

* Tj. potencidlni pric¢ina bezpecnostni uddlosti/incidentu, jejimz disledkem
muze byt poskozeni aktiva z hlediska zajisténi jeho dlvérnosti, integrity
a/nebo dostupnosti

* Hrozby je nutné identifikovat, pokud je cilem jejich eliminace



Typy hrozeb 1/3

* Odhaleni (Disclosure) citlivych duvérnych dat, postupd, ...
 Slidéni, spehovani, ..., kryptoanalyza

* Analyza komunikacniho provozu - pasivni zjiStovani kdo s kym kdy co
komunikuje

* Podvod, klamani (Deception)

* Modifikace dat, falSovani identity, popirani autorstvi (zpravy, dat), odmitani
faktu prijeti zpravy, hoaxs (Sireni faleSnych zprav),
 Maskarada (Masquerade)
 Utoénik vystupuje jako legitimni uZivatel
* Diseminace zlomysiného software (Planting)
e Trojsky kan, vir, ...
* Modifikace systému, priprava predmosti pro pfristi utoky



Typy hrozeb 2/3

* Naruseni, niceni (Disruption)
* Modifikace (dat, programu, chovani technického prostredku, ...)

* Neautorizovana osoba ziska pristup do systému a modifikuje v ném ulozena data,
neopravnéné pouziva zdroje,

* Modifikace prenasenych dat
* Neopravnéné aktivni zasahy do komunikaci autorizovanych entit
e Uchvaceni, prisvojeni (Usurpation)
e Zpozdovani provedeni sluzby, odmitnuti poskytnuti sluzby, Denial of Service (DoS), ...

e Naruseni autoriza€nich pravidel (Authorisation violation)
* Osoba autorizovana pro akci A provadi akci B, pro kterou nema autorizaci

e Konkrétni priklady naleznete v dodatku této prednasky
* Priklady hrozeb dle zakona o kybernetické bezpecnosti



Typy hrozeb 3/3

* Priklady hrozeb pro dotCenou organizaci
* Vnitrni hrozby

e Zdroj hrozby (Utoc¢nik) se nachazi uvnitr (zranitelné) organizace

* Nespokojeny zaméstnanec prihlasi k serveru své sité a v jemu dostupnych sdilenych
slozkach vymaze vSechna data dulezita pro organizaci, ktera dosud nebyla zdlohovana

* Nedostatecné znali zameéstnanci délajici chyby pri pouzivani a implementaci aplikaci, ...
* Vnéjsi hrozby
 Zdroj hrozby (utocnik) se nachazi mimo vnitfni sit organizace

 Utoénik z Internetu nalezl hrani¢ni smérova¢ sité organizace, pFipojil se k nému a pomoci
slovnikového uUtoku se snazi zjistit hesla uzivatel(

* Hackeri na Internetu, konkurence, cileni i nahodni nepratelé, ...



STRIDE - Framework pro modelovani hrozeb

e Spoofing

* Tampering

* Repudiation

* Information Disclosure
* Denial of Services

* Elevation of Privilege



STRIDE priklady

* Spoofing: poslani emailu pod jinou identitou, odposlechnuti WiFl jména a
hesla, vykonani financni transakce pod jinou identitou, falesna webova
stranka zjistujici jména a hesla, ...

 Tampering: pristup do DB skrze rozhrani pro spravu (default admin
credentials), zména svych zdravotnich udaju v medicinské aplikaci VZP,
Zzmeéna stavu onboardingu

* Repudiation: nelze zjistit kdo poslal platbu

* Information Disclosure: ziskani admin pristupu, unik dat z chybné
zpristupnéného cloudového prostoru

* Denial of Services
 Elevation of Privilege



Osnhova

 Uvod a motivace
* Informacni bezpecnost

e Zakladni pojmy
e Aktiva
e Zranitelnost
* Hrozba
* Utok
* Riziko
e Opatreni
e Bezpecnostni mechanismus

e Genericke rysy zabezpeceni



Utok, bezpeénostni incident (Attack, Security
incident)

» Utok provadi Gtoénik vyuzitim zranitelnosti informaéniho aktiva
(realizovana hrozba)

e Zpusobuje Skodu na aktivech
e Snizenim hodnoty, znicenim, znepfistupnénim, ... aktiva, ... zvefejnénim daveérného
aktiva, ...
* Genericka kategorizace utoku

* Prirodni katastrofy - hurikan, zemétreseni, pozar, mohou znicit nezalohovana data
(zalohovat ve vzdalené lokalité!)

 Externi utoky - kradeze dat o kartach/lidech, hackery, profesiondly

* Interni utoky - napf. web Wikileaks vznikl z interné zcizenych dat

e Selhani, neamysliné lidské chyby - vypadek napéti, spoju, diskd, ..., vyliti kdvy do
klavesnice, omylem zrusena data, ...



Hrozba sémantickych dtokd 1/2

* \/yvolava vyznamné riziko diky ,prositovani” svéta

* Lidé maji tendenci vérit tomu co Ctou
* Na potvrzovani vérohodnosti ,neni ¢as”
* Lidé jsou ¢asto obétmi chybnych/falSovanych statistik, legend a podvod

» Podfuk se s velkou pravdépodobnosti rozsiti sitovym prostiedim extrémné
rychle

* Komunikacni média se pouzivaji pro Sireni verohodnych stupidnosti jiz po celou
vecnost

e Soucasné- a blizko-budouci pocitacové sité spusténi takovych utokl usnadnuiji a
zpravy diseminuji extrémné rychle

 Digitalni podpisy, autentizace, integritni opatreni, ... Sifreni podfukt nezabrani -
sémantické utoky jsou vedeny na HCI, nejméne bezpecné rozhrani Internetu



Hrozba sémantickych dtokd 2/2

* Pouze amatér utoci na pocitacCe a software

* Profesional utoci na lidi
* Ochrana proti sémantickym Utokdm musi byt cilena na socialni reseni, ne na
matematicko-logicka (a technicka) reseni

* Nastupuje fenomeén kyberprostoru, vedle pojmu informacni
bezpecnosti se objevuje i pojem kybernetické bezpecnosti
* Kyberneticka bezpecnost — zaméruje se na ochranu pocitacovych systému a
ochranu dat v digitalni podobé

* Informacni bezpecnost je Sirsi kategorie zahrnujici vSechna informacni aktiva



Principy elektronického obchodu usnadnujici
devastujici podvody

e Snadnost automatizace procesu
* Stejna automatizace, ktera Cinni elektronicky obchod efektivnejsi nez klasicky
byznys, zefektivnuje i provadéni podvodu
* Podvod vyzadujici vynalozeni desitek minut Casu v papirovem systému Ize snadno
provést , na jedno kliknuti“ resp. lze snadno jej periodicky opakovat principem 24 x 7

* Singuldrni podvod s nizkou Skodou ignorovatelny v papirovém systému muze byt
hrozbou s velkym rizikem v el. obchodnim systému
* |zolovanost jurisdikce v mistech zdroje a cile utoku
* Geografie v elektronickém svéeté nehraje zadnou roli
* Utoénik nemusi byt fyzicky blizko systému, na ktery Gtodi.
o Utodit mGze ze zemé, ktera:
e ,Nevydava zlocCince”
* Nema adekvatni policejni aparat
* Nema potrebné pravni zazemi vhodné ke stihani ...



Realny priklad z posledni doby - ransomware

* Kyberutoky na ceské nemocnice

* Ransomware v Nemocnici Rudolfa a Stefanie BenesSov
e 11.12.2019, 3 tydny omezeni provozu, Skoda 59 milion( K¢
* Neslo o cileny utok, napadeny i dalsi statni instituce

* Dopady: omezeni lékarskych vykon(, nemocnice nedostala proplacené finanéni prostredky od
zdravotnich pojistoven na pldnovana vysetreni, zakroky, operace apod., dale pak ztraty transfuzni
stanice z dlvodu omezeni vyroby a prodeje krevnich derivatl, nakupu krevnich pripravkd apod.
Nemalé financni prostredky nemocnice investovala do nového zabezpecovaciho systému,
reinstalace jednotlivych so¥twar0 a do prace na obnové systému vcéetné proskoleni personalu.

* https://www.policie.cz/clanek/stredocesti-kriminaliste-ukoncili-vysetrovani-ransomware-utoku-
na-benesovskou-nemocnici.aspx

e Fakultni nemocnice u sv. Anny v Brné (FNUSA)
e 2020, 4 tydny omezeni provozu

* Psychiatricka nemocnice v Kosmonosech
e 2020, 10 dni omezeni provozu



Hrozba enormniho narustu slozitosti a
rozsahu

* Enormné narusta sloZitost vnitrnich algoritmu (jadra) OS

* Pocty instrukci spotrebovanych ve Windows (a to uz pred 10 lety) pfi
* Zaslani zpravy mezi procesy: 6K - 120 K podle pouzité metody
* Vlytvoreni procesu: 3M
* Vytvoreni vlakna: 100K
* Vytvoreni souboru: 60K
Vytvoreni semaforu: 10K - 30K
Nahrani DLL knihovny: 3M
Obsluha preruseni/vyjimky: 100K - 2M
Pristup do systémové databaze Registry: 20K
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Riziko (Risk)

* Velikost rizika je dana pravdépodobnosti provedeni utoku a vysi skody
vzniklé utokem)

* Pravdépodobnost uplatnéni hrozby je determinovana
* Snadnosti/obtiznosti vyuziti zranitelnosti aktiva
* Mnozstvim a schopnostmi (dovednostmi) potencialnich utoc¢niku

* V uzsim slova smyslu - pravdepodobnost, ze se v daném zranitelném miste
uplatni hrozba

* Charakteristika sireji chapaného pojmu "riziko"
* Pravdépodobnost vyskytu incidentu x zplsobend Skoda

* Vyznam rizika se odvozuje z kombinace pravdépodobnosti vyskytu a dopadu
relevantniho Utoku (vyse zplsobené skody)

* Rizika mohou byt rlizné zavazna (katastroficka/velka, akceptovatelnd, nevyznamna, ...



Model Utocnika

 Atributy protivnika, které je treba zvazit:
1. Cile - Casto naznacuiji cilové aktiva vyzadujici zvlastni ochranu
2. Metody - napt. predpokladané techniky utoku nebo typy utoku
3. Schopnosti - vypocCetni zdroje (CPU, ulozisté, Sirka pasma), dovednosti,
znalosti, personal, prilezitosti (napr. fyzicky pristup k cilovému zarizeni),
4. Urovefri financovdni - ovliviiuje odhodlani Gto¢nika, metody a schopnosti

5. Outsider vs. insider - utok provedeny bez predchoziho pristupu k cilovému
systému je utok zvenci. Insider ma obvykle urcitou pocatecni vyhodu— napt.

eVvvV/



Klasifikace Utocniku

* Rozdéleni moznych utocniku podle jejich znalosti, schopnosti, financnich
moznosti, pristupu ke specialnimu vybaveni apod.

* Klasifikace firmy IBM:
* Trida 0 — script kiddies
* Bez znalosti systému, vyuZiti jiz existujicich nastroji metodo pokus/omyl
Trida 1 — chytfi nezasvéceni utocnici
« Casto velmi inteligentni, nedostate¢né znalosti systému, pFistup pouze ke stfedné
sofistikovanému vybaveni, vyuziti zranitelnosti existujicicﬁ v systemu
Trida 1,5 — dobre vybaveni lidé z venku
* S dobrym laboratornim vybavenim a zakladnimi znalostmi systému — napfr. univ. laby.
Trida 2 — zasvéceni insidefri
* Maji znacné specializované technické vzdélani i zkusenosti, sofistikované nastroje, ...
Trida 3 — dobre financné podporované organizace

* Schopne vytvorit tymy specialistd, zajisténé dobrymi financnimi zdroji, provadi detailni
analyzy systému, nejkvalitnéjsi nastroje, tvorba novych utokau...



Osnhova

 Uvod a motivace
* Informacni bezpecnost

e Zakladni pojmy
e Aktiva
e Zranitelnost
* Hrozba
» Utok
* Riziko
e Opatreni
e Bezpecnostni mechanismus

e Genericke rysy zabezpeceni



Opatreni (control, measure, security enforcing
function)

* Nastroj pro snizeni/eliminaci rizika

* Problém eliminace Ci snizovani rizik resi uplatiovani/prosazeni opatreni
* PIné odstraneéni rizika byva vesmés neefektivni
e Opatreni typicky rizika redukuji/snizuji, neodstranuji je
* Opatreni se maji implementovat pouze pro reseni specifickych, identifikovanych rizik

* Pro implementaci nastroje se pouzivaji mechanismy na bazi vhodnych
technologii (software, hardware, administrativa)

* Typické opatreni je kombinaci technologie, chovani a procedury
* Napr. antivirové opatreni:
» Software instalované v brané a v pocitaci
* Procedura zajistujici pravidelné aktualizace baze dat
* Vychova uzivatele k neotevirani neocekavanych priloh mail(



Jak a co si vybrat?

licenéni politiky, Rizeni opakovaného pouZiti objekt(i, Zamykdani objektt pro zajisténi logické konzistence objektt
zpracovavanych paralelnimi transakcemi, Autentizace, autorizace, fizeni pfistupu, podpisovani, ochrana
komunikaci, Audit, detekce utoku, ndvraty do bezpecného stavu, detekce virQ, Identifikace, sprava krypto-klica,
Stinéni, trezory, zamky, strazni, visacky - jmenovky, protipozarni ochrana, zalozni generatory energie,
autentizatory na bazi identifikacnich karet, autentizac¢ni kalkulatory, Sifrovace, firewally, archiva¢ni pamét
paskového typu, Funkce fizeni pFistupu, kryptografické utajovani, digitalni podepisovani, antivirové prostredky,
Normy pro navrh, kddovani, testovani, udrzbu programu, Smérnice pro vybér a Skoleni davéryhodnych osob, pro
tvorbu hesel, pro autoriza€ni postupy, pro pfijimaci a vypovédni postupy, Pravni normy, zakony, vyhlasky,
predpisy, etické normy, Pridéleni adresné odpovédnosti za bezpecnost kritickych podnikatelskych procesu,
Vypracovani a udrzovani aktualnich plant bezpecnosti systému dokumentujl'cich pouzivana opatreni a uvadéjici
planovana opatreni, Implementace personalnich opatreni typu "rozdéleni opravnéni”, "pridélovani nejmensich
potfebnych opravnéni", povoleni pristupu pouze po registraci, Prlbézné vedeni sSkoleni cilenych na zvySovani
bezpecnostniho uvédomeéni a technicky vycvik zaméstnancl a uzivatelt systému, Periodické zkoumani
efektivnosti bezpecnostnich opatreni, Periodicky audit systému Vedeni prabézného fizeni rizik pro
ohodnocovani a zvladani rizik, Zmocnéni systému k urceni a akceptovani zbytkového rizika, Plan zachovani
kontinuity ¢innosti po havarii, Plan ¢innosti po detekci incidentu (Utoku na bezpecnost), Rlzeny fyzicky pristup k
datovym médiim, Virové ochrany, Bezpecné strukturované vodice, Procedury pro uchovavani a zajisténi
bezpeclnosti archiv( dat, Protipozarni ochrana, Zajisténi trvalosti dodévky energie, Zajisténi fyzické bezpeclnosti
(detektory pohybu, televizni sledovani, ...), Zajisténi bezpecnosti prostredi (detektory koure/ohng, ...), ...



/asady vyberu

* Dle kontextu a analyzy rizik!

* Podminka efektivnosti opatreni: cena opatreni < vyse Skody
* Vesmes plati, ze s kazdym aktivem se druzi vice rizik

* Na identifikované riziko se musi vazat efektivni opatreni

* Néktera opatreni lze aplikovat pro reseni vice rizik

* Pro volbu opatreni dava navod k volbé nejlepsich praktik standard ISO
27002



e 4 témata
* 93 opatreni
e 5 atributu

¢ 37 opatreni

e Napf. Politiky pro inf.
bezpecnost, Management
identit, Odezva na incidenty,
Zajisténi kontinuity ...

o

/

e 14 opatreni
e Fyzicky vstup, Prazdny stll a
obrazovka, Pamétova media,

Bezpecna likvidace zafizeni, ...

N

Organizacni
opatreni

Opatreni
fyzické
bezpecénosti

SO/IEC 27002:2022 Opatreni informacni
nezpecnosti

\

¢ 8 opatreni

* Napf. Provérovani,
disciplinarni fizeni, Prace na
dalku, Dohody o mléenlivosti,

Opatieniv
oblasti lidskych
zdrojl
%
Technologicka
opatreni ™
* 34 opatreni
e Koncova zafizeni uzivatele,
Bezpecna autentizace,
Pouzivani kryptografie,
Bezpecné programovani, ... )




SO/IEC 27002 Opatreni informacni
oezpecnosti - atributy

* Typ opatreni: Preventivni, Detekcni, Napravné

* Vlastnosti informacni bezpecnosti: DUvérnost, Integrita, Dostupnost

* Koncept kybernetické bezpecnosti: Identifikace, Ochrana, Detekce,
Odezva, Obnova

* Provozni schopnosti: Sprava a rizeni, Bezpecnost aplikaci, Fyzicka
bezpecnost, Bezpecnost dodavatelskych vztahu, Pravni pozadavky a
soulad, ... celkem 15

* Domény bezpecnosti: Management kybernetické bezpecnosti,
Architektura IT bezpecnosti, Detekce, Management incidentd,
Kontinuita provozu, ...




Osnhova

 Uvod a motivace
* Informacni bezpecnost

e Zakladni pojmy
e Aktiva
e Zranitelnost
* Hrozba
* Utok
* Riziko
e Opatreni
* BezpecCnostni mechanismus

e Genericke rysy zabezpeceni



Bezpecnostni mechanismy

 (Bezpecnostni) opatreni musime ucinnou formou implementovat
vhodnymi (bezpecnostnimi) mechanismy
 Mechanismy administrativniho, technického, logického, ... charakteru
e Opatreni resici problém nepopiratelnosti - digitalni podpis
mechanismus = asymetricka kryptografie
* Opatreni resici rizeni pristupu v souladu s prijatou politikou rizeni pristupu
mechanismus = fyzicke klice, identifikacni karty, biometriky, ...

* Opatreni resici problém dlvérnosti v souladu s pfijatou politikou zajisténi
dUvérnosti
mechanismus = Sifrovani, trezory, smluvni zavazek (NDA), ...



Klasifikace bezpecnostnich mechanismu
podle odolnosti

 Mechanismy zakladni sily, slabé bezpecnostni mechanismy
e Ochrana proti nahodnym, nedmysinym utokim
e Ochrana proti amatérim, nahodnym utocnikim
* Lze narusit kvalifikovanym (,,béznym“) utokem / utokem stredni sily

* Bezpecnostni mechanismy stredni sily
* Ochrana pro umysinym utokiim vedenym s omezenymi prilezitostmi a moznostmi

* Ochrana proti ,béZnym“ Gtokim

* Silné bezpecnostni mechanismy
* Ochrana proti uto¢nikim s vysokou Urovni znalosti, s velkymi prilezitostmi, s velkymi
prostredky
* Ochrana proti profesionalim
e Ochrana proti utokim vymykajici se bézné praxi



Osnhova

 Uvod a motivace
* Informacni bezpecnost

e Zakladni pojmy

Aktiva

Zranitelnost

* Hrozba

* Utok

* Riziko

e Opatreni

e Bezpecnostni mechanismus

* Generické rysy zabezpeceni



Generické rysy zabezpecovani informaci 1/4

* Minimalizovat prostor vyuzitelny pro utok
* Kazda nadbytecna vlastnost aplikace zvysuje objem rizik pro celou aplikaci
* Napr. k webovské aplikace se doplni on-line help s vyhledavaci funkci
* Vyhledavaci funkce mulze byt zranitelna utokem SQL injection
e KdyZ help zpristupnime pouze autentizovanym uzivatellm, riziko se snizi

* Kdyz kazdy vstup vyhledavaci funkce bude kontrolovat centralizovany validacni
program, riziko se snizi dramaticky

* Kdyz se odstrani vyhledavaci funkce, riziko zmizi uplné a help vlastnost Ize dat na
verejny Internet jako samostatnou aplikaci

 Jako implicitni reseni pouzivat bezpecna reseni
* Napf. Casové omezeni platnosti hesla a narok na minimalni netrivialnost hesla ma byt
implicitné zapnuta
e Uzivatel si muzZe tyto vlastnosti védomé vypnout, na své riziko.



Generické rysy zabezpecovani informaci 2/4

* Princip nejmensich prav
e Kazdému maiji byt pridelena ta nejmensi mozna prava, ktera potrebuje pro reseni
svych cinnosti
 Jestlize middlewarovy server potrebuje mit pristup k Internetu, Cist databazové

tabulky a zapisovat logovani déju, pak ma mit k tomu pridélena prislusna prava, ale
nikoli prava administratora/superuzivatele

e Dukladny a komplexni princip ochran

* Chyba v rozhrani administratora bude pravdépodobneé zridka vyuzita anonymnim

utocnikem, pokud rozhrani bude spravné hlidat, kontrolovat autenticitu
administratora, logovat zadatele, ...

» Kazdy externi systém vUci bezpecné aplikaci musi byt implicitné povazovany

za neduvéryhodny



Generické rysy zabezpecovani informaci 3/4

SECURITY

) Chybn\'/.je koncept "Svea','rity t,hr°“§h Hacker Will Expose Potential
Obscurity” (zabezpeceni na zakladé Security Flaw In Four Million
utajeni) Hotel Room Keycard Locks

* Spoléha na utajeni vnitfnich mechanismu
pred utocCnikem — napf. ukryti klice pod htpp://goo.gl/b03nc]
rohozkou

» Uto€nici jsou chytfi, znaji vdechny triky a
maji spoustu casu




Generické rysy zabezpecCovani informaci 4/4

e Separace roli
e Urcité role maji jinou uroven divéry nez normalni uzivatelé
e Administrator systému x normalni uzivatel

* Administrator nema byt normalnim uzivatelem aplikace:
e administrator OS muze nastavit politiku hesel, vypnout systém, ...
e administrator nemuUze nakoupit akcie, i kdyzZ je "superuser"

* Vjednoduchosti je sila
* Dvojnasobna negace jesté nemusi v realné praxi byt pozitivem
e Spravne opravovat chyby
e Vlypracovat test priciny chyby
* Porozumét bazovému problému zpuUsobujicimu chybu
* Porozumét souvislostem - napt. pri odhaleni chyby v navrhovém vzoru



Dodatek



N o U s W NhPeE

Priklady zranitelnosti dle zakona o
<ybernetické bezpecnosti

Nedostatecna udrzba informacniho a komunikacniho systému
Zastaralost informacniho a komunikacniho systému
Nedostatecna ochrana vnéjsiho perimetru

Nedostatecné bezpecnostni povédomi uzivatell a administratoru
Nedostatecna udrzba informacniho a komunikacniho systému
Nevhodné nastaveni pristupovych opravnéni

Nedostatecné postupy pri identifikovani a odhaleni negativnich
bezpeclnostnich jevu, kybernetickych bezpecnostnich udalosti a
kybernetickych bezpecnostnich incidentu



Priklady zranitelnosti dle zakona o
<ybernetické bezpecnosti

8. Nedostatecnhé monitorovani ¢innosti uzivateld a administratoru a
neschopnost odhalit jejich nevhodné nebo zavadné zpusoby
chovani

9. Nedostatecné stanoveni bezpecnostnich pravidel, nepresné nebo
nejednoznacné vymezeni prav a povinnosti uzivateld,
administratoru a bezpecnostnich roli

10. Nedostatecna ochrana aktiv

11. Nevhodna bezpecnostni architektura

12. Nedostatecna mira nezavislé kontroly

13. Neschopnost v€asného odhaleni pochybeni ze strany zaméstnancu



N o U A WD

Priklady hrozeb dle zakona o kybernetické
nezpecnosti
1.

Poruseni bezpecnostni politiky, provedeni neopravnénych Cinnosti,
zneuziti opravnéni ze strany uzivatell a administratoru

Poskozeni nebo selhani technického anebo programového vybaveni
Zneuziti identity

Uzivani programového vybaveni v rozporu s licencnimi podminkami
Skodlivy kéd (napftiklad viry, spyware, trojské koné)

Naruseni fyzické bezpecCnosti

Preruseni poskytovani sluzeb elektronickych komunikaci nebo dodavek
elektrické energie

Zneuziti nebo neopravnéna modifikace udaju



9.

10.
11.
12.
13.

14.
15.

16.
17.

Priklady hrozeb dle zakona o kybernetické
nezpecnosti

Ztrata, odcizeni nebo poskozeni aktiva

Nedodrzeni smluvniho zavazku ze strany dodavatele
Pochybeni ze strany zameéstnancu

Zneuziti vnitrnich prostredku, sabotaz

Dlouhodobé preruseni poskytovani sluzeb elektronickych komunikaci,
dodavky elektrické energie nebo jinych dulezitych sluzeb

Nedostatek zameéstnancu s potfebnou odbornou drovni

Cileny kybernetlckY( utok pomoci socialniho inzenyrstvi, pouziti
Spionaznich techni

Zneuziti vyménitelnych technickych nosict dat
Napadeni elektronické komunikace (odposlech, modifikace)
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