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Organizace predmetu

* 6x 2h prednasek ob tyden

* Polosemestralni zkouska (30b.) — kombinace otevrenych a testovych
otazek — probéhne 31.10. v ramci prednasky, 2 skupiny

e Zavérecna pisemka (70b.) — kombinace otevrenych a testovych otazek
* VSe bude vypsano v IS



Obsah predmetu - prednasek

* Prednaska #1
*  Co se rozumi bezpecnosti a informacni bezpecnosti zvlasté
e Zakladni pojmy
*  Dosahovani informacni bezpecnosti
* Pfedndaska #2
¢ Jak vyznamna je role standardd, bez nich ani ranu
*  Legislativni rdmec
*  Co se rozumi Fizenim rizik — stru¢né, pokryto PV271: Risk Management v IT
*  Politiky jako specifikdtory toho, co a jak délat
* Prednaska #3
* Kdo ma vinstituci na starosti dosazeni informacni bezpecnosti
e Systém procesut zajistujici kontinualni efektivitu zabezpedovani
e Jak takovy systém procesli projektovat

¢ Polosemestralni zkouska

* Prednaska #4
e Jak zajistit provozni bezpec¢nost — pohled z praxe
*  Pfednaska #5
* Jak zajistit aplikacni bezpecnost - pohled z praxe
* Prednaska #6
¢ Jak hodnotit bezpeénost
*  Praktické poznatky z posuzovani kyberbezpecnosti — pohled z praxe



Sylab pfredmétu Risk management v IT, 2022-2023

1.0rganizace vyuky, zakladni pojmy, ISO 31 000, ISO 27 001, I1SO 27002
ISO 27 005

Introduction to Risk management in IT, lesson plan, semestral project, ISO
standarts.

2. Strategické planovani, strategie v IT
Strategic planning.

3. Definice rizik a jejich tipy, definice aktiv
Definition of risk and its types.

4. Management rizik, metody fizeni rizik
Risk management.

5. Management rizik, teorie hrozeb
Risk management.

6. Hodnoceni rizik, metody hodnoceni rizikové analyzy
Risk measurement.

7. Standardy pro fizeni rizik v IT ISO 31 000, ISO 27005,
Standards in risk management ISO 27 005, ISO 31 000.

8. Financni analyza v fizeni rizik, stanoveni ndpravnych opatfeni,
hodnoceni ucinnosti,

Financial analysis in risk management decision making.

9. Rizeni rizik v praxi, pfipadové studie model( fizeni rizik
Risk management in practice.

10. Rizeni rizik v praxi, semestralni projekt

11. Semestrdlni projekt — prezentace, zkouska
Project presentations. Exam.

Masak Stanislav, MSc.



Organizacni informace

* Polosemestralni zkouska probéhne na poloviny 27.10. v 10.00 a 10.30

* \/Se bude vypsano v IS
* Poté bude nasledovat prednaska k legislativé informacni bezpecnosti
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