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INTERNETOVE BANKOVNICTVI

Na penize ukradené pi‘es web mate narok

Okamzité informovat banku. To je prvni a hlavni véc, kterou by mél ¢lovek udélat, pokud zjisti, ze
mu nékdo z uétu vybral penize. Utokd na systémy internetového bankovnictvi v Cesku piibyva, proto je
dobré védét, jak se pti takové nepiijemnosti zachovat.

Za co banka ruci

Aby uz nedoslo k dalsi kradezi, musi klient hned zavolat na zakaznickou linku banky. Ty funguji v
kteroukoliv hodinu po cely rok. Specialisté poradi, co délat, pfipadn¢ mohou konto hned zablokovat. Podle
Ondieje Moravce z advokatni kancelafe Hartmann, Jelinek, Frana a partnefi je také velmi dtlezité, aby klient
prohlésil, ze operaci neprovedl, a pozadal banku o vraceni pen¢z. "Pokud totiz prostiedky elektronického
bankovnictvi byly uzity bez vasi identifikace, tedy bez zadani PIN nebo jiného zptsobu identifikace, jako je
heslo ¢i Sifrovaci kli¢, a prohlasite-li, ze platbu jste neprovedli, mate pravo pozadovat vraceni od¢erpanych
penéz," vysvétluje Ondiej Moravec.

Pro posouzeni toho, kdo odpovida za odCerpani penéz, je totiz rozhodujici, zda se tak stalo s
pouzitim identifikatoru nebo bez négj. "Klient je totiz odpovédny za ochranu jemu vydanych bezpecnostnich
prvkd," fika Pavla Placha z Ceské spotitelny. I tak ale v mnoha piipadech bere banka odpovédnost na sebe.
"Klient by nesl odpovédnost napiiklad, pokud by prokazatelné¢ sdélil piihlaSovaci tdaje tieti osobég,"
dopliuje Eva Chaloupkova z GE Money Bank.

Pokud by se klientovi zdalo, Ze banka dostatecné¢ nespolupracuje nebo by odmitla vyplatit
neopravnén¢ odcerpané penize, jsou zde jeSté dal$i moznosti. MlzZe se obratit na finan¢niho arbitra, ktery
spor rozhodne, nebo na soud. "Financni arbitr je zvlastnim statnim organem, ktery rozhoduje spory
vyplyvajici z platebniho styku," fika Ondiej Moravec. "Rizeni pied nim je rychlej$i. M4 ze zdkona povinnost
rozhodnout do 30 dnti, ve slozitych ptipadech do 60 dnd. Lhtta nebézi po dobu, kterou ma na vyjadreni
banka nebo klient," doplituje. Za tuto sluzbu se neplati.

Klient kazdé banky by se mél zajimat o to, jak je systém internetového bankovnictvi zajistén proti
utoku. Takovou ztratu penéz totiz nelze nijak pojistit. Standardem pfi pouzivani internetového bankovnictvi
by dnes méla byt takzvana dvoufaktorova autentizace. "To znamend, ze k vstupu do systému musi klient
vzdy pouzit dva ptihlasovaci prvky, napiiklad jméno a heslo je jeden a certifikat druhy," vysvétluje Tomas
Kofroni z Raiffeisenbank. To ale obvykle zajisti pouze moznost provadét pasivni operace, tedy naptiklad
zjisténi zlstatku ¢i prohlizeni pohybti na uctu. "Veskeré aktivni operace, tedy hlavné pievod penéz, musi byt
navic autorizovany bud’ elektronickym podpisem, nebo SMS kli¢em," fika Tomas Kopecky z CSOB.

Stavebnicovy systém

Cely systém ochrannych prvkl internetového bankovnictvi funguje jako stavebnice. Sklada se z
n¢kolika na sobé nezavislych prvkl. "Zaroven jsou ale vSechny povinné a vzajemné provazané. Jakmile byt i
jen jeden prvek chybi, nebo nesouhlasi, neni mozné provadét transakce ani ménit nastaveni," fikd Pavla
Placha z Ceské spofitelny. U n&kterych bank Ize ziidit jesté sluzbu SMS o piihlageni nebo o zméné ziistatku
na uctu. "Klientovi se pak okamzit€¢ po zalogovani odesila informac¢ni SMS," tika Eva Chaloupkova.
Obvykle je tuto stavebnici mozné doplnit jesté o dalsi bezpecnostni ¢asti. Naptiklad o variabilni nastaveni
rozsahu prav k jednotlivym uétim vcetné¢ moznosti omezeni maximalni denni Castky platebnich piikaz.
Nebo moznost kdykoliv ménit heslo a bezpecnosti kod ¢i ucet zablokovat. "Kompletni zabezpeceni potom
poskytuje Cipova karta s elektronickym podpisem," tvrdi Pavla Plachd. Chranén je také samotny pienos
informaci. "Veskera komunikace mezi pocitadem klienta a bankou je $ifrovana," doplituje Zuzana Cepelkova
z Komer¢éni banky.

Bezpecnostni podminky internetbankingu byvaji vétSinou sepsany v obchodnich podminkach
jednotlivych bankovnich ustavl. V kazdém jsou trochu jiné. "Mnoha ustanoveni mohou uplatnéni prav
klienta vyraznym zptsobem ztizit," fikd Ondiej Moravec. "Tyka se to naptiklad lhlty, v niz je tfeba
odcerpani pen¢z nahlasit, nebo skutecnosti, které je tieba bance prokazat," podotyka. Odpovédnosti, kterou
nesou ze zakona, se vSak banky v obchodnich podminkach v zadném ptipadé zbavit nemohou.

Orientaci mohou klientim usnadnit vzorové podminky vydavané Ceskou narodni bankou, kterou
jsou na jejim webu.
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