MESECECZ studie

Mésec.cz:

Analyza zabezpeceni internetového

bankovnictvi v Ceské republice

29. ¢ervna 2005

Internetové bankovnictvi je zfejmé nejdynamictéji se rozvijejici oblasti Ceského financniho trhu. Vyuzivaji ho témér
2 miliony klientd a ro€né jejich pocet roste o desitky procent. Klientdm predev§im umozriuje rychlou a pohodinou
spravu financnich prostfedkd nezavisle na fyzické blizkosti a oteviraci dobé banky. Vedle nespornych pozitiv vSak
tento zpUsob komunikace obsahuje rizika, s nimiz je tfeba pocitat, aby je bylo mozné minimalizovat. Tato rizika se
tykaji pfedevsim zabezpeceni uCtu a provadénych transakci proti zneuziti tfeti stranou.

Tématem této studie financniho serveru MéSec.cz je pravé tento aspekt internetového bankovnictvi. Studie
podrobné mapuje aktualni situaci v Ceské republice a pFinasi komplexni pfehled toho, jaké jsou vlastnosti systému
jednotlivych finan€nich ustavll a jak se banky vyrovnavaji s existenci potencialnich rizik, ohrozujicich bezpeénost
dlvérnych dat.

Ze studie vyplyva, ze zakladni verze zabezpeceni internetového bankovnictvi je v nékterych pfipadech
nedostatecna a dodatecné zabezpeceni aplikace si banky Casto nechavaji zaplatit. Je ovSem nutné
zdlraznit, Ze samotna kvalita zabezpeceni nestaci, pokud klient neni dostateéné opatrny a pfi internetové
komunikaci s bankou nedodrzuje zakladni bezpec¢nostni pravidla. K tomu, aby se tato pravidla stala
prirozenou soucasti uzivatelského chovani, chce svym skromnym dilem prispét i tato studie (ke studii je
prilozeno Desatero bezpec¢ného pouzivani internetového bankovnictvi).

Zabezpeceni prenosu dat a identifikace banky

Pfenos bankovnich informaci je velmi choulostivou zalezitosti a jeho zabezpeceni by méla byt vénovana nalezita
pozornost. Problematiku zabezpeceni muzeme rozdélit do tfi kategorii: ovéfeni identity banky, Sifrovani
samotnych dat a bezpec€nost prohlizece.

Ovéreni identity banky

Aby mél klient jistotu, Zze pfedava citlivda osobni data spravnému subjektu, je potfeba zajistit nejen identifikaci
zdkaznika, ale také ovéfeni totoznosti bankovniho ustavu. V tomto pfipadé je u vSech bank shodné pouzit protokol
SSL, kdy se banka prokaze webovému prohlizeéi oficialnim SSL certifikatem, ktery obsahuje identifikacni udaje
potfebné k ovéfeni totoZznosti banky.

SSL certifikat je vydan nékterou z takzvanych certifikaénich autorit, ktera zajiStuje duvéryhodnost certifikatu.
Seznam téchto autorit je viozen v prohlizeci a ten jim implicitné divéfuje. Seznam duvéryhodnych certifikatl, které
nelze ovéfit, protoZe je nepodepsala zadna zndma autorita, Ize samoziejmé vlastnimi silami rozSifovat. Je vSak
potfeba k tomuto kroku pfistupovat velmi obezfetné, abychom se vyhnuli podvrzenym certifikatiim, které by pak na
faleSném serveru mohly vytvofit dojem o jeho pravosti.

Samotné stazeni certifikatu a jeho ovéfeni ma na starosti webovy prohlize¢ na klientském pocitaci. Ten se postara
o vSechny potfebné kroky a zajisti v8e automaticky. V pfipadé, Ze je ovéfeni uspé&sné a prohlize€ rozhodne, Ze
certifikat je platny a klient tedy komunikuje se spravnou bankou, spojeni se bez jakéhokoliv upozornéni navaze.
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Sifrovani dat

Pokud jsou bezpecné ovéfeny obé komunikujici strany, mlze klient vstoupit do systému internetového
bankovnictvi a zacit s nim pracovat. DalSim slabym mistem je v tomto pfipadé cesta, po které putuji data obéma
sméry. Kdokoliv m4 totiz moznost komunikaci zachytit, pozdrzet, pfipadné pfecist a pozménit. To je pochopitelné
naprosto nepfipustné. Proto je nutno data proudici obéma sméry Sifrovat.

Soucasti SSL certifikatu je také vefejny Sifrovaci kli¢, ktery je béhem uvodniho pfedstavovani pfedan klientovi.
Ten na oplatku pfeda zpét svij vefejny kli€. Od této chvile je pak veskerd komunikace na strané odesilatele
Sifrovana verejnym kli¢em druhé strany.

Po pfijeti jsou pak data opét deSifrovana a nasledné normalné pouzita. O Sifrovani se opét stara transparentné
webovy prohlize€ a tuto ¢innost oznamuje obvykle ve stavové listé ikonou zlutého visaciho zamku. Tim je uzivateli
oznamovano, ze je vSe v poradku, SSL certifikat je platny a probiha Sifrovani. Pfi kliknuti na tuto ikonu si pak
mizeme precist informace z certifikatu a dalSi udaje o komunikaci.

V8echny zkoumané banky pouzivaji dostate¢né silné Sifrovani a SSL certifikaty vystavené u certifikanich autorit.
V tomto sméru je bezpecnost internetového bankovnictvi zajisténa velmi dobfe.

Délka Sifrovaciho klice Podepsan autoritou

BAWAG Bank 128 bitl VeriSign
Citibank 128 bit(l VeriSign
Ceska spofitelna 128 bit( VeriSign
CsoB 128 bith Prvni certifikacni autorita
eBanka 128 bitl VeriSign
GE Money Bank 128 bit( VeriSign
HVB Bank 128 bitl VeriSign
Komer¢ni banka 128 bith VeriSign
Postovni spofitelna 128 bitl Prvni certifikacni autorita
Raiffeisenbank 128 bitd VeriSign
Volksbank 256 bit( VeriSign
WSPK nezjisténo VeriSign
Zivnostenska banka 128 bitd VeriSign

Bezpecnost prohlizece

Na strané klienta je prohlize¢ dllezZitou aplikaci, jejiz bezpecnost je pro celou komunikaci naprosto kli¢ovou. Méli
bychom se proto zabyvat také jeho bezpecnosti. V kazdém pfipadé musime hledét na to, aby klientsky pocitac
nebyl kompromitovan a napaden Spionaznim softwarem.

To Ize zajistit instalaci kvalitnich antivirovych balik(l a odstrariovacli spyware. Je také velmi Zadouci pfistupovat k
bankovni aplikaci jen z bezpe&ného pocitace, ke kterému mame pfistup jenom my.

Webovy prohlize¢ jako takovy mlze byt ohroZzen zejména nékterou z bezpecnostnich chyb, ktera vznikne béhem
jeho vyvoje. Ta muze Utocnikovi dovolit napfiklad podvrhnout certifikat nebo umoznit pfesmérovani ¢asti obsahu
stranky na falesny server.

Témto problémim se mlOzeme vyhnout jen sledovanim bezpeénostnich hlaseni a véasnym zaplatovanim.
Udrzovani aktualni verze software by mélo byt v pfipadé pocCitaCe, na kterém provozujeme internetové
bankovnictvi, naprostou samoziejmosti.

Ne vzdy je vSak mozno chybu opravit. Na viné je vétSinou nedostupnost opravy, ktera jeSté nebyla vyrobcem
dodana. Podivejme se tedy, jak jsou na tom nejpouzivanéjsi prohlizece:
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\Prohliieé Pocet objevenych chyb ‘ ? toho nezaplatovano

Internet Explorer 6.x 82 31
Mozilla Firefox 1.x 19 7
Opera 8.x 5 0
Konqueror 3.x 10 1

Zdroj dat: Secunia, stav k 22. ¢ervnu 2005

Z pohledu mnozstvi chyb a rychlosti jejich oprav jsou na tom alternativni prohlize€e mnohem lépe nez Internet
Explorer. Chyb je celkové mnohem méné a jsou rychleji opravovany. Nové verze ostatnich prohlize¢u se objevuji
Castéji nez v pripadé Internet Exploreru. V pfipadé, Ze aplikace internetového bankovnictvi podporuje néktery z
téchto prohlizec¢l, méli byste jeho pouziti zvazit.

Zdaleka ne vSechny chyby jsou kritické nebo nebezpecné pfimo pro internetové bankovnictvi. Pocet chyb ale
vypovida o celkovém stavu prohlizeCe a rychlosti jeho vyvoje.

Autentizace klienta

Autentizace, neboli ovéfeni totoznosti klienta, je dalsi z kliCovych oblasti zabezpeceni internetového bankovnictvi.
Na zakladé autentizace ma banka jistotu, Zze komunikuje se svym klientem a nikoli s osobou bez opravnéni k
manipulaci s uctem.

Autentizaci klienta banky v Ceské republice provadéji pomoci uZivatelského jména a hesla, certifikatu, ktery maze
byt pfipadné umistén na Cipové karté nebo tokenu, autentizacnim kdédem zasilanym na mobilni telefon nebo
kédem generovanym autentizaénim kalkulatorem. Sest z dvanacti bank nabizi svym klientdm volbu zp(isobu
pfihlaSeni na ucet.

NejcastéjSi moznosti, ktera je ale zaroven nejméné bezpe€na a nejsnaze napadnutelna, je pfihlaseni uzivatelskym

jménem a heslem. Tuto volbu nabizi devét bank, z nichz Sest ji ma jako jedinou alternativu. Nutno vSak

banky (u HVB Bank je jedinou moznosti), dale autentizace kddem zasilanym SMS zpravou a certifikat ulozeny na
Cipové karté.

Zpusoby autentizace

Uziv. jméno a heslo \ Certifikat \ Cipova karta SMSkoéd  PIN kalkulator

BAWAG Bank ano

Citibank ano

Ceska sporitelna ano ano ano
CSOB ano ano

eBanka ano ano ano
GE Money Bank ano ano

HVB Bank ano
Komerc¢ni banka ano ano

Postovni spofitelna ano

Raiffeisenbank ano

Volksbank ano

WSPK ano

Zivnostenska banka ano ano

Zejména u autentizace uzivatelskym jménem a heslem je dulezita tvorba uzivatelského jména a hesla. Jak jsou
tvofena, ukazuje nasledujici tabulka.
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Tvorba uzivatelského jména a hesla

. i Heslo
UzZivatelské jméno — .
Minimalni délka Musi obsahovat

BAWAG Bank 8 Cislic 8 znaku Cislici, pismeno
Citibank 16 Cislic (Cislo karty) 8 Cislic Cislice
Ceska spotitelna 10 Cislic 8 znakl libovolna kombinace
CsoB 8 gislic 5 gislic Sislice
GE Money Bank Cislo uctu 8 znaki Cislici, malé a velké pismeno
Postovni spofitelna 8 Cislic 5 Cislic Cislice
Raiffeisenbank 8 Cislic 8 znakl Cislici, pismeno
Volksbank nahoﬁne CIS’|ICG apismena 8 znaku Cislici, pismeno

(mala i velkd)
WSPK 4 znaky (voli klient) 6 znaki libovolna kombinace
Zivnostenska banka 5 Cislic (voli klient) 8 znaki Cislici, pismeno

V pfipadé, Ze klient zada heslo chybné, ma nékolik pokust na opravu. Pfili§ velky pocet pokusli na opravu zvySuje
Sanci pfipadného uto¢nika, ale pokud je pocet pokusu pfili§ nizky, mlze naopak ¢asto dochazet k nechténému
zablokovani pfistupu k uctu.

Heslem, které je mozné chybné zadat, neni chranén pouze vstup na ucet, ale napfiklad pfistup k Cipové karté, k
autentiza¢nimu kalkulatoru apod. NiZze uvedena tabulka shrnuje pocéet chybnych pokust o pfihlaseni pfed
zablokovanim aplikace nebo pfistupu k uctu.

Pocet pokusu do zablokovani pfistupu k uc¢tu

BAWAG Bank 5
Citibank 6
Ceska spotitelna 3
CSOB 3
eBanka 3/-*
GE Money Bank 3/5**
HVB Bank -
Komeréni banka 3/3**
Postovni spofitelna 3
Raiffeisenbank 3 (4)™
Volksbank 6
WSPK -
Zivnostenska banka 3 (10)****

*

Zablokovani bankovni aplikace nebo autentizacniho kalkulatoru/certifikatu.

Zablokovani pristupu pomoci uZivatelského jména a hesla/certifikatu.

*** Pfi vstupu na Ucet bez Cipové karty se po tfech pokusech jen zavie okno
prohlizece/Cipova karta se zablokuje.

**** Pocet chybné zadanych hesel po sobé (kumulovany pocet chybné zadanych hesel od

posledni zmény hesla).

*k

Nejméné chranénym internetovym bankovnictvim pomoci zablokovani pfistupu k Gcétu je WSPK, kde ma
potencialni utoénik neomezené mnozstvi pokusl. K internetovému bankovnictvi HVB Bank je heslo generovano
autentizacnim kalkulatorem. Po druhém chybném zadani hesla je navic klient vyzvan, aby dalSi pokus opakoval
po uplynuti jedné minuty, ¢imz se potencialni utok znesnadriuje.

Za povsimnuti stoji Raiffeisenbank a Zivnostenska banka, které kromé& zablokovani pfistupu k G&tu pfi
opakovaném chybném zadani hesla v po sobé& jdoucich pokusech ucet zablokuji i v pfipadé kumulovaného
chybného zadani hesla.

studie 4/4
@ InternetInfo,s.r.o. Durychova 101, 14200 Praha4 Tel. 244003 123,fax 241003220 www.mesec.cz www.iinfo.cz




Se zablokovanim pfistupu Ucétu souvisi zplsob jeho odblokovani. Vzdy lze pristup odblokovat na pobocce,
bohuZel v mnoha ptipadech je to jedina moznost, ktera mize znepfijemnit napfiklad pobyt v zahrani¢i. Rada bank
odblokuje pfistup i telefonicky po ovéfeni totoznosti klienta a BAWAG Bank umoznuje faxovou zadost.

ZpUsob odblokovani Uc¢tu

BAWAG Bank faxova zadost (vrati zpét plvodni heslo)

Citibank telefonicky - ovéfeni Cislo karty, 2 Cisla z 6 mistného PINu, dal8i otdzka
Ceska spotitelna telefonicky - ovéfeni Cislo smlouvy nebo protokolu, vrati pvodni heslo
CSOB na pobocce - pfi zablokovani karty vystaveni nové

eBanka na pobocce - pfi zablokovani autentizaéniho kalkulatoru

GE Money Bank na pobocce

HVB Bank telefonicky - (pfi zablokovani PIN kalkulatoru) 8:00 az 19:00, vrati puvodni heslo
Komer&ni banka na pobocce - pfi zablokovani Cipove karty

Postovni spofitelna na pobocce

Raiffeisenbank telefonicky - 9:00 az 17:00, ovéFeni osobniho €isla; na poboc¢ce
Volksbank na pobocce

WSPK -

Zivnostenska banka telefonicky - ovéfeni 14mistného SUK; na pobocce

Dojde-li k pfihlaseni k uctu, je dobré, ma-li klient moznost se o této skute¢nosti dozvédét napf. SMS zpravou.
Prestoze banky hojné jiz nabizeji velmi flexibilni informacni servis pfi zméné stavu uctu, informaci o vstupu na ucet
se klient ma moznost dozvédét jen u GE Money Bank a u Zivnostenské banky. Cena 2,50 K& za SMS u GE
Money Bank a 1,90 K& za SMS u Zivnostenské banky je ale pro fadu klientt odrazujicim faktorem. Zaslani e-mailu
je sice zdarma, ale zprava o pfistupu na ucet zaslana touto formou je mnohem méné prakticka.

Alternativou k zasilani zprav je informace o poslednim (&i poslednich) pfihlaSeni k aplikaci internetového
bankovnictvi, ktera odhali potencialni vniknuti k informacim z u&tu alespofi zpétné. Tuto moznost nabizi CSOB a
Postovni spofitelna. Bohuzel v informacich o pfistupu je pouze datum a €as pfihlaSeni, chybi napf. IP adresa
pocitace, ze kterého se uzivatel (nebo utocnik) pfihlasil.

Dal$im dllezitym bezpeénostnim aspektem je ¢as, za ktery bude klient v nec¢innosti od banky odhlasen. Pokud je
doba pfili§ dlouha, je vétsi nebezpedi zneuziti pfi opusténi pocitate bez odhlaseni. Je-li ale pfili§ kratka, mize byt
prekazkou v plynulé praci.

Doba do automatického odhlaseni klienta

BAWAG Bank 5 min.
Citibank 5 min.
Ceska spotitelna max. 20 min.
CsoB 20 min.
eBanka neni
GE Money Bank 5 min.
HVB Bank 5 min.
Komeréni banka 5 min.
Postovni spofitelna 20 min.
Raiffeisenbank neni
Volksbank 30 min.
WSPK 30 min.
Zivnostenska banka 30 min.

V pfipadé, Ze klient neni odhlasen, muze nepovolana osoba pfistupu vyuzit k ziskani citlivych dat o stavu Gctu,
transakci a jinych pasivnich informaci. NejdelSi ¢as ma k dispozici u eBanky a Raiffeisenbank, kde k
automatickému odhlaseni nedojde vubec.
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Umoznéni pasivnich operaci pfi neodhlaseni uzivatele v ne€innosti nemusi nutné znamenat nebezpeci pfevedeni
penéz na jiny ucet. Aby mohl utocnik platbu provést, musi obejit jesté jeden bezpecnostni mechanismus a platbu
autorizovat.

Autorizace platby

Autorizace platby (ovéfeni pokynu) probiha ve vétSiné pfipadech stejnym prostfedkem, jako autentizace klienta.
VétSina bank, které pfi autentizaci klienta vyZaduji pouze uZivatelské jméno a heslo, pro autorizaci plateb vyuZzivaji
navic podpisovy certifikat. Jen v pfipadé Citibank, Ceské spofitelny a GE Money Bank (zde se to tyka
internetového bankovnictvi Genius pfi pouziti uzivatelského jména a hesla) neni platba jiz dodate¢né
autorizovana. Jedna se o velmi zavaznou bezpec€nostni chybu, navzdory kratkému &asu do odhlaSeni pfi
necinnosti klienta (5 minut, viz vyse).

Zplsob autorizace aktivnich operaci shrnuje nasledujici tabulka:

Autorizace transakci

Certifikat Cipova karta SMS kéd  PIN kalkulator

BAWAG Bank ano

Citibank

Ceska spotitelna ano ano
CSOB ano ano

eBanka ano ano ano
GE Money Bank ano

HVB Bank ano
Komeréni banka ano ano

Postovni spofitelna ano
Raiffeisenbank ano

Volksbank ano

WSPK ano**

Zivnostenska banka ano

* Zivnostenské banka nabizi autorizaci pomoci jednorézovych hesel TAN. Jednorazové heslo je
mozné zaslat SMS zpravou (v cené 1,90 KE/SMS).
** Certifikat Ize uloZit na USB token iKey, ¢imz je zvySena bezpecnost.

V$echny banky, které vyuzivaji autorizaci plateb (tj. véechny kromé Citibank, Ceské spofitelny a GE Money Bank v
pfipadé zakladni autentizace klienta pfi vstupu na uc€et uzivatelskym jménem a heslem) pfi odesilani platby
vyzaduji dodate€nou autentizaci klienta v podobé zadani hesla k podpisovému certifikatu (Ci certifikatu na Cipové
karté) nebo BPINu pfi zadosti o autoriza¢ni kéd na mobilni telefon. Vyjimkou je PoStovni spofitelna, ktera platbu
autorizuje kédem zaslanym neSifrovanou SMS zpravou, k némuz je pfistup i bez dodate¢né autentizace (obdobné
Zivnostenska banka pfi zaslani jednorazového hesla TAN SMS zpravou).

Kromé autorizace platby jsou prostfedky na uctu chranény dennimi limity transakci, které Ize ve vSech bankach
nastavit a které maji nékteré banky povinné nastavené. Napf. Citibank ma standardni denni limit transakci
stanoven na 125 tis. K&, Ceska spofitelna na 50 tis. K&, ktery Ize zvysit na 100 tis. K& a ktery Ize prekrogit pouze s
vy8Sim stupném zabezpecCeni, GE Money Bank pro verzi internetového bankovnictvi se vstupem pomoci
uzivatelského jména a hesla jen 10 tis. K& a PoStovni spofitelna standardné 50 tis. KE s moznosti zvySeni na 300
tis. K&.

GE Money Bank dle svych slov uziva monitorovaci systém, ktery pomaha odhalit podezfelé transakce, ale ktery
blize nespecifikovala z bezpec¢nostnich divoda.

Bezpecnostnim mechanizmem, chranicim klienta pfed vyprazdnénim uctu, je nastavitelné zasilani zprav pfi
zméné zustatku na Gc¢tu. Neni sice stoprocentni (zpravidla Ize zménit nebo zrusit pfimo v aplikaci s pouZzitim
stejnych prostfedkd autorizace jako u platby), ale jisty pfinos nepochybn& ma. Zasilani zprav nabizeji Ceska
spotitelna, CSOB, eBanka, GE Money Bank, Komeré&ni banka, Raiffeisenbank a Zivnostenska banka.
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Kolik stoji zabezpeceni
Vy3$8i uroven zabezpeceni s sebou nese vy3Si naklady. Ty banky €asto pfenaseji na své klienty, ¢imz je mnohdy

Urceni ceny internetového bankovnictvi a jeho zabezpeceni neni zdaleka trividlni problém. Nékteré banky zahrnuji
cenu zabezpeCeni do mésicniho poplatku za sluzbu, jiné si nechavaji vyssi uroven zabezpecleni pfiplatit a u
mnohych je vedeni internetového bankovnictvi zahrnuto v rliznych "bali€cich" u¢td a pfimého bankovnictvi. Proto
se zaméfime predevSim na pofizovaci naklady zabezpecovacich technologii (certifikaty, Cipova karta, PIN
kalkulator) a na cenové rozdily mezi jednotlivymi variantami autentizace a autorizace v ramci kazdé bankovni

aplikace.

Pro orientaci uvadime cenu za vedeni internetového bankovnictvi:

Zfizeni Vedeni
BAWAG Bank 0 K& 30 K&
Citibank 0 Ke 0 Ke
Ceska spotitelna 0 Kg 25 K¢&*
CsoB 0 K¢ 20 K¢
eBanka 0 K& 0 K&**
GE Money Bank 0 K& 39 K&
HVB Bank 490 K&*** 50 K&
Komer¢ni banka 0 K& 44 K¢
Postovni spofitelna 0 K¢ 0 K&
Raiffeisenbank 0 K& 35 K&
Volksbank 0 K& 30 K&
WSPK 0 K& 0 K&
Zivnostenska banka 0 K¢ 30 K&

* Sporoziro, sleva na vedeni tctu 20 K&, zahrnuje i telefonni bankovnictvi.

** Programy "Zdarma".

*** Zfizeni a inicializace PIN kalkulatoru.

VétSina bank si neuctuje zadné poplatky za zfizeni internetového bankovnictvi. Za vyjimku lze povaZzovat HVB
Bank, ktera nabizi jedinou variantu zabezpeceni, k niz klient musi pofidit autentiza¢ni kalkulator. U ostatnich bank
jsou vstupnimi naklady zpoplatnény jen vy3Si urovné zabezpeceni internetového bankovnictvi.

studie

Nadstandardni zabezpeceni (aktivace/zfizeni)

BAWAG Bank

PIN kalkulator| Cipova karta + ¢tedka

Citibank

Ceska sporitelna

1350 K&

CsoB

eBanka

89 Ké/mésic

GE Money Bank

HVB Bank

Komeréni banka

1247 K&

Postovni spofitelna

Raiffeisenbank

Volksbank

WSPK

2000 K¢&*

Zivnostenska banka

* Umisténi certifikati v USB tokenu iKey.
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Banky nevyzaduji, aby byly vyhradnimi dodavateli ¢teCek Cipovych karet, takze klienti je mohou zakoupit i jinde.
Presto pfi zfizovani zabezpecCeni Cipovou kartou byva pravé banka nejCastéjSim dodavatelem C&teCek k

internetovému bankovnictvi, a proto uvadime cenu véetné zakladni verze ¢teCky Cipové karty.

Nejvice limitujici je cena nadstandardniho zabezpe&eni u Ceské spofitelny, kde je zakladni varianta pFihlaseni k
Gctu uzivatelskym jménem a heslem a kde neni pfi zadavani aktivnich prikazd Gc¢et jistén dodatecnou autentizaci
klienta. BezpeCnosti aplikace je tedy nedostatecna.

U bank, které vyuzivaji podpisové certifikaty, je dalezZitou informaci cena za obnovu certifikatu. V naprosté vétsiné
pFipadil vygenerovani novych certifikatti neni zpoplatnéno, vyjimku tvofi Ceska spofitelna, CSOB a eBanka, které
ale nabizeji i jiny zplsob autentizace klienta a autorizace ptikaza.

Obnova certifikatu

BAWAG Bank 0 K¢
Citibank -
Ceska spofitelna 320 K&
CsSoB 200 Kg*
eBanka 200 K¢
GE Money Bank 0 K&
HVB Bank -
Komeréni banka 0 K¢
Postovni spofitelna -
Raiffeisenbank 0 K&
Volksbank 0 K&
WSPK 0 Ke
Zivnostenska banka 0 K&

* 100 K¢ rocni obnova certifikatu plus 300 K¢ tfileta obnova Eipové karty.

V neposledni Fadé jsou zpoplatnény zpravy zasilané z banky klientovi, napf. pfi zméné stavu Gétu. Cim vys$si je

Zaslani zprav

e-mail fax dopis SMS
BAWAG Bank - - - -
Citibank - - - -
Ceska spotitelna 0 K& 10 K& 15 K¢ + postovné 0 K&
CsoB 1 Kg - - 2 K&
eBanka 2,90 K¢&/3,90 Ke* | 22,90 K&/23,90 K&* | 22,90 K&/23,90 Ke&* | 2,90 KE/3,90 KE*
GE Money Bank - 6 KC - 2,50 K&
HVB Bank - - - -
Komeréni banka 0 K¢ 5 K¢ - 1 KE
Postovni spofitelna 0 K¢ - - 3 K¢
Raiffeisenbank - 50 K& 50 K& 3 K&
Volksbank - - - -
WSPK - - - -
Zivnostenska banka 0 K& 5 K& - 1,90 K&

* Program Plus/Zaklad.
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Zaver

Zakladni verze zabezpeceni internetového bankovnictvi byvaji mnohdy nedostate¢né, coz je nejvice vidét v
pFipadé internetového bankovnictvi Citibank a Ceské spofitelny. Dodateéné zabezpedeni aplikace si banky &asto
nechavaji zaplatit, pfi¢emz zafnym prikladem je opét aplikace Ceské spofitelny, u niZ je ekonomické zvyhodnéni
nezabezpeceného pfistupu k Uctu nejvice zfetelné. Citibank zvySeni zabezpeceni vstupu na Gcet nenabizi ani s
pfiplatkem...

ekonomickym stimulem, ovéem v zakladni verzi na rozdil od Citibank a Ceské spofitelny uziva alespon klasicky
podpisovy certifikat pfi autorizaci platby.

Mezi banky s nejlepSim zabezpeéenim vstupu na GCet v zakladni verzi (tj. bez doplatkd) patfi eBanka (Sifrovana
SMS zprava pomoci SIM Toolkit) a HVB Bank (autentizac¢ni kalkulator). Klienti si mohou za velmi kvalitni
zabezpedeni piplatit u Ceské spofitelny (certifikat na &ipové karté a autentizaéni kalkulator), CSOB a Komeréni
banky (certifikaty na Cipovych kartach).

Vstup na ucet je nejméné chranén (a klient si nemuaze ani zvolit vy$Si Uroven zabezpeceni) u BAWAG Bank,
Citibank, Postovni spofitelny, Raiffeisenbank, Volksbank a WSPK.

O néco Iépe jsou chranény aktivni operace. | zde jsou ale banky, které ovéreni transakci nevyzaduji - Citibank a
Ceska sporitelna. Aktivni operace nejlépe chrani stejné banky, které chrani nejlépe i vstup na Gcet, klienti si
mohou kvalitngj§i autorizaci pfiplatit také u WSPK (certifikat na USB tokenu), Zivnostenské banky (jednorazova
hesla TAN) a Postovni spofitelny (SMS kod).

At je ale internetové bankovnictvi zabezpeCeno sebelépe, bez dodrZzovani zakladnich pravidel bezpeénosti ze
strany klientl se neobejde. Nerespektovani zakladnich pravidel bezpecnosti, uzZivatelské chyby a vyzrazeni
pfistupu k Uctu jsou nejcastéjsi pfi€inou zneuziti internetového bankovnictvi (v pfiloze €.2 je k dispozici Desatero
bezpecného pouzivani internetového bankovnictvi).
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Priloha ¢.1: NEJ internetového bankovnictvi

Nejdelsi Sifrovaci kli¢
- Volksbank (256 bitu)

Nejvétsi pocet moznosti autentizace klienta
- eBanka, Ceska spofitelna (3 zpUsoby)

Nejvétsi pocet moznosti autorizace platby
- eBanka (3 zplisoby), Ceska spofitelna (2 zptsoby + "Zadna")

NejdelSi povinné uzivatelské jméno
- Citibank (16 znak - Cislo platebni karty)

Nejrychlejsi informace o neopravnéném vstupu na ucet
- GE Money Bank, Zivnostenska banka (volitelné SMS info pfi vstupu na Géet)

NejdelSi doba odhlaseni od uétu
- eBanka, Raiffeisenbank (nikdy nedojde k automatickému odhlaseni)

Nejvyssi minimalni poplatek pfi zfizeni internetového bankovnictvi
- HVB Bank (490 K¢ - plati se za autentizacni kalkulator)

Nejvyssi cena za nadstandardni zabezpeceni
- WSPK (2 000 K¢& za umisténi certifikatd v USB tokenu)

Nejdrazsi ro€ni obnova podpisového certifikatu
- Ceska spotitelna (320 Kg)

Nejlevnéjsi SMS zpravy pii zméné stavu uétu
- Ceska spotitelna (0 Kg)
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Priloha €.2: Desatero bezpecného pouzivani internetového bankovnictvi

1.

2.

Neprozrazujte pfistupové kddy a hesla k G¢tu blizkym osobam ani pracovnikim banky.
Nezaznamenavejte si pfistupové kody a hesla k uctu. Pokud jste k tomu nuceni napf. sloZitosti
uzivatelského jména a délkou hesla, snazte se je zaznamenat zpusobem, ktery nenapovi pfipadnému
nalezci kédl, Ze se jedna o pfistup k internetovému bankovnictvi. Zaroven uchovavejte pfistupové udaje
(napf. uzivatelské jméno a heslo) oddélené.

Pravidelné ménte uzivana hesla.

Vyhybejte se uziti neznamych poc¢itacl napf. v internetovych kavarnach, zvlasté pokud nepouzivate
pfileZitosti zmérite heslo.

Pravidelné aktualizujte internetovy prohlize¢ a operacni systém.

Vyuzivejte a pravidelné aktualizujte antivirové programy.

Podpisovy certifikat neukladejte na pevny disk ani na internet.

Nedulveéfujte e-mailim z banky, které jste si neobjednali. Nikdy své bezpecnostni Gdaje neposilejte e-
mailem.

Ovérte si certifikat stranky, na které se k uctu pfihlaSujete. Pokud se vam pfihlaSeni k G¢tu nepodafi,
pfestoZe vkladate dle vaseho nazoru spravné uzivatelské jméno a heslo, neprodlené kontaktujte banku -
mohli jste byt pfesmérovani na jiné stranky.

10. P¥i ukonCeni prace s internetovym bankovnictvim se vZdy odhlaste a zaviete okno prohlizece.
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