BEZPECNOST V IT

m



Koncepce bezpecnosti

- Skodlivy software = malware

* bezpecnost pocitacovych siti — firewall,
* bezpelné pouzivani intfernetu,

» nebezpeci v komunikaci (on-line, e-mail),
* nebezpecina socidlnich sitich,
- bezpecnad hesla,

* bezpelnd sprava dat.




Malware

- PocCitaCoveé viry (boot, souboroveé, rezidentni)

* Trojské koné (password-stealing, destruktivni, frojan

downloader, backdoor)
* Spyware——

 Adware

* Ransomware



A= ell

- oddéluje provoz mezi dvéma sitémi
- definuje pravidla toku informaci

- dUlezity bezpecnosti prvek

« monitoruji veskere déni v sifi

* Infegrovany primo ve Windows nebo jako

samostatny program



Rizika online

» Falesné webové stranky = spoofing
« E-mail (spam, phishing, hoax)

« Ztrata soukromi ¢

- SocidInf sfité&

» Kybersikana



Desatero antiviru

» Konfrola nad svym pocitacem a nad tim, kdo jej pouziva.

» Vzdy provérit veskerd média (DVD, CD, flash disk) pred
pouzitim.

« Neotvirat nevyzaddanou postu ani nepozadovanou prilohu.

- Nainstalovat vhodny antivirovy program a pribézné
provadétaktualizaci.

- Pi pristupu na Internet je nutno mit firewall.



Desatero antiviru

* Pravidelné zdlohovat data ulozend v pocitaci.
» Pravidelné aktualizovat system — zaplaty (Windows).

- /ménit internetovy prohlizecC (Internet Explorer nahradit
jinym prohlizecem, které jsou vice odolné proti UtokUm
Z internetu).

« Opatrné pristupovat k aplikacim na intfernetu.

» Pouzivat-doplnujici anfispamovy, anfispyware
a antiadware SW.



Hesla a data

- Bezpecné heslo neuhodnutelné

 [dedlné: delka 10, velkd a mald pismena, Cislice, specidlni
znak

 Vyuzijte generdtor hesel nebo slozeninu

* Vzdy jiné-heslo !!!

 Zalohujte...






- Jak na internet — bezpecnost pocitace

Sila hesla

www.antivirovecentrum.cz

www.eset.cz

Firewall

E-mailovd etiketa



"To jsme radl, ze jsme se k vam dovolali.
Nam program porad pise, ze nemao
zapnutou tiskarnu. Co s tim mame déelate,,

"A madte ji zapnutoue,,

"No nemdme.






