Zéklady kryptografie III.

Sifrovat?.....Rozhodné Ano!
Asymetrické Sifry

Jaroslav Pinkava

V Gvodni ¢4sti naSeho seridlu jsme hovotili o zakladnich vlastnostech Sifrovacich algoritmi .
V druhé ¢asti jsme se vénovali symetrickym Sifram, tj. Sifram, kde ptisluSny tajny kli¢ je pouzit
jak k zaSifrovani, tak i k deSifraci pfislusnych textd. V dnesni jiz tieti ¢asti se blize podivame na
tzv. asymetrické Sifry. V piedeslych pokracovanich jsme se o nich jiz zminili. Jejich zakladni
vlastnosti je existence dvou klict. Jeden kli¢ je ur€en k zaSifrovani vysilanych zprav, druhy klic
je urcen k deSifrovani téchto zprav. KIi¢, ktery je urcen k Sifrovani nazyvame verejnym klicem,
kli¢ urceny k deSifrovani se nazyva soukromy kli¢. Vetejny klic mize byt u¢inén piistupny
Siroké vetejnosti. S jeho pomoci miize zpravy Sifrovat vlastné kdokoliv. AvSak pouze majitel
ptislusného soukromého klice mulize tyto zpravy desifrovat. Soukromy kli¢ je tedy nezbytné
chranit stejn¢ jako tajné klice pro symetrickou Sifru. Kryptosystémy s vefejnym klicem proto také
musi byt konstruovany tak, aby ze znalosti vetejného kli¢e nebylo mozné odvodit soukromy kli¢.
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systémy s vefejnym klicem (asymetrické Sifry) nez tomu je pro symetrické Sifry.

Vefiejnost se s pojmem systému s vefejnym klicem setkava teprve od roku 1976, kdy byla
opublikovana stat’ autorti Diffie a Hellmana New Directions in Cryptography. Existuji vSak dnes
jiz podloZené nazory, Ze tyto systémy byly vynalezeny dfive. Napiiklad Anglicané oznamili, Ze
systémy s vefejnym kli¢em byly zde objeveny jiz na zacatku 70-tych let. James Ellis ukéazal v
roce 1970 teoretickou uskute¢nitelnost mySlenky a Clifford Cocks v roce 1973 nalezl ur€itou
variantu RSA. O par mésicti pozd¢ji Malcolm Williamson vynalezl analog dneSniho systému
Diffie-Hellmana. Ameri¢ané (NSA) oznamili, ze méli k dispozici systémy s vefejnym kli¢em o
deset let diive nez se objevil revolu¢ni vynalez W.Diffie a M.Hellmana. Konkrétn€ se o ném
objevuje zminka jiz v NSAM 160 (National Section Action Memorandum 16) z cervna 1962,
dnes odtajnéném. Tyto systémy pouzili pii zabezpeceni jadernych hlavic.

Systémy s vefejnym kli¢em byly pfivedeny na svét ptivodné proto, aby s jejich pomoci byl
vyfesen problém klicového hospodatstvi pro symetricke Sifry. V siti i€astnikti, kde potencialné
chce komunikovat kazdy ucastnik s kazdym - utajen€, pomoci symetrické Sifry - vzrista
mnozstvi potfebnych tajnych klict. Tyto tajné klice je tfeba samoziejmé piedat tak, aby byly k
dispozici vzdy pouze piislusnym dvéma Gcastnikiim. Pokud vSak v této siti jsou vyuzivany Sifry s
vefejnym klicem, pak celd situace se stava podstatné jednodussi. Kazdy ucastnik ziskéd (vhodnym
zpusobem) dvojici klich - vefejny a soukromy. Vetejné klie jsou nasledovné vhodnym
zpusobem "opublikovany" - napf. prostfednictvim certifikacnich autorit (zminime se o nich
podrobnéji v nékterém z dalSich pokracovani naseho seridlu). Nyni kazdy mtize zaslat divérnou
zpravu pii uziti pouze vetejné dostupné informace. Tuto zpravu mize deSifrovat pouze
zamysleny piijemce. Pouze on je majitelem piislusného soukromého klice.



Uvedeme nasledujici jednoduchy ptiklad pouziti systému s vefejnym klicem. Ugastnik A
(budeme mu fikat napt. Alenka) chce vytvofit bezpe¢ny kanal zaSifrovany symetrickou Sifrou
tak, aby jeho prostfednictvim mohl ucastnikovi B (miizeme mu fikat tfeba Béd’a) zasilat své
informace. Alenka chce, aby s témito informacemi se mohl seznamit pouze Béd’a a nikdo jiny.
Nejprve Alenka ziskd vetejny kli¢ Bédi. Prostfednictvim tohoto kli¢e zaSifruje tajny klic K a
zaSle ho Béd’ovi. Béd’a pouzije sviij soukromy kli¢ a desifruje obdrzenou zpravu. Ziska tak
piislusny kli¢ pro symetrickou Sifru. Nyni Alenka mtize Béd’ovi zasilat libovolné mnozstvi zprav
zaSifrovanych timto tajnym klicem K symetrické Sifry. Alenka vi, Ze pouze Béd’a mé& moznost
desifrovat informace, které mu zasila pomoci klice K. Pouze Béd’a je totiz vlastnikem potiebné¢ho
soukromého klice a pouze on mohl spravné desifrovat uvodni zpravu obsahujici tajny kli¢ pro
symetrickou S$ifru.

Dalsi velmi diilezitou vlastnosti systému s vefejnym klicem je fakt, Ze poskytuji velmi
uziteny nastroj pro prostfedky autentizace a jsou zdkladem pii vytvareni digitalnich podpisi. V
piedeslém odstavci vlastné byla popsana urcita nejjednodussi verze autentizacniho protokolu,
jehoz prostfednictvim si Alenka zabezpecila autentizaci ptijemce zprav. V praxi byvaji tyto
zpravy zasilany, tj. chce autentizovat ptislusného odesilatele. Tento pozadavek pfijimajici strany
1ze zabezpecit napt. nasledovné. Alenka kli¢ K ze v§eho nejdiive zaSifruje svym soukromym
klicem. Dale pak postupuje stejné jako v minulém odstavci. K dal§imu Sifrovani pouzije vefejny
kli¢ Bédi. Tedy Béd’ovi zasle kli¢ K nejpve zaSifrovany svym soukromym kli¢em a pak
zaSifrovany verejnym kli¢em Bédi. Na druhé strané Béd’a nyni obdrzenou zpravu nejprve
desifruje svym soukromym klicem a potom vetfejnym kli¢em Alenky. Ziska tak kli¢ K pro
symetrickou Sifru. Oproti piedeslé situaci v§ak nyni Béd’a vi, Ze tento kli¢ mu mohla poslat pouze
Alenka. Pouze Alenka totiz je vlastnikem ptisluSného soukromého klice, nikdo jiny nemohl
dospét ke stejnému vysledku bez znalosti Alencina soukromého klice.

Tim jsme zaroven ukazali jednoduchou verzi digitalniho podpisu. Alenka zasilanou zpravu
(kli¢) nejprve podepsala svyn soukromym klicem a teprve pak ji Sifrované poslala Béd’'ovi. Béd’a
si po desifraci svym soukromym klicem ovétil Alencin podpis, vyuzil k tomu Alencin vetfejny
klic.

Dnes existuje cela fada konkrétnich systému s vefejnym klicem. Jednim z nejpopulérnéjsich
je stale RSA.
Tento kryptosystém je zaloZen na skutecnosti, Ze matematici neumi dosti dobie faktorizovat
velka ¢isla. Napft. ¢islo 3239 bylo ziskano jako soucin dvou mensich ¢isel (dale jiz
nerozlozitelnych, tedy tzv. prvocisel). Jak Ize zjistit, ktera dvé prvocisla bylo pouzita? V naSem
piikladu 1ze metodou postupnych pokusti pomérné snadno dospét k zavéru, ze 3239=41x79.
Jakmile za¢neme vSak pouzivat dostatecné velka ¢isla, zahy zjistime, ze potfebujeme k provedeni
prislusného rozkladu néjaky vyrazné efektivnéjsi algoritmus. Pocet potiebnych pokust totiz
velmi rychle nartsta. Jak tedy vlastné funguje samotné RSA?

Predpokladejme tedy, ze jsem Béd’a a chci si nejprve vygenerovat dvojici vefejny kli¢ a
soukromy kli¢. Zvolim dvé dostate¢né velka prvocisla p a q (tzn. napiiklad kazdé z téchto
prvocisel méa délku 512 biti). Tato prvocisla zvolim ndhodné tak, aby nikdo jiny nemohl tyto
&isla ziskat. Spoétu &islo n=pq, tj. soudin t&chto prvodisel. Cislo n (parametr kryptosystému
RSA) je vetejné a je publikovano spolu s vefejnym klicem.



Déle predpokladejme, Ze zpravu z, kterou chceme zaSifrovat médme vyjadienu v Ciselné
formé, tj. jako jedno Cislo, které je mensi nez n, resp. jako posloupnost ¢isel, z nichz kazdé je
mensi nez ¢islo n. Oznacme veiejny kli¢ symbolem e. Vlastni Sifrovani probiha dle formule

Z’modn=s.
Desifrovani soukromym klicem d probihé analogicky:
d -
s  mod n =z

Diilezitou otazkou, kterou zbyva vytesit, je jak ziskat dvojici klict e a d tak, aby vySe uvedené
vztahy platily.
Pokud zname rozklad ¢isla n na ptislusné prvocinitele p a q, pak odpovéd’ dava vztah:

de =1 mod @(n),

kde @(n) je tzv. Eulerova funkce, ktera je v naSem piipad¢ rovna soucinu (p-1)(q-1). Fakticky
vypocet probiha tak, ze e je obvykle pevné zvoleno jako néjaké pomérné malé Cislo. PtisluSné
Sifrovani probghne s men§im poétem potiebnych operaci a tedy i rychleji. Cislo d je pak
dopocteno z vySe uvedeného vztahu. Toto mohu provést vSak pouze tehdy, pokud znam cislo
@®(n), tedy Cislap aq.

Bezpecnost celého systému je, jak jsme jiz uvedli, zaloZena na obtiznosti uloze faktorizace.
Existuji algoritmy, které v dneSni dob¢ si dokazi poradit s faktorizaci ¢isla v délce fadove 400
mozna 500 bitd. Pokud ¢islo n ma délku 1024 bitd, tak je pfedpoklad, Ze v nejbliz§im desetileti
takovyto kryptosystém nebude prolomen. Variantou RSA je Rabin-Williamsiv systém. O tomto
kryptosystému bylo dok4zéano, Ze jeho prolomenti je ekvivalentni tloze faktorizace.

Dal8im dulezitym systémem s vefejnym klicem je Diffie-Hellmantiv kryptosystém a cela fada
kryptosystémi z n¢j odvozenych (napt. El Gamaltv kryptosystém a Cramer-Shouptv
kryptosystém, objeveny v letosnim roce, dale schéma pro digitalni podpisy DSA). Bezpecnost
téchto kryptosystému je zalozena na slozitosti ulohy vypoctu diskrétniho logaritmu, tj. stanoveni
Cisla x ze vztahu (Cisla a, b a p jsou znama, p je prvocislo):

a*modp =b

Stejné jako pro RSA jsou dnes za bezpecné povazovany Diffie-Hellmanovy kryptosystémy, kde p
ma délku 1024 biti a vice.

Tteti dilezitou skupinu kryptosystému s vetejnym klicem tvoii kryptosystémy na bazi
eliptickych kiivek. Jejich bezpecnost je zaloZena opét na tilloze diskrétniho logaritmu, tentokrat
eliptického. Tyto tfi kryptosystémy tvofi také zdklad pfipravované normy pro systémy s vefejnym
klicem pracovni skupinou P1363.



Existuje jeste cela fada dalSich konkrétnich kryptosystému s vefejnym klicem. Prakticky
vyznam ma zejména kryptosystém na bazi Lucasovych funkci. Zajimavy je rovnéZ novy
kryptosystém (1997) vznikly v laboratotich IBM autor M. Ajtai and C. Dwork.

V piisti ¢asti naSeho serialu se budeme vénovat Diffie-Hellmanove kryptosystému, dale pak
letoSnim objevu, novému kryptosystému, jehoz autory jsou R.Cramér a V.Shoup. O tomto
kryptosystému jejich autoii dokdzali, ze je bezpecny i proti pomérné sofistikovanym utokiim
(adaptive chosen ciphertext attack). Nasledujici pokra¢ovani bude vénovano eliptickym kiivkam.

Slovnik kryptologickych pojmii:

Asymetricka Sifra: kryptograficky algoritmus, ktery pouziva jiny kli¢ pro Sifrovani a jiny kli¢

Verejny Kli¢:

Soukromy kli¢:

pro desifrovani (oproti tomu symetrické Sifry pouzivaji pro Sifrovani a
desifrovani tentyz klic).

vefejna ¢ast dvojice klict v asymetrické kryptografii (public key). Vetejny
kli¢ byva Siroce dostupny a mize byt pouzivan k Sifrovani zprav a verifikaci
digitalnich podpisi.

utajovana ¢ast dvojice kli¢t v asymetrické kryptografii (private key).
Soukromy kli¢ je vyhradnim vlastnictvim jedné entity a neni nikomu jinému
sdélovan. Je pouzivan k deSifraci zprav zaSifrovanych vetejnym kli¢em a

k vytvareni digitalnich podpisii (které 1ze verifikovat vefejnym klicem).

Kryptosystémy s verejnym klicem:

RSA:

Rabin-Williams:
Diffie-Hellman:

DSA:
El-Gamal:

prvni prakticky kryptosystém s vetfejnym klicem zalozeny na slozitosti
ulohy faktorizace

varianta RSA, je soucasti ptipravované normy skupinou P1363

prvni algoritmus s vefejnym klicem, 1976, vyuziva diskrétni logaritmus v
konec¢nych polich

algoritmus pro digitalni podpisy navrzeny NIST (USA)

varianta Diffie-Hellmana urcena k Sifrovani

eliptické kryptosystémy: kryptosystémy na bazi eliptickych kiivek, maji nejkratsi klice z

Lucasiiv systém:

existujicich kryptosystémii
systém na bazi Lucasovych funkci



Nékteré zajimavé WWW stranky:

http://csrc.ncsl.nist.gov/publications.html
NIST (National Institute of Standarts and Technology), fada
kryptografickych norem
http://www.10.com/%7Eritter/NETLINKS.HTM
Ritter's Net Links, dal$i fada adres na webu tykajicich se problematiky
kryptologie
http://www.rsa.com/
webovské stranky firmy RSA, obsahuji fadu uzite¢nych informaci
http://grouper.ieee.org/groups/1363/
P1363, pracovni skupina pfipravujici novou normu pro systémy s vefejnym
klicem
http://www.maths.uqg.oz.au/~krm/listi.html
Siroky seznam adres k problematice teorie Cisel, vCetné teorie Cisel
v kryptologii, v systémech s vetejnym klic¢em
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