Historie Kryptografie

Co je kryptografie?

Kryptografie je véda o Sifrovani dat za pomoci matematickych metod. S timto pojmem
musime jesté zavést pojem kryptoanalyza. Kryptoanalyza se snazi bez znalosti klice dojit
k utajovanym datim. Ke kryptoanalyze je tieba mnoho analytického mysleni, aplikace
matematickych metod, hledani cesticek, trpélivosti a Stésti.

Kryptografie a kryptoanalyza spolu tvofi jeden obor nazyvany kryptologie.
Diwvody pro Sifrovani komunikacnich kanalii

Diivodem pro Sifrovani je nutnost pfenosu citlivych ¢i tajnych dat ptes nezabezpecené
prostiedi. Takovym prostfedim mize byt napt. Internet, ¢i jina vetejnd datova sit’. Piikladem
muze byt Sifrovani e-maild s davérnymi informacemi nebo elektronické platby

V zéasad¢ rozeznavame dva druhy Sifrovani. A to Sifrovani s tajnym klicem a Sifrovani
s vefejnym klic¢em. Oba dva jsou pro bezpecnost dulezité. Sifrovani s vefejnym klicem je

vewr

Kryptoanalyza a utoky

Kryptoanalyza je stara jako kryptografie sama. Existuje velké mnozstvi kryptoanalytickych
metod. Kerckhoffiv princip zni: Spolehlivost Sifrovaciho systému nesmi zaviset na utajeni
algoritmu. Spolehlivost je zaloZena pouze na utajeni klice.

Vyjmenuji zde alesponl nékteré metody.

Utok hrubou silou — nejuniversalngjsi princip, kdy jsou zkouseny viechny mozné klice.
Metoda je tim méné¢ efektivni, ¢im delsi je klic.

Lineadrni kryptoanalyza - Sifrovaci text aproximujeme vhodnou linedrni funkci oteviené¢ho
textu.

Diferencialni kryptoanalyza - je zalozena na tom, ze cilen¢ zkoumame urcité pary Sifrovacich
textl a to téch, jejichz oteviené protéjSky vykazuji urcité diference (rozdily). Pak se postupné
zkouma, jakym zpiisobem se tyto diference v priubehu Sifrovaciho algoritmu méni a na tomto
zjisténi se riznym kli¢lim pfifadi rizné pravdépodobnosti. Pokud analyzujeme dostatecné
velky pocet dvojic, “otevieny text — Sifrovany text”, obdrzime jeden kli¢ jako
nejpravdépodobnéjsi. Tento kli¢ je pak hledany spravny klic.

Diferencialne-linearni kryptoanalyza - ta je kombinaci diferencialni a linearni analyzy. Pro
tento typ utoku staci podstatné mensi pocet dvojic otevieny text — Sifrovaci text, nevyhoda je
v tom, Ze je omezena na maly pocet kol.

Timing attack — je zalozeny na piresném zméfeni ¢asu potiebném pro operace se soukromym
klicem.



Export Sifer

S Siframi je zachazeno v mnoha zemich jako se zbranémi. Vlada USA zakazuje export
Sifrovacich algoritmti, které nemaji “zadni vratka”. Stanovila hranici 40 bit klice u
symetrickych algoritmti a 512 bitt kli¢e u asymetrickych.

Naptiklad SSL s 40 bitovym algoritmem jiz bylo rozlousknuto za 31 hodin. Proto mnohé
firmy vyvijeji své algoritmy mimo uzemi USA, aby nezapadali do regulované ¢asti trhu. Na
tato vyvozni opatieni lze vyzrat tak, Ze budou programy vyvezeny jako literarni dilo a pak
piepsany, slinkovany s knithovnami v zahranici. Takto bylo vyvezeno napi. PGP.

“Silné” sifry jsou takové, které dokazou odolat v§em kryptoanalytickym metodam kromée
utoku hrubou silou. Obranou proti utoku hrubou silou je zvétSeni délky klice, aby se
vyCerpavajici prohledavani uskutecnilo v Case, ktery neni realizovatelny, neboli je “vypocetné
neproveditelny”.

Obecn¢ jsou za silné povazovany kvalitni symetrické Sifry s délkou klice nad 70 bith a u
asymetrickych Sifer typu RSA s délkou klice nad 700 bitt.

Vibec zadné Sifry (resp. software Sifry uzivajici) se nesmi vyvazet do tzv. teroristickych
zemi.

1. Symetrické Sifrovani

Symetrické, t¢Z konvencni Sifrovani je zaloZeno na principu jednoho klice, kterym Ize zpravu
jak zasifrovat, tak 1 odSifrovat. Pfikladem symetrického klice je DES (Data Encryption
Standard) vyvinuty v 70. letech v USA a americkou vladou také hojné pouzivany. Symetrické
kody maji jako hlavni vyhodu rychlost algoritmu. Na druhou stranu je nutné aby se piijemce 1
odesilatel dohodli na jednom kli¢i, ktery budou znat pouze oni dva. Problémem je tedy
distribuce klice - jak dostat kli¢ k pfijemci aniz by se ho chopil né¢kdo nepovolany?

Velmi jednoduchou a zndmou aplikaci symetrického klice je tzv. Ceasarova Sifra. Jeji princip
je v tom, ze je provedeno abecedni posunuti po pismenech a kli¢em je ¢islo, o kolik se
pismeno posune.

Napt.: Kli¢ =3
ABCDEFGH 1JKLMNOPQRSTUVWXYZ
DEFGH 1 JKLMNOPQRSTUVWXYZABC

Tedy AHOJ = DKRM
Blowfish

Autorem algoritmu Blowfish je B. Schneier, ktery jej publikoval v roce 1993. Tento

W

ktery je mozno efektivné implementovat i na malych procesorech, nebo dokonce ¢ipovych
kartach. Pfi peclivém naprogramovani se to vSechno vcetné vSech svych datovych struktur
vejde do interni cache procesoru 1486.

Jde o blokovou Ssifru s délkou bloku 64 bitii a klici dlouhymi maximalné 448 bitu.



Algoritmus je pouzitelny ve vSech béznych pracovnich modech vhodnych pro blokové Sifry.
Miru dosazené bezpecnosti 1ze regulovat délkou pouzitého klice. Rovnéz 1ze omezit pocet kol
Sifrovaciho procesu. Snizeni poctu kol vede k jistému sniZzeni odolnosti viici linearni a
diferencialni kryptoanalyze, vyhodou je ovSem vyssi rychlost Sifrovani. Naopak se nezda, ze
by dalsi zvySovani poctu kol mélo zésadni vliv na zvySeni bezpecnosti algoritmu.

CAST

Vyvoj CASTu reagoval na neutéSenou situaci na poli Sifrovacich algoritmil v poloving 90. let.
DES mél v té dobé uz sva nejlepsi 1éta za sebou, a ostatni kvalitni Sifry byly patentovany a
tudiz drahé (napi. IDEA, RC2, RC4). Na internetu byl publikovan v kvétnu 1997 jako RFC
2144. CAST se tak stal kanadskou alternativou k americkému algoritmu Blowfish. Oproti
Blowfishi mé&l CAST vyhodu,Ze dostal certifikat kvality od oficidlniho kanadského ttadu pro
komunikaci CSE (Communication Security Establishment), pouziva ho Microsoft ve svych
produktech a také je zaclenén do PGP (Pretty Good Privacy).

CAST umi pracovat s klici od 40 do 128 bitii a bloky o 64 bitech. Algoritmus pracuje na
Feistelové principu, tzn. ze algoritmus pracuje v cyklech totoznych operaci, které se nazyvaji
rundy (rounds). Algoritmus ma bud’ 12 rund (pro 80-bitovy kli¢) nebo 16 rund (pro 128-
bitovy kli¢). Dalsim principem CAST je substitu¢né-permutacni sit’. Znamena to, zZe jsou bity
jak posouvany, tak nahrazovany jinym sledem bitd. CAST ma 4 substitu¢ni boxy (S-boxy),
které prevadéji 8 bith na 32 bitl. Toto rozsifeni je kryptografickd vymozenost 90. let a
objevuje se v mnoha algoritmech.

CAST nyni ptedstavuje standard, ktery je velmi rozsifen a akceptovan mnoha spole¢nostmi.
Akceptuje jak silné, tak slabé klic¢e a je velmi bezpe¢ny. Prozatim vypliiuje mezeru, nez bude
vybran novy Sifrovaci standard.

DES

V roce 1974 byl vyvinut algoritmus LUCIFER firmou IBM a stal se kandiddtem na americky
standard Sifrovani dat. Posléze v roce 1977 byl jako federalni standard pfijat a pojmenovan
DES — Data Encryption Standard.

Algoritmus je blokovy a Sifruje 64 bitii otevieneho textu na 64 bitii Sifry. KIic je 64 bitovy, ale
kazdy osmy bit je kontrolni, tedy efektivni délka klice je 56. Kvuli vyssi bezpecnosti byl piijat
standard Triple DES (téz TDES, 3DES), ktery jedna data protahne algoritmem 3x. Potom je
efektivni délka kli¢e 128 bitii. DES je jednou z nejnapadanéjsich Sifer.

IDEA

Autory algoritmu publikovaného v roce 1991 plivodné pod nazvem IPES byli X. Lai a J.
Massey. Soucasny nazev je akronymem za International Data Encryption Algorithm. IDEA
vznikla jako vylepSend verze svého predchlidce, algoritmu PES poté, co byla publikovana
metoda jeho zlomeni. Je implementovéana v ramci protokolu SSL nebo jako soucast PGP.

Jde o blokovou sifru s délkou bloku 64 bitu, pracujici s klicem o délce 128 bitii.



MARS

Vytvoten byl stejn€ jako DES firmou IBM. Podle tviirci MARS nabizi vétsi bezpecnost nez
Triple-DES s neporovnatelnou rychlosti.

Mars je Sifra s délkou bloku 128 bitit a promenlivou délkou klice. MARS pracuje s 32
bitovymi slovy — kviili optimalizaci registrii. Pouziva principy Feistelovy sité, kdy 4 ¢asti
bloku podrobuje opakované jednotlivym operacim. Substitu¢ni S-box je o 512 polozkach
dlouhych 32 bith. DalSim dilezitym bezpecnostnim prvkem jsou datove zavislé rotace. Ty
jsou velice odolné kryptoanalyze a velmi dobie hardwarové a sofwaroveé implementovatelné.

RC4 — Rivest Cipher 4
Autorem je Donald Rivest.

RC4 je jednou z nejpouzivanéjSich proudovych Sifer pro internet a komeréni vyuziti. Po
celych 7 let se RSA dafilo utajit algoritmus RC4. Poté jeji popis n€jaky hacker a umistil na
internetu (v diskusni skupin€ cyberpunks). RSA dostala strach o zneuZziti jejich Sifry
konkurenci, jelikoZ nebyla patentovana. Tato Sifra je fddové 10x rychlejsi nez DES.

RC4 je vyuzita v SSL 3.0 spole¢nosti Netscape, v Microsoft Office, ORACLE Secure SQL
nebo v Microsoft Windows 2000.

Klic¢ pro RC4 muize mit maximalné 256 bytii (2048 bitii). Pro funk¢nost se uvazuje o klic¢ich
zarovnanych na byty. V praxi se vyuziva 128bitovy kli¢ na uzemi USA a 40bitovy. Vstupem
je kli¢ o volitelné délce. Princip Sifry je michani bytt kli¢e spojené s permutaci klice.

RC4 je velmi zajimava a neobycejna a analytickou metodou zatim nenapadnuta Sifra. Ani
teoreticky zéklad Sifry neni doposud fadné prozkouman.

RCS5 — Rivest Cipher 5

Druhy algoritmus z dilny Ronalda Rivesta z roku 1994. RC5 pfinesl do kryptografie novou
myslenku o pouZiti rotaci zavislych na datech. Jedna se o velmi pruzny algoritmus s mnoha
parametry.

Sifrovaci klic¢ ma 0-255 byti, pocet kol Sifrovaciho procesu (0-255) a délka slova z hodnot 16,
32, 64, 128 a 256 pricemz algoritmus zpracovava bloky o dvojnasobné délce slova.

RC6 — Rivest Cipher 6

Algoritmus RC6 je vylepsena verze RCS5. Byly pfidany nekteré funkce, celoCiselné nasobeni
v kli¢i a Ctyfi pracovni registry misto dvou.

SKIPJACK

23. Cervna 1988 NSA (National Security Agency) velmi piekvapive odtajnilo dva
kryptografické algoritmy ze své dilny jez do té doby velmi peclivé stiezila. Tim prvnim je
Skipjack, druhym je asymetricky KEA (Key Exchange Algorithm). Pivodné tyto algoritmy
mély byt realizovany pouze chranénym hardwarem. Velké pozadavky na bezpecnost pro



americky vojensky DMS (Defense Message System) viak splnila pouze PC karta Fortezza™
a jeji varianta Fortezza'™ Plus. ProtoZe vyroba téchto karet pouze na zakazku by byla draha i
pro US ministerstvo obrany, vypustila NSA Skipjacka a KEA na konkuren¢ni prosttedi.

Skipjack je 64bitova symetricka Sifra s 80bitovym klicem. Celkem 64 bitl oteviené¢ho textu
projde 32 Sifrovacimi rundami.

TWOFISH

Twofish pracuje s blokem o délce 128 bitii a proménlivou délkou klice az do 256 biti.
Zakladnimi stavebnimi kameny této Sifry jsou Feistelova sit’, S-boxy, MDS matice (zajist'uji
bezpecné transformace klicli), pseudo-Hardamanovy transformace (jednoduché mixovaci
operace prevadéjici dva vstupy na 32-bitovy vystup).

2.ASYMETRICKE KRYPTOVACI ALGORITMY

Asymetrické algoritmy nazyvame téz algoritmy s vetfejnym klicem. Princip téchto algoritm
je v tom, ze pro kazdého uzivatele existuje dvojice klict: verejny a tajny.

Verejny klic je vseobecné komukoliv dostupny. Timto klicem 1ze pouze zaSifrovat zpravu pro
urcitého uZivatele.

Tajny klic ma kazdy u sebe schovany a ur€itym zptisobem chranény proti ukradeni (heslem,
na Cipové karté, na magnetické kart¢). Timto tajnym kli¢em lze provadét odkdédovani
ptijatych zprav. Tedy, je-li zprava pouze pro m¢, tak pouze ja svym tajnym klicem ji mohu
odsifrovat.

Z hlediska bezpec¢nosti je nutné podotknout, ze teoreticky je mozné z vetejného klice u vSech
algoritmt vypocitat kli¢ tajny. Ale dosud je to vypocetné neproveditelné. Se soucasnym
vykonem pocitacl by se jednalo o tisicileti. Existuji navrhy na zefektivnéni kryptoanalyzy —
napt. TWINKLE pro RSA, ale pro rozumny pocet biti klice jsou algoritmy stale bezpecné.

RSA

RSA byl objeven roku 1977 a jeho autofi jsou Ron Rivest, Adi Shamir a Joe Adleman — odtud
RSA. Systém je zalozen na teoreticky jednoduché tivaze: Je snadné vyndsobit dvé dlouha
(100-mistna) prvocisla, ale bez jejich znalosti je prakticky nemozné zpétné provést rozklad
vysledku na pitvodni prvocisla. Soucin téchto Cisel je tedy verejny kli¢. Pritom obé prvocisla
potiebujeme pro desifrovani. Algoritmus RSA je téZ pouzivan k digitalnim podpisim.

Diffie-Hellmanova funkce

Na pocatku 70 let uvetejnili panové Diffie a Hellman svou pfedstavu o moznostech Sifrovani
vefejnym klicem.Vysledkem jejich snazeni je DH funkce, ktera je stale v kryptosystémech
pouzivéna.

El Gamal

Tato Sifra je v pfipadé€ systému zaloZenych na diskrétnim logaritmu v podstaté analogii RSA.



Eliptické kiivky

Eliptické kiivky byly zkoumény algebraickou geometrii a teorii ¢isel vice nez 150 let, av§ak
az v roce 1985 pftisli nezavisle na sobé Victor Miller (tehdy IBM) a Neal Koblitz (University
of Washington) na jejich pouziti v ramci systému vetejného klice. Je tieba si uvédomit, ze éra
masivniho zkoumani algoritmt vefejného klice zacala az v roce 1976. V nejblizsich letech po
objevu moznosti vyuziti problému diskrétniho logaritmu v kryptografii se zdalo vSe vyfeSené
a pouziti eliptickych kiivek se proto jevilo jako nepraktické. Postupem Casu se ukazalo, ze
metody vetejného klice typu RSA jsou relativné pomalé a tézkopadné a z tohoto hlediska, ze
jsou eliptické kiivky vyhodnéjsi.

Pozadavky praxe kladou na kryptografické algoritmy rozporuplné pozadavky: kryptograficka
sila, rychlost a jednoduchost. Rychlost je potiebna napt. u linkovych Sifrovacich systémil pti
vysokych rychlostech dnesnich siti LAN i WAN — napft. diky technologii ATM. Jednoduchost
(a tedy i nizké cena zafizeni) je potfebna zvlasté u ¢ipovych karet.

Eliptické kiivky jsou tedy vyhodné predevsim kvtli

o vysoké kryptografické sile ve vztahu k velikosti klice,
e nizkym ndrokim na vypocty, Siftku pasma i pamét’ ze vSech algoritmi vefejného klice,
e rychlosti Sifrovani i podepisovani, a to jak u hardwarové, tak i u softwarové realizace.

Vhodnymi oblastmi pouziti jsou Cipové karty, PC-karty, vysokorychlostni linky, zatizeni pro
bezdratové prenosy priru¢nimi zafizenimi a viibec pro aplikace s ¢astym podepisovanim,
verifikovanim nebo autentizovanim.

Hashovaci funkce

Vzorkovaci, neboli hashovaci, funkce jsou velmi dulezité pro kryptografii a tvorbu digitalnich
podpist. Jsou to funkce, které¢ umi udélat vzorek jakéhokoli souboru, aby byl zavisly na vSech
bitech ptivodniho souboru. Vystupem funkce je vzorek (téz nazyvany hash, figerprint, otisk) o
pevné délce.

MDS5 — Message Digest Algorithm 5

Vystupem funkce je 128-bitovy vzorek. MDS5 je jednocestnd heSovaci funkce vytvorena
profesorem Ronaldem L. Rivestem v roce 1991. Algoritmus MDS5 vytvafi z libovolné
dlouhého vstupu 128 bitd dlouhy vytah.

SHA-1 — Secure Hash Algorithm 1

SHA (Secure Hash Algorithm) je jednocestna heSovaci funkce vyvinuta instituci National
Institute of Standards and Technology (NIST).

Algoritmus vytvafi ze zpravy 160biti dlouhy fetézec nazyvany message digest. Ten je
pouzivan jako digitalni podpis zpravy a slouzi zejména pro ovéteni jeji pravosti. Piijemce
provede pro piijatou zpravu stejny vypocet a nesouhlasi-li doru¢eny message digest s tim,
ktery pfijemce spocital, zprava byla cestou upravena.



DSA - Digital signature algorithm

DSA se stal americkym vladnim standardem roku 1994.. DSA je asymetricky kryptograficky
algoritmus. Byl navrzen NSA (National Security Agency) pouze k digitalnimu podpisu.
Narozdil od RSA ¢i eliptickych kiivek jim nelze Sifrovat (dle pfijatého standardu). Plivodni
standard DSS uznaval pro digitalni podpis pouze algoritmus DSA spolu s vzorkovaci funkci
SHA (Secure Hash Algorithm). Pozdéji byl do standardu zahrnut i RSA a SHA byla upravena
na SHA-1. RSA byla zahrnuta do standardu diky tlaku americkych bank, které maji RSA v
ANSI standardu bezpecnosti X9.31.

DSA vyuziva tajny 160bitovy kli¢ a vetejny 1024bitovy kli¢. Tajny kli¢ je velmi kratky, coz
je vyborné pro uziti v ¢ipovych kartach.

Vyhodou DSA je jeho volna Sifitelnost a bezpecnost, ktera je zalozena na problému
diskrétniho logaritmu. Podle odborniki je bezpe¢ny v horizontu mnoha desitek let.

Aplikace Sifrovacich algoritmu
PGP

PGP je zkratkou pro Pretty Good Privacy, coZ lze pielozit jako “celkem slu§né soukromi”.
Tvlircem tohoto svétove rozsifeného programu (nyni baliku programti) je Phill Zimmermann.
Ackoli bylo PGP napsano v USA a pouziva silnou kryptografii, je pouZivano vSude ve svéte.
PGP bylo vyvezeno jako literarni dilo a mimo Gzemi USA piepsano a zkompilovano. PGP je
freeware, ale existuje 1 komer¢ni verze. Nyni aktudlni (20.10.1999) je verze 6.5.1. Do verze
5.0 pouzivalo PGP asymetrickou RSA, symetrickou §ifru IDEA, hash MD5 a podpis RSA. Od
verze 5.0 je implementovana Diffie-Hellmanova asymetricka funkce, symetricky T-DES,
IDEA a CAST, hash SHA1 a podpis DSS.

PGP funguje jako hybridni kryptosystém pouZzivajici jak symetrickou, tak asymetrickou
kryptografii a systém digitalnich podpist. Funguje to tak, ze otevieny text je zkomprimovan
freeware rutinou PKZIP od fy PKLITE. Pot¢é je zakddovan konvenénim (symetrickym)
kli¢em (ndhodnym — vytvofenym pouze pro tento proces). Tento konvencni kli¢ je zakodovan
vetejnym klicem. Kone¢ny “kryptobalicek™ obsahuje tedy text zaSifrovany symetricky a
symetricky kli¢ zakdédovany asymetricky. Tento princip je optimalizaci kviili rychlosti.
Symetrické Sifry jsou totiz mnohem rychlej$i nez asymetrické na velkych datech. Takto
probihd asymetrickou Sifrou pouze x-bitovy kli¢ podle typu Sifry.

Proces dekddovani je inverzni k procesu zakddovani. Prvng je privatnim klicem odkoédovan
symetricky kli¢ a potom teprve odkdédovan samotny text (dosud zazipovany) a nakonec je
prave ten odzipovan.

PGP mé implementovan i systém digitalniho podpisu. Na internetu existuje tzv. sit’ serveru
verejnych klicii. Funguji podobné¢ jako vyhledavace www stranek, ale vysledkem hledani je
vetejny kli¢ urcité osoby. Freeware verze PGP a server vefejnych klict Ize nalézt na
http://www.pgp.cz




SSL — Secure Socket Layer

SSL je norma vytvorend spole¢nosti NETSCAPE. Pouziva se jako tzv. bezpecny protokol
https. Obecné je pouzivan k ptenosu informaci, které¢ nesmi byt odposlechnuty jako napf.

Cislo kreditni karty pfi platbé ptes Internet. Opét tu vSak je nevyhoda exportnich nafizeni

USA.

Aby mohl uzivatel (myslen klient) ovéfit totoznost serveru je nutné mit platny certifikat.
Certifikat je néco jako elektronicky priikaz totoZnosti. Vydava jej tieti osoba — tzv.
certifikacni autorita serveru. Tim ovétuje divéryhodnost. Certifikat je vlastné identita serveru
s vefejnym kli¢em. Certifikagni autoritou v CR je 1. Certifika¢ni autorita (http://www.ica.cz ).
Nebo Verisign (http://www.verisign.com).

SSL pouziva asymetrickou RSA a symetrickou Sifru RC4. A to 128-bitovy kli¢ v USA a 40-
bitovy kli¢ mimo tizemi USA. Protokol SSL pii komunikaci serveru z USA a klientem mimo
uzemi USA snizi uméle délku klic¢e na 40 bitd. Téchto 40 bitt je doplnéno nahodnou
posloupnosti, kterd je vyménéna mezi serverem a klientem na poc¢atku komunikace protokolu
SSL. Na tento fetezec je aplikovana hash funkce MDS5. Z vytvoteného vzorku je 88 bitl
pouzito k doplnéni piivodniho klice, ¢imz dostavame 128 bith pro RC4. Efektivni délka klice
vSak je pouze 40 biti. Pro RSA pouziva 512-bitovy klic.



