Studenti,

minulou hodinu jsem vykladal néco o bezpecnosti pocita¢li pred nekalymi uZivateli
(hackefti,...). Pokud mate doma pocita¢, zkuste se podivat, jak na tom je vas PC prave
v otdzce bezpecnosti? V textu dole jsou popsana néktera feSeni - jedna se o produkty, které
jsou zdarma, tudiz nic nebrani jejich vyuziti. V ramci soutézivosti mizeme zkusit najit
pocitac, ktery byl pred timto zasahem na tom nejhtfe... — viz dvé soutéZe v textu...

Zasada: vSechny programy je potfeba udrZovat aktualizované, po€inaje Windows a antivirem.

1. AUTOMATICKE AKTUALIZACE Windows.

V prohlizeéi Internet Explorer dejte Nastroje -> Windows Update
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MoZnosti
Zobrazeni historie aktualizaci Ud |£L|jt& P'O'Citac aktualni.
Cbnovit skrvtd aktualizace Zjisteke, zda nepotfebujete aktualizace pro systém Windows, programy, hardware nebo zafizeni,

ZHEnlL Restarer) Instalace nejdileZit&iSich aktualizach
{doporuteno)

MejtastEE dotbazy
Mapowvéda a odborna pomaoc

Pouzgt moZnosti pro spravie

P e W

Wybér walitelnych a nejdiileZitéjsich aktualizac pro
systam Windows a dalsi programy

Mate obavy o své soukromi? Pfi vwhledawani aktualizaci se k urfeni aktualizaci potfebnych pr
informace. DalEi informace naleznete v prohlaZeni o zasadach ochrany osobnich Odaj.

a poté ze seznamu vyberte, vSechny nejdilezitéjsi aktualizace, které jsou nabidnuty. Poté je
nainstalujte. VyhlasSuji soutéz €. 1 o nejvyssi pocet aktualizovanych objekti.. Cim vétsi pocet,
tim hiife zabezpeceny pocitac!!!

2. ANTIVIROVY PROGRAM. Na www.avast.cz je k dispozici verze antiviru pro domaci,
neziskové podnikani. SW stdhnete z http://www.avast.cz/cze/download-avast-home.html
!!! je potieba jej aktualizovat !!!

3. OCHRANA PROTI SPIONUM. Doporuéuji program Ad-aware, stahnutelny z
http://www.lavasoft.com/products/ad-aware_se_personal.php. Nainstalujte a aktualizujte
!!! je potieba jej aktualizovat !!! (viz. obr. 1)




“* Ad-Aware SE Personal |ZI@E]

J-'- o
W o W
) Sis ) | Ad-Aware SE Status 7
gscan_mw = Initialization Status
AR J
¥oAdWYatch status Mot available Click Here To Upgrade
WA Ad-Watch B, + Definitions file SE1R133 16.11. 20086 Loaded Details
» i J
! Usage Statistics Reset
¥ one / Last system scan 18,11.2006 16:12:20
Ohjects removed total 2414
. Total Ad-Aware scans 8
©) Help J Objects in ignore list a Open ignore list
Cbjects guarantined 1372 Open guarantine list
| Status ok Ad-Aware SE initialized < Checl:: fur unﬂates Figy >
Ready | o Start J
Ad-Lvvare SE Perzonal, Build 1 .06

Obr. 1 — aktualizace
a pak spustit test

START -> NEXT

‘% Ad-fware SE Personal

; .\\. d ey o - « /i j
C—;—m"“m:w-tﬂ——f-—‘ ,-J:E’;jtﬁ;..q,u:h = — —r =

Dests ) | Scan Complete 7
Q--Scan ficr } Current Operation
i

Finished Ohjects Scanned: 365329 ‘

R kst j

@ Add-ong ) Summary

I+ Scan Camplete |

ﬁgg Eunning Eﬂrngelsses 0 Processes |dentified
rocess Modules 0 Modules ldentified
) Hep ) : : : 0 Registry Keys |dentified
7 Objects Recognized 0 Registry “alues |dentified
0 Objects Ignored ¥ Files Identified
7 New Critical Objects a 0 Folders ldentified
| Iy 27 Negligible Objects (A showlogfe | = Nex J

Ad-Aware SE Personal, Build 1 06

Vyhla$uji soutéz €. 2 o nejvyssi pocet rozpoznanych objekti (¢im vice, tim hiife. Tim
napadnutelnéjsi je pocitac...)



Smazani objektd...
“* Ad-Aware SE Personal IZIEIIEI

(] Status : ) | Scanning Results O

Fv)s.:an SumimEryY J B Critical Objects \J |SpMegligible Okjects ™ | [ &Scanlog

S niow
@ Ad-atch j
[ gded-oriz J
- ) Hew critical objects:10
Average TAC: 3000

i) Help = . . Megligible ohjects: 62
B — oznacte vdechny objekty !!! Megligible references: 433

srgEigamilies detected on this system Summary Of This Scan
acking Cookie (10 Chjects Total) Total scanning time:00: 0356
|:_. a R List (62 Objects Total) Ohjects scanned: 107054
Chiects identified: 10

eze objects do not pose a threat.
: P Ohjects ignored:0

| Right-click an tem for more options. |

10/72 Ohjects _j Quarantine ) ﬁ Shawy Logfile: b | Mext j
LAVASOFT] Ad-Awvare SE Personal, Build 1.06r1

Pak NEXT -> OK



Vitéz 2007 Vitéz 2007 Vitéz 2007 Vitéz 2007 Vitéz 2007 Vitéz 2007 Vitéz 2007 Vitéz 2007 Vitéz 2007 Vitéz 2007 Vitéz 2007 Vitéz 2007

=EX

# Ad-Aware SE Personal

¥ i 2]
4 i i, 1 g o= )
rTr-‘-—r-“-_-"‘- WG L ----':v- SyAn A ight: LA

o o Y

[0 Status ) | Scanning Results o
_Q._Sqan — J i iJScan Summary \|\ B critical Objects w [=ean Log

. Target families detected on this system
Gy d-match J #] & Tracking Cookie (207 Chjscts Total)
- @[] @ IEHijacker richfind (2 Objects Total)
(B s Y [l i@ FlazhenhancerBHD (19 Okjects Total)

—_— #{] @ wiebHancer (13 Objects Total)

@[] @ DeslHelper (2 Objects Total)

Help @[] @ MagicControl (1 Gbjects Total)

_— [»a[l @ Softomate Toolbsr (2 Okjects Total)
fm[l & Tophoxie (3 Objects Tatal)

@[] & Disler ¢1 Objects Total)

#[] @ Zango (2 Objects Totsl)

[l i@ BroadCastPC (5 Ohjects Tatal)

fm[l e ZSearch (1 Objects Total)

B—'}D ﬂ Marketscorefletzetter) (1 Objects Tatal)

Summary Of This Scan
Total zcanning time: 00:18:15
Ohjects scanned: 161935
Ohjects idertified: 272
Ohjects ignored:0
Hew critical objects:272
Average TAC: 6.154
Megligible objects: 0
Megligible references:; 0

| | Fight-click-an #tem far mare ogtions.

13 Familie=

'J start el

& cussdine ) Ej' Show Logfle  J | b Ned J

Ad-Asvare SE Perzonal, Build 1.06r1




