Kapitola 9

Kryptografie v bézném zZivoté

Uvod

V této knize jsme uZ opakované zduraznovali vliv
kryptografie na podobu moderntho svéta a nékteré z dtle-
zitych prvka jsme ilustrovali na situacich z bézného Zivo-
ta. V néasledujici kapitole si ukdZeme celou fadu dalsich
situaci, pfi nichz kryptografie slouzi k zajistén{ bezpec-
nosti riznych sluzeb. Mnohé z nich jsou takové, na které
nardzime skoro kazdy den, aniz bychom si ¢asto uvédo-
movali rizika, jez podstupujeme, nebo tlohu, kterou za
danych okolnosti hraje Sifrovani. Pokazdé si na¢rtneme
danou situaci, probereme si bezpec¢nostni rizika a ukaze-
me si, jakym zptsobem je zde pouzita kryptografie.

Vybér hotovosti z bankomatu

Pfi vybéru penéz z bankomatu je nutné pouzit plasto-
vou kartu s magnetickym paskem a znét p¥islusny PIN. Z4-
kaznik vlozi kartu do bankomatu a zada PIN. Poté urci, jak
velkou sumu si chce vybrat. Pfi bézné transakci musi
systém ovéfit, zda je PIN pro danou kartu spravny, a po-
kud se jedna o on-line transakci, zbyva jesté zkontrolovat,
zda je zédkaznik opravnén pozadovat uréenou ¢éstku. Toto
ovéfeni probfhé vétsinou v centrdlnim pocitaci banky, tak-
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Ze mezi hostitelskym pocitac¢em a bankomatem musi probi-
hat oboustranna komunikace. Bankomat odesle na hostitel-
sky pocita¢ informace o karté a PINu a nasledné obdrzi
zpravu, v niZ je transakce bud autorizovéana, nebo zamitnu-
ta. Je jasné, Ze tato komunikace musi byt chranéna.

Informace o vybirané ¢astce sice nemusi byt tajn4, ale je
nutné, aby ¢astka vydana automatem byla shodna se su-
mou, jeZ je odebrdna z ctu. Zprava tedy musi obsahovat
kontrolu integrity dat. Banky se také zcela pochopitelné
obavaji, aby bankomat nevydal penize po obdrZeni autori-
zace transakce vicekrat neZ jednou. Tim je dan poZadavek
na to, aby zprava obsahovala pofadové ¢islo, a nebylo ji
tak moZné neopravnéné zachytit a vyslat do bankomatu
jesté jednou.

Vsechny banky své klienty nabadaji k tomu, aby své PINy
uchovévali v tajnosti. Pokud by nékdo soucasné zjistil PIN
a ukradl kartu, mohl by ji pak bez problémi pouzivat. Banky
se tedy museji snazit, aby PIN nebyl v rdmci systému prozra-
zen, a tak béhem vysilani a kontroly platnosti v databazi PIN
musi byt Sifrovan. P¥i tomto procesu byva pouzivan algorit-
mus DES v médu ECB. Vzhledem k tomu, Ze DES $ifruje
64bitové bloky a PINy byvaji bézné ¢tyfciferné, musi byt
blok s PINem pied zaSifrovanim né&jakym zptsobem dopl-
nén. Pokud by byla tato doplriujici sekvence pro vsechny
zdkazniky stejnd, mohl by tuto¢nik, jenz ziskal p¥istup
k zasifrovanym blokim s PINy, snadno odhalit zdkazniky
se stejnymi identifika¢nimi ¢isly, a to i v pfipadé, kdy by
neznal spravny kli¢. Aby k této situaci nemohlo dojit, pou-
zivaji se takové techniky doplilovani sekvence, kdy doda-
te¢né bity vychazeji z detailti zdkaznikovy karty.

Diky tomuto zptsobu $ifrovani{ nelze PIN zjistit ani
v piipadé, kdy by nékdo odposlouchéval komunikaci
mezi bankomatem a hostitelskym pocitacem. Zaroveri ne-
mohou PIN pfecist ani pracovnici banky, ktefi maji p¥i-
stup do databaze. Jak jsme ale jiZ uvedli dfive, nic z toho
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nebrani podvodnikidm ve snaze o odhaleni ciziho PINu
metodou pokus—omyl. Jestlize nékdo najde nebo ukradne
cizi kartu, mtiZe ji vsunout do bankomatu a zkusit ¢islo
prosté uhodnout. Pro valnou vétsinu PINt existuje 10 000
moznosti, coZ neni nijak zdvratné ¢islo. Valna vétsina
bankomatt tedy povoluje pouze tfi pokusy o zadani PINu
a poté kartu ,,spolknou”. To je povaZovano za rozumny
kompromis mezi nebezpec¢im, Ze podvodnik staci ¢islo
uhodnout, a rizikem, Ze skute¢ny majitel karty ¢islo sple-
te nebo zada PIN $patné. Pouziti $ifrovdn{ ovSem nikomu
nemuze zabranit spravny PIN se $téstim uhodnout.

Nékteré dnesni bankomaty pouzivaji karty, u nichz lze
vyuzit kryptografii s vefejnymi kli¢i. V takovém ptipadé
obsahuje uzivatelova karta jeho soukromy kli¢, jehoz ve-
Fejnou hodnotu ovéfuje certifikat podepsany vydavatelem
karty. Bankomat ovéri kartu tim, Ze ji vysle pozadavek,
ktery musi karta podepsat. Stejné jako je tomu u ostatnich
systému zaloZenych na certifikatech, i pro bankomat pla-
ti, Ze k ovéreni platnosti certifikdtu musi mit k dispozici
autentickou kopii vefejného klice vydavatele karty. U né-
kterych systémi to funguje tak, Ze tato hodnota byva do
bankomatt pfedem zabudovéna.

Placena televize

JestliZe se stanete predplatitelem systému placené tele-
vize, oCekavéte, Ze se budete moci divat na vybrané kana-
ly, zatimco lidé, kte¥{ si za né neplati, je sledovat moci ne-
budou. Systémy placené televize jsou ukazkou distribuce
dat s fizenym pfistupem. U takové informacni sité, v na-
Sem piipadé televizniho vysilani, dochézi k volnému vy-
sildni dat, ale informaci obsaZzenou v signalu dokaze
spravné interpretovat jen omezend skupina pfijemcd.
Béznym postupem je, Ze vysilany signdl byva zasifrovany
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a kli¢ dostanou k dispozici pouze opravnéni pfijemci in-
formace. Takové systémy lze vytvafet a provozovat mno-
ha rtiznymi zptisoby.

U bézného systému placené televize je kazdy kanal
pfed samotnym vysildnim zaSifrovany svym unikatnim
klicem. Lidé, ktefi maji takovyto program pfedplaceny,
plati de facto za pristup ke kli¢i jako takovému. Tim sa-
mozfejmé vznikaji rdzné problémy se spravou kli¢t, pre-
devsim jak je rozeslat sprdvnym jednotlivetim. Obvyklym
feSenim je distribuce karet s unikatnimi soukromymi kli-
¢i pro asymetricky $ifrovaci algoritmus jednotlivym uzi-
vateltim. Tyto karty se pak vkladaji do ¢teciho zafizeni,
jeZ muze byt bud soudésti televize, nebo se jedna o speci-
alni zaFizeni dodané provozovatelem placené televizni si-
té. Kdyz divak zaplati za néjaky konkrétni program, je sy-
metricky kli¢ slouzici k zakédovani programu pred
vyslanim zaSifrovan pomoci pfedplatitelova vefejného
kli¢e. Pouzijeme-li terminologii z kapitoly 8, jedna se
o sytém s dvouvrstvou hierarchif kli¢t a hybridnim vyu-
zitim symetrickych a asymetrickych algoritm?.

Pretty Good Privacy (PGP)

Pavodni systém Pretty Good Privacy neboli PGP vytvo-
fil koncem 80. let minulého stoleti Phil Zimmermann.
PGP, které mélo slouzit jako uzivatelsky pfivétivy pro-
gram pro pocitacové Sifrovani, vyuzivé jak symetrickou,
tak asymetrickou kryptografii. Nyni je pouzivédna cela fa-
da riznych verzi. Ddle se zaméfime predevsim na za-
kladni koncept, aniz bychom se soustfedili na néjakou
konkrétni verzi ¢i aplikaci.

PGP vyuziva dvouvrstvou hierarchii kli¢d, pficemz
symetrické klice chrani data a asymetrické slouzi jak
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k podepisovani, tak k Sifrovani symetrickych pracovnich
kli¢t. Vyuziti PGP je velmi riznorodé, piikladem je za-
bezpecovéni elektronické posty ¢i uloZenych soubort.
Zvetejnéni PGP v roce 1991 pfivedlo Phila Zimmermana
do sport jak s vlddou USA (kvtli ddajnému nezdkonné-
mu vyvozu kryptografie), tak s drziteli riznych patentt.
K urovnani téchto sport doslo az roku 1997. Zakladni
verze PGP je dnes k dispozici ve formé freewaru (za jeho
pouzivani nenfi tfeba platit) a je dodavéana jako soucast
softwarové vybavy mnoha novych pocitact.

Jak jsme jiz uvedli, hlavnim problémem pfi pouzivani
asymetrického Sifrovani je ovéfovani kli¢d. Jedno z moz-
nych feSeni, které jsme si pfedstavili vyse, pfedstavuje
sit certifikacnich autorit (CA) a infrastruktura verejnych
kli¢t (PKI). PGP pfislo s jinym zptisobem, jak se vypora-
dat s problémem ovéfovani vefejnych kli¢h: pomoci sité
divery.

Sit daveéry lze vytvofit nasledujicim zptisobem. Nej-
prve si kazdy uzivatel sdm oznaci svij vlastni verejny
kli¢ jako autenticky, kazdy tedy zpocatku funguje jako
vlastni certifika¢ni stfedisko. Nyni pfedpokladejme, Ze
mame uzivatele A a B, pficemz kazdy z nich ma klice
podepsané sam sebou. Jestlize uzivatel B ,,dtivétuje” uzi-
vateli A, pak B bez problémt podepiSe vefejny kli¢ A ja-
ko autenticky. Uzivatel B se tedy v zasadé zachova jako
certifika¢ni stfedisko pro uzivatele A. Ted si vezméme
uzivatele C, ktery uzivatele A nezn4, ale chtél by mit jis-
totu, Ze vefejny kli¢ A je autenticky. Pokud C ,,ddvéfuje”
nékterému z lidi, ktefi podepsali vefejny kli¢ A, bude
C bez obav povazovat vefejny kli¢ A za autenticky. Tako-
vyto uzivatel je povaZovan za doporucovatele A pro C.
Takovymto k¥iZovym podepisovanim vefejnych kli¢a
postupem ¢asu vznikne $iroka a propletena sit ovére-
nych vefejnych kli¢h, neboli sit ddvéry. Diky tomu si
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muze uzivatel sdm stanovit troven duveéry ke kazdému
z kli¢d podle toho, nakolik vé¥i jednotlivym podpisim
stvrzujicim autenticitu klice.

Od roku 1991, kdy vysla prvni verze PGP, doslo k mno-
ha aktualizacim, pfi¢emz posledni ma ¢islo 9.0. Zatimco
rané verze PGP vyuZivaly jako symetrické a asymetrické
kryptografické algoritmy RSA a IDEA, do pozdéjsich ver-
z{ jiZz byly k symetrickému a asymetrickému $ifrovani
implicitné zapracovany algoritmy Diffie-Hellman/El Ga-
mal a CAST. Nynf si v kratkosti naértneme Sifrovaci pro-
cesy, k nimz u PGP dochazi p¥i riaznych nastavenich $if-
rovéan{ elektronické posty.

Klice PGP (PGP Keys)

Pri tomto nastaveni se zobrazi okno, kde jsou vypsané
v8echny dvojice uloZenych asymetrickych kli¢d daného
uzivatele, ulozené vefejné klice ostatnich uzivateld
i s urovni ddvéry a rovnéz seznam podpisti spojenych
s kazdym z téchto kli¢d. V tomto okné lze ovéfovat a po-
depisovat vefejné kli¢e ostatnich uzivateld a exportovat
¢i importovat vefejné klice s jejich podpisy. Toto nasta-
veni také umoziuje generovani novych part asymetric-
kych kli¢t, jejichz podoba se odviji od pohybd mysi
a stisknutych klaves. Soukromy kli¢ z tohoto paru je na-
sledné uloZen v Sifrované podobé, pficemz k zaSifrovani
je pouzit symetricky algoritmus a uzivatelem zvolend
klicova véta.

Zasifrovat (Encrypt)

Tato volba zasifruje zpravu pomoci symetrického $if-
rovacfho algoritmu a pracovniho kli¢e, jehoz podoba se
odviji od pohybt mysi a stisknutych klaves. Tento pra-
covni kli¢ je nasledné zasifrovan vefejnym klicem p¥i-
jemce. Za$ifrovanou zpravu s pfiloZzenym zasifrovanym
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klicem lze poté odeslat piijemci. Ten pak miZe pomoci
svého soukromého klic¢e ziskat symetricky pracovni kli¢
a tim padem i samotnou zpravu.

Podepsat (Sign)

Tato volba podepise zpravu soukromym klicem odesi-
latele. P¥ijemce si mtiZe tento podpis ovéfit pomoci ode-
silatelova vefejného klice.

Zasifrovat a podepsat (Encrypt and Sign)
Tato volba podepiSe a poté zasifruje zpravu dle vyse
uvedenych postupi.

Desifrovat/Ovéfit (Decrypt(Verify)
Tato volba umozni pffjemci desifrovat zasifrovanou
zpravu nebo ovérit podpis (pfipadné oboji).

Zabezpecené brouzdani po internetu

V soudasnosti na internetu nakupuje mnoho lidi. Cas-
to k tomu potfebuji kreditni kartu, p¥icemz informace
o nf jsou odesilany na rtizné internetové servery. Jako je-
den z hlavnich divodd, proc¢ se elektronické nakupova-
ni nevyuziva ve vétsi mife, byva ¢asto uvddéna praveé
obava o bezpeci téchto tidaji. V této kratké kapitolce si
probereme, jakym zptsobem jsou informace o karté na
internetu chrédnény, a poté se podivdme i na dalsi bez-
pecnostni problémy.

Zabezpeceny pohyb po internetu je pro elektronické
obchodovani naprosto nezbytny. K ovéfeni autenticity
stranek byvaji pouzivany pfedevsim protokoly Secure
Sockets Layer (SSL) a Transport Layer Security (TLS).
Tyto protokoly se staraji o Sifrovani citlivych dat a po-
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méhaji s kontrolou integrity informaci vyménovanych
mezi webovymi prohliZze¢i a internetovymi servery.
V dal$im textu se zaméfime na SSL.

SSL je pfikladem protokolu klient-server, pficemz kli-
entem je v tomto pfipadé webovy prohlize¢. Klient iniciu-
je zabezpetenou komunikaci a server odpovid4 na jeho po-
zadavky. Nejzakladnéjsi funkci, ke které je SSL vyuzivano,
je vytvoren{ kanalu pro posilani Sifrovanych dat z prohli-
ZeCe na zvolenou stranku (respektive server). Témito daty
mohou byt napfiklad podrobnosti o kreditni karté.

Jesté neZ se zaméfime na samotné protokoly, méli by-
chom uvést, Ze webové prohliZece bézné obsahuji nékte-
ré kryptografické algoritmy a hodnoty verejnych kli¢a
celé fady nejvyznamnéjsich certifika¢nich stredisek.

PYi odeslani tvodni zpravy z prohliZzece na server
(oznacované jako ,,Client Hello“) musi prohliZe¢ poslat
na server seznam podporovanych kryptografickych para-
metrt. Ackoliv ale tato zprava inicializuje vyménu infor-
maci umoziujici pouziti ifrovani, Zddnym zptisobem
neidentifikuje serveru prohliZe¢ jako takovy. U mnoha
aplikaci dokonce obecné plati, Ze prohlize¢ neni serve-
rem nijak ovéfovan a ovéfovaci protokol pouze autenti-
zuje server prohlizeci. Dava to smysl. JestliZe si nap¥iklad
nékdo chce néco koupit prostfednictvim internetového
prohlizece, je velice dilezité, aby mél moznost zjistit,
zda se pripojuje k zamyslenému serveru. Na druhou
stranu prodejce mivé jiné prostiedky, jak zjistit totoZnost
nakupujiciho, nebo se o ni ani nemusi zajimat. Jakmile
totiZ obchodnik obdrzi ¢islo kreditni karty, mtize si ové-
Fit tuto kartu — a to pro jeho tcely bohaté postacuje.

Webova strdnka se prohliZec¢i autentizuje zaslanim
svého certifikatu vefejného klice, a pokud prohliZze¢ p¥i-
slusny vefejny kli¢ m4, dostane i autentickou kopii ve-
fejného klice serveru. Pri vytvareni bezpe¢ného kanalu
odesle prohliZzec¢ serveru pracovni kli¢ pro smluveny sy-
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metricky algoritmus. Tento pracovni kli¢ je nasledné za-
ifrovdn pomoci vefejného klic¢e serveru, diky ¢emuz méa
prohlizec jistotu, Ze jej mtiZe pouZit jen zamyslena inter-
netova strdnka. SSL je tedy dal$im béZznym ptikladem

systému s hybridni spravou kli¢d, o kterych jsme mluvili
v kapitole 8. Je téz ukazkou vyuziti PKI pro ovéfeni entit.

Pouzivani mobilniho telefonu GSM

Jednou z hlavnich vyhod mobilnich telefont, ktera
stoji za jejich stale rostouci oblibou, je moZnost volat
prakticky odkudkoliv. Mobilni telefony nemaji pochopi-
telné zadné draty, takZe hovor je vysilan vzduchem, ku-
dy doputuje k nejblizsi zdkladnové stanici, z niz je pak
odeslan po pevné pozemnf lince. Vzhledem k tomu, Ze
zachyceni rddiového signalu je mnohem snaz${ nez za-
chyceni hovoru po pevné pozemnf lince, jednim z hlav-
nich bezpeénostnich pozadavka na GSM bylo, aby za-
bezpeceni systému dosahovalo alespori stejné tirovné,
jako je tomu u pevnych telefont. Tento pozadavek byl
splnén zaSifrovdnim pfenosu z telefonniho pfistroje
k nejblizsi zdkladnové stanici. Dal§im vaznym bezpec-
nostnim problémem bylo zajistit operatorovi moznost
zjistit, kdo vol4, aby védél, na ¢i ticet hovor pripsat.
S provozovanim sité GSM jsou tedy spojeny dva hlavni
bezpecnostni pozadavky: utajeni, které chtéji uzivatelé,
a ovéreni uzivatele, coZ zase vyZaduje systém samotny.

Kazdy uzivatel ma vlastni kartu zvanou SIM, ktera
obsahuje 128bitovou tajnou autentiza¢ni hodnotu, s niz
je seznamen pouze operator. Toto ¢islo slouzi jako kli¢
pro ovéfovaci protokol typu vyzva — odpovéd; algorit-
mus protokolu si zvoli sdm operator. KdyZz chce uZivatel
nékomu zavolat, je informace o jeho identité odeslana
operatorovi pres zdkladnovou stanici. Vzhledem k tomu,
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ze zékladnové stanice nezna tajny kéd SIM a ani nemusi
byt sezndmena s autentiza¢nim protokolem, vygeneruje
centralni systém poZadavek a odesle jej i s odpovédi pro
pfislusnou kartu zpét na zédkladnovou stanici. Timto zpi-
sobem miuze zédkladnova stanice ovérit platnost odpovédi.

Karta SIM obsahuje kromé autentiza¢niho algoritmu
také proudovy Sifrovaci algoritmus, ktery je spoleény
pro celou sit. Tento algoritmus slouzi k zasifrovani ho-
voru p¥i prenosu z telefonu na zdkladnovou stanici.
Sprava sifrovacich kli¢t je velice propracovana a vyuzi-
va autentiza¢niho algoritmu. Ten pfijima 128bitovou vy-
zvu a pocita 128bitovou odpovéd, kterd se odviji od au-
tentizacéniho klice karty. Z této odpovédi je vsak ze SIM
na zékladnovou stanici odeslano pouze 32 bitt.

Z toho vyplyva, Ze po dokonceni autentiza¢niho pro-
cesu je 96 bitd z tajné informace zndmo pouze SIM, za-
kladnové stanici a ¥idicimu pocitaci. Z tohoto Fetézce je
64 bit vyhrazeno pro urc¢eni $ifrovaciho kli¢e. Nutno
jesté dodat, Ze po kazdé autentizaci je Sifrovaci kli¢ jiny.
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