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Dnes se elektronické dopisy podepisuji bézné pouze textovym fetézcem, ktery nezarucuje, Ze dopis
pochazi od cloveéka, ktery je uveden na konci dopisu. Dokonce ani naskenovani podpisu do
pocitacové podoby nezarucuje pravost elektronického dokumentu, nebot’ se jedna pouze o ptidany
obrazek do dopisu, ktery mize byt kopirovan a dale zneuzit.

Problém vyfesi nasazeni digitalnich podpist. Digitalni podpis je slozity zaSifrovany Ciselny
kod, ktery je pro kazdého uzivatele ojedinély a ktery je pravné ovéfitelny. K podepisovani
dokumentt slouZzi privatni kli¢ a ke ¢teni slouZzi klice vefejné. Pouzivaji se tedy tzv.asymetrické Sifry

Hlavni vyhoda digitalniho podpisu spociva v tom, ze mnoho lidi se nedokaze dvakrat stejné
podepsat a ma tak napiiklad problémy v bance pfi vybéru z uctu. Navic digitalni podpis je velice
jednoduse a rychle ovétitelny. Dalsi nespornou vyhodou je to, Ze signatadi muze odesilat libovolny
elektronicky dokument ¢i ptistupovat k nejdiivérnéjsim datlim, aniz by se musel bat zneuziti téchto
dat.

Na rozdil od elektronického podpisu, ktery je “pouhym podpisem”, je Gcelem zaruceného
(bezpecného) elektronického podpisu zajistit, ze zpravu podepsala opravdu opravnéna osoba.
Vychazi z principu existence “ovéfovatele informaci”, ktery ovéfuje vztah mezi zaru€enym
elektronickym podpisem a opravnénou osobou. Pravdépodobné nejsoucasnéjsi variantou realizujici
zaruceny elektronicky podpis je podpis digitalni, vychdzejici z principu existence dvou kli¢h
vygenerovanych majitelem podpisu: soukromého a verejného.

Jaké jsou hlavni cile a zasady bezpecnosti elektronické komunikace
Obvykle si lidé slucuji pojem bezpecnost se Sifrovanim, resp. s nerozlustitelnosti divérnych
zabezpeceni dat pfi jejich vymeéné a pouziti rozdélujeme na tii zasady:
e Zasada diivérnosti, ktera vyjadiuje potiebu ulozit data tak, aby jejich obsah mohl precist jen
ten, komu jsou urc¢ena
e Zasada neomitnutelnosti odpovédnosti vyjadiuje neméné dilezitou potiebu moznosti
dokazat, kdo je autorem zpravy
e Zasada integrity ma na starosti, aby data dosla nejen plna, ale téZ prokazateln¢ nezménéna

Pokud budou elektronické zpravy vsechny tri zasady respektovat, pak je jejich bezpecnost
stoprocentné zarucena.

Symetrické Sifrovani

Symetrické Sifrovani je metoda, pfi které je otevieny text zaSifrovan s pomoci jistého klice a mize
byt obnoven jen se znalosti tohoto klice. Symetrické Sifrovaci algoritmy se vyvijeji doslova tisice let.
Vétsina modernich algoritmi je zaloZena na matematické teorii ¢isel. Pfi symetrickém Sifrovani si
musi autor a pfijemce néjakym bezpecnym zplisobem vymeénit kli€. Samotné symetrické Sifrovani
nemuze nikdy problém piredani kli¢e vyftesit.



Rozhodujicim kriteriem sily symetrické Sifry je délka klice. Zprava totiz musi odolat tzv.
utoku hrubou silou, ktery predpoklada prosté vyzkouseni vSech moznych kli¢ia. Délka se uvadi v
poctu bith binarniho ¢isla. Mé-li tedy Sifra silu 4 bity, je 2*4=16 moznych kli¢d. Je zfejmé, Ze tato
sila neobstoji. Pfestoze pridanim jediného bitu se pocet klict (a tedy Sifrovaci sila) zdvojnésobi, jsou
40tibitové klice pouzivané napt. v prohlizecich firem Netscape a Microsoft ur€enych pro vyvoz z
USA dnes pomérné¢ snadno rozlustitelné. Americky standard, Sifra DES s 56 bity, kterou kdysi na
zakéazku americké vlady vyvinula firma IBM, se dnes také otfdsd v zékladech. V soucasné dob¢ asi
nejcastéji pouzivané 128mibitové klice zarucuji odolnost proti utokiim hrubou silou minimalné na
nékolik let doptedu.

Asymetrické Sifrovani
Teprve v 70. letech 20. stoleti byl navrzen prvni asymetricky Sifrovaci algoritmus. Jeho princip je
jednoduchy: zprava se zaSifruje jednim klicem, rozSifrovat se vSak musi jinym klicem. Navic ze
znalosti prvniho kli¢e nelze zjistit druhy. Prvni kli¢ miize byt tedy dan ve zndmost komukoli (tzv.
vetejny kli¢ nebo vefejna Cast klice), zatimco druhy si uchovava vlastnik v tajnosti (soukromy kli¢
nebo soukroma ¢ast klice). Mezi nejznaméjsi asymetrické Sifry patii RSA, Diffie-Hellman a DSS.

Délka klice asymetrické Sifry ma trochu jiny vyznam. Asymetrické Sifry jsou vétSinou
zalozeny na né&jakych specialnich Cislech (napt. prvocislech). Pii utoku hrubou silou tedy staci
zkoumat jen tato specialni ¢isla. Dnes se bézné pracuje s délkou klice 1024 bit, avSak pro
dlouhodob¢;jsi pouziti je 1épe zvolit 2048 bitli nebo vice.

Kouzlo asymetrickych Sifer spo¢iva vtom, Ze to, co bylo zaSifrovdno jednim z klich
privatni/vetejny, lze rozsifrovat jedin¢ druhym kli¢em z dané dvojice. Tedy zaSifruji-li néco svym
klicem privatnim, rozsifruje to nékdo pouze, ma-li mij kli¢ vefejny. A obracené.

Jaké jsou privatni a verejné klice

Privatni a vetejny kli¢ tvoii vzdy nerozlucnou dvojici. Logicky patfi totiz jeden k druhému. Jeden lze
vypocitat jednozna¢né¢ z hodnoty druhého. Problém je ale vtom, Ze zatimco vefejny je mozno
z privatniho vypocitat snadno a rychle, obracené je to prakticky nemozné. Ne proto, Zze by nebylo
znamo jak, ale proto, ze vypocet by byl natolik naro¢ny na kapacitu pocitace, ze vysledek by nebylo
mozn¢é ziskat ani v horizontu let. Privatni kli¢ si kazdy musi chranit jako oko v hlave¢, ale kli¢ vefejny
by mél naopak zvetejnit.

Zasifrovani dokumentu privatnim klicem a nasledné desifrovani klicem verejnym za ucelem overenti,
kdo svym privatnim klicem dokument zasifroval, se nazyva metodou elektronického podpisu.

Pouziti privatniho a verejného klice

Je dokument zaSifrovan privatnim klicem, pak ho lze ptecist jen po deSifrovani kli¢em vefejnym
téhoz autora. Tim nelze obsah dokumentu utajit, ale pouze ovéfit, kdo jej zaSifroval a kdo je také
jeho autorem. Pokud chceme obsah dokumentu zabezpecit pied neopravnénym piistupem, pak
postupujeme obracen¢: dokument zaSifrujeme. Tim zajistime, Ze dokument lze rozSifrovat jen
privatnim klicem pfijemce. Obé metody lze kombinovat. Nejdiive dokument elektronicky
podepiseme, tedy zaSifrujeme nasim privatnim klicem, potom zaSifrujeme vetrejnym klicem piijemce.
Tak je zajisténo nejen utajeni pfed vSemi nepovolanymi, ale i prokazatelnost autorstvi a autenticity.

K digitalnimu podpisu
Zprava, kterd mad byt podepséna, je transformovana pomoci signatdfova soukromého klice do
posloupnosti znakl (tj. fady pismen a Cislic) pfipojené k vlastni zpravé jako jeji digitalni podpis.
Kdokoliv, kdo ma k dispozici signataitiv vefejny kli¢, mize si jeho aplikovanim na piipojeny
digitalni podpis ovéfit, zda skutecné je autorem zpravy signatdi a zda zprdva nebyla po odeslani
zménéna. Digitalni podpis lze tedy vymezit tak, Ze jde o funkci odeslané zpravy a tajné informace,
kterd je zndma pouze majiteli soukromého klice a lze jej ovéfit pomoci vSeobecné znamého
vetejného klice.

Problémem je zplsob, jak ovéfit pravost zvefejnénych vetfejnych klici. K tomu slouZzi
digitalni ¢i elektronicky certifikat. Digitalni certifikat obsahuje:



osobni udaje drzitele

vetejny ovétovaci kod drzitele

udaje o Certifikacni autorité
digitalni podpis Certifikacni autority.

Jde se o uzivateliv vefejny klic a dalSi udaje popisujici drzitele certifikdtu (jméno, bydliste,
fotografie apod.) To vSe je zaSifrovdno privatnim klicem, jehoz vefejny kli¢ je zndm a dostupny
z nezaménitelnych zdroja..

Drzitelem a vydavatelem privatniho kli¢e je tzv. Certifikacni autorita instituce (poptidapé
utvar, ktery tyto certifikaty neboli elektronické obCanské prikazy vydava). Kazdy mize pozadat
Certifikac¢ni autoritu o digitalni certifikat.

Proces podepisovani:

Nejdiive se zpristupni privatni kli¢, poté se vytvoii kratka Ciselna klasifikace dokumentu a nakonec
se kombinaci klasifikace dokumentu a privatniho kddu autora vytvoii unikatni soubor ¢isel, digitalni
podpis, ktery se pficleni k dokumentu . Dulezité je, Ze funkci procesu podepisovani lze zajistit
automaticky pocitacem.

Cacumert Documert

Privatni klic

[ esatint

Digitalni

\ 12hedser | podpis

Tedéded 7O

&

Klasifikace dokumentu

Obrl - Schéma procesu podepisovani

Proces ovéreni:

Odvozenim z digitdlniho podpisu ptijemce zpétn¢ generuje Cislo vyjadiujici klasifikaci dokumentu
Cislo klasifikace dokumentu se kombinuje s digitalnim podpisem i vefejnym kli¢em a ovéiuje se
spravnost podpisu. Spravnost postupu lze zajistit pouze pfisluSnym vefejnym kli¢em. Pokud
ovétovaci mechanizmus selze, neni autorem dokumentu osoba, ktera se za autora vydava nebo byl po
podpisu dokument zménén. I funkce procesu ovéfovani lze zajistit automaticky pocitacem.
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Pouzité informacni zdroje:
WWW.DPEp.C
www.netzurnal.cz
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