7. Bezpecnost na Internetu
7.1 Zakladni problémy bezpecénosti prenosu dat po Internetu

Jakmile pfipojite svlj pocita¢ k Internetu, musite pocitat i s tim, ze ho pfipojujete k obrovské
Tim prvnim a nejvice viditelnym, co ohrozuje vas pocita¢ denné (a nejen ten ptipojeny k
Internetu), jsou viry. Virus pocitacovy, stejné jako ten biologicky, neni schopen samotného
zivota. Parazituje na hostitelské bunice (souboru), mnozi se a Skodi. Klasicky virus se
ptipojoval ke spustitelnym soubortim a do zavadéci oblasti diskl a disket.

Situaci zménily makroviry. Ve slozitéjSich programech vyuzivaji specialniho programova-
ciho jazyka pro tvorbu maker, programkii usnadiiujicich praci s dokumenty. Trvalo pomérné
dlouho, nez se zacaly Sifit viry psané v makrojazycich. Infekce vSak byla o to rychlejsi. Kolik
poslete pii praci spustitelnych souborii? A kolik dokumenti? Dnes jsou stale popularnéjsi
skrysi soubory s napovédou, a u novych virti je seznam typu nakazitelnych soubort delsi nez
popis viru. Makrovir je schopen znicit systém stejn¢ vydatné jako bézny vir a mize byt o to
nepiijemnéjsi, ze mu necini potize vkladat do textu tfeba neslusné vyrazy. Podotykam, ze viry
nic¢i data, ne hardware.

Trojsti koné Ziji samostatné a tvaii se jako uzitecné programy. Kromé aktivity, kterd je
natolik zajimava, Ze se o ni budete chtit pod¢lit, nabizi 1 Skodlivou funkci. Vzhledem k tomu,
ze se nemusi skryvat, nabizi slozit¢ chovani a mize ve vaSem pocitai zajiStovat napf.
vzdaleny piistup do pocitace, odposlech klavesnice nebo obrazovky a prozradit vSechna vasSe
data véetné¢ hesel. Chovani muze byt natolik slozité, ze kin bude odesilat e-maily vaSim
znamym. Bude se snazit vzbudit co nejmensi podezieni, posilat sam sebe zndmym z vaseho
adresare, tém, ktefi vam pravé poslali postu, nebo tém, kterym zrovna piSete. Mnozi se sdm
prostiednictvim sité a ¥ika se mu €erv. Cerv neni nic jiného neZ spustitelny soubor, vétsinou
néco.exe nebo néco.doc, nebot’ cervi mohou byt také tvofeni makry; mezi makroCervy patii
napt. Melissa.

Proti virim pomuze jedin¢ dobry antivir. Ten se skldda z nckolika ¢asti. Pravidelné
prohledava soubory na pevnych discich, pfi¢emz by nemél zapomenout na prohledavani
komprimovanych souborti. Nezapomente si aktivovat kontrolu pfistupovych cest, jako
naptiklad Prichozi posta, aby se nic nebezpecného do pocitace nedostalo nepoznéno. Asi
nejdulezitéjsi je prohledavani vSech soubort pii jakékoli manipulaci, abyste nic zavirovaného
nespustili a neodeslali. Antiviry vyhledavaji podle fetézcii v téle souboru znamé viry. Existuji
sice viry matouci zménou téla, presto vSak plati, ze nalezeni znamého viru zpravidla nebyva
problém. Pro hledani novych virti je dobra heuristicka analyza. Bohuzel je velmi obtizné - az
nemozné - vyladit ji tak, aby naSla vSe nebezpecné a pfitom nehlasila plané poplachy.
Antivirové firmy neustale analyzuji nové a nové viry a vydavaji nové a nové popisy vird.
Dobr¢ antiviry si takové aktualizace najdou na Internetu a samy sebe aktualizuji. Nemélo by
to byt mén¢ ¢asto nez jednou za tyden.

Internet znamend hlavné prohlizeni stranek. Klasické stranky byly psany v jazyce HTML,
ktery vlastné jen popisuje stranku a je naprosto neSkodny. Pak zacaly vznikat aktivni prvky,
Java a ActiveX. Java a ActiveX mohou byt i v e-mailu.

Programy psané v Javé by mély byt spustitelné na libovolném pocitaci s libovolnym prohli-
zeCem podporujicim tento jazyk. Prohlizec se stard o bezpecnost. Kontroluje beh programu a
nepovoli mu zadné potencialné nebezpecné akce typu zapisu na disk. Program vés mize
pozadat o rozsifeni pravomoci - neciiite tak, pokud neni podepsén spolehlivou firmou.
Komponenty ActiveX jsou bézné programy spustitelné pouze v prostfedich Windows, bez
zvlastnich bezpecnostnich prvkl. Pfi prohliZzeni internetovych stranek se da bez podpory
tohoto prvku bez velké ijmy obejit, ziskdme za to mensi riziko napadeni naSeho pocitace.



Porad se nachazeji chybicky v javascriptu, které umoziuji pristup k nékterym vasim datiim.
Zalezi na konkrétnim webovém prohlizeci a zpravidla jsou okamZité po zjiSténi odstraniovany.
Stale vice programd, které komunikuji po Internetu, predstavuje potencialni branu do pekel.
Za vrata jako hrom je povazovano ICQ. Tento populdrni program umi nékolik perlicek.
Uzivatelé¢ spolu komunikuji neSifrované, takze neni nejmensi problém je odposlechnout.
Horsi je, Ze neSifrovanég je zasilano i heslo pro ptihlaSeni, a proto neni problém je zachytit a
ukrast vam vasi identitu. Dé&je se to a spolehliva obrana neni. Chyby v ICQ umoziujici prinik
do systému zatim zndmy nejsou. Pres ICQ vSak miZete pfijimat soubory a tim i viry,
nebezpecnd je moznost rovnou spustit prislusny soubor. Na spustitelny soubor si snad date
pozor, horsi je to s obrazkem, ve kterém byste Zadné nebezpeci neocekavali. Ale presto: ICQ
zobrazuje pii pfijimani souboru jen urcity pocet znakl, takze neni problém vytvofit
spustitelny soubor nazvany obrazek.jpg.exe, kde pii vhodné volbé délky nazvu nebude
ptipona .exe zobrazena. Vy potom v domnéni, ze prohlizite obrazek, spustite trojského koné¢.
Obrana je jasna: Obrazek rovnou neotvirejte, ale uloZte a podivejte se na n¢j z disku.

Ale 1 bez virt lze pocitaCovou sit’ veelku ucinné napadnout. Nejvétsi servery se hroutily jako
domecky z karet pod DDoSem, coZ je zkratka spojeni Distributed Denial of Service. Tisice
nakazenych pocitaci (tedy distribuovand sila) zacaly na povel bombardovat servery
nesmyslnymi dotazy, ¢imz je zahltily a znemoznily jejich norméalni fungovani. Nebylo nic, co
by tomuto utoku mohlo zabranit. Normdlni uzivatel ma proti DDoSu obranu jako proti
atomové pume v koupelné€, nastésti jsou ob¢ varianty podobné pravdépodobné. Diilezitéjsi je
uvédomit si, Ze bezpecnost uz neni jen vaSim problémem, protoze aktivni trojsky kan na
vaSem pocitai pfipojeném do Internetu se muze podilet na nejhorSich zvérstvech v
celosvétovém méfitku.

Starsim bratfickem je DoS, neboli Denial of Service. Jedna se o utok jednoho pocitace na
druhy, vétSinou vyuzivajici chyby v systému. Klasickym zastupcem je kdysi populdrni
program WinNuke sestfelujici spolehlivé Windows 95. Instalace zéaplaty do systému je
spolehlivou obranou.

Mezi Gto¢né programy patii 1 mailbombery odesilajici na danou adresu tisice e-maili a za-
hlcujici tak schranku. Pfi opakovanych utocich je dobré pozadat o pomoc administratora sité,
ktery mize zamezit pfijmu e-maili z vybranych adres a omezit maximalni velikost ptichozi
zpravy. Filtrovani pfichozich zprav podle adresy nebo domény odesilatele vSak mulize mit
drsny dopad na nevinné. Predstavme si napiiklad, ze mailbomber odesle tisice zprav z
domény nasefirma.cz. Spravce posty u piijemce se nastve, zakaze pifijem zprav z této domény
a vzajemnd e-mailova komunikace skoncila.

Nikdo by nemél znat ¢islo vasi platebni karty. Nikdo by nemél znat vase pfistupova hesla.
Nikdo by nemél védét o vasem poméru se sekretatkou. Pristupova hesla volte tak, abyste si je
zapamatovali a nikdo je neuhadl. Kombinujte pismena a ¢isla, velké a malé znaky. A hlavné
si je nezapisujte.

Data se na Internetu pienasi pfes mnoho pocitaci a s trochou Sikovnosti je mize kdokoli
odposlechnout. Takze plati dobra zasada: Sifrujte. Prohlizece jsou schopny bezpecné Sifrovat data; zda
probihd komunikace Sifrovan¢ se dozvite tfeba klepnutim pravym tlac¢itkem na stranku a vybranim
jejich vlastnosti. V Netscapu je Sifrovani vyhrazena ikona v nastrojové listé. V Internet Exploreru o
pfistupu na zabezpecené stranky informuje ikona v dolni list€ a prohlize¢ vas upozorni pii vstupu do
zaSifrovanych stranek 1 pfi jejich opousténi.

Obcas muzete zvolit mezi Sifrovanou a neSifrovanou strankou, neni ale divod nevolit bez-
peénost. Komunikace mezi serverem a prohlizeem je §ifrovana symetrickou ifrou. Sifry
mohou byt rizné dobré a neni radno ditvéfovat kratSimu klici nez 80 bitli. Volena je vzdy nej-
uvolnéni exportu Sifer z USA pouzit Sifrovaci klice s délkou 128 bitt (dfive jen 40 a pozdéji
nckde také 56) a toto uvolnéni se bude postupné dostdvat do praxe (vyuziva jej napiiklad
MSIE 6.0). V soucasné dobé je vSak bezpecna komunikace jesté vyjimkou a tyka se hlavné



komunikace mezi americkymi prohlize¢i a webovymi servery. S pfichodem novych verzi
prohlizect by se méla situace napravit i v Evropé.

Podobnym zpiisobem muizete Sifrovat e-maily. Je to opravdu snadné, oblibena je freewarova
verze PGP. Ta se umi zasunout do Outlooku ¢i Eudory a dopisy pak zabezpecCujete jednim
klepnutim mysi. Kromé §ifry je mozné e-mail i podepsat, ¢imz je zaruc¢eno, ze dopis odchazi
skute¢né od vés a nebyl od napsani pozménén. Podepisovani vSech dopisit mize byt mj.
skvélou obranou pied Cervy (automaticky podepisovat odesilané ptilohy se vam vSak nepodati
napf. v Outlook Expressu). Pokud ovSem trojského koné (byt’ nechténé) neptidal do zpravy
sam odesilatel.

OBRANA

1. Nikdy nespoustéjte nic, o ¢em nevite, co to je.

2. Pokud vam od n¢koho neznamého dojde spustitelny soubor, patii do kose.

3. Pokud vam dojde od n¢koho blizkého spustitelny soubor, zeptejte se, o co jde.
4. Pokud nevi, ze vam néco posilal, mél by nechat vysetfit sebe nebo sviij pocitac.

Internet Explorer verze 5.0 CZ pouziva jesté 40bitovou Sifru. Na webu Microsoftu si 1ze pro
MSIE od verzi 4.0 po 5.01 pro rizné jazyky 1 operacni systémy stahnout High Encryption
Pack umoznujici pouzivat 128bitové Sifrovani. Staci, kdyz si zobrazite polozku O aplikaci
Internet Explorer z menu Ndpovéda a v dialogu se dozvite, jak silnou Sifru vas prohlize¢
pouziva. Pak sta¢i klepnout na zvyraznény text a dostanete se na stranku s nabidkou
bezpecnostnich aktualizaci.

StaZzeni oprav MSIE:
http.//www.microsoft.com/windows/ie_intl/cs/download/default.asp

PROXY-SERVER

Zakladni funkci aplikaci typu proxy-server, je realizace pfipojeni lokélni sit€¢ (LAN) pies
jedinou IP adresu (ucet u poskytovatele ptipojeni) do Internetu. V celé lokalni siti se nachézi
pouze jediny pocitac, ktery je prostiednictvim modemu a bézné telefonni linky pfipojen pfimo
do Internetu. Na tomto pocitaci je nainstalovana a spravné nakonfigurovana néktera s mnoha
existujicich aplikaci typu proxy-server (napfi. aplikace WinProxy). Ostatni pocitace v lokalni
siti do Internetu pfistupuji nepfimo, pravé pres tento zminény pocitac a aplikaci proxy-server.
Toto teSeni je vyhodné, pfedev§im z ekonomického hlediska, pravé pro lokalni sit¢ malého a
sttedniho rozsahu, jejichz vystavbu v ramci této knihy probirame. Aplikace proxy-server
ovSem umi pracovat i s jakoukoliv jinou béZnou variantou pfipojeni lokdlni sité k Internetu
(ISDN linka, bezdratového ptipojeni, pevna metalickd linka). Proxy-servery rovnéz umoziuji
zaznamenavani veskerého provozu do textového soboru nebo do nékteré databaze. Lze
zaznamenat ktery z uzivatell se pfipojil do Internetu, kdy se tak stalo, které internetové
stranky navstivil, jakou pouZil sluzbu ¢i protokol, kdy se od Internetu odpojil, a mnoho
dalsich informaci.

Dal$im zavaznym divodem instalace aplikace proxy-server mize byt potieba ochrany vasi
lokalni sité, pfipojené k Internetu, pfed piratskym utokem neopravnénych osob zvenci.
Pocita¢ s nainstalovanou aplikaci napt. WinProxy v tomto piipadé nefunguje jen jako proxy-
server, ale rovnéz jako firewall.

Aplikace WinProxy a vibec v podstaté vSechny existujici aplikace typu proxy-server dokazou
vykonavat funkci tzv. Cache serveri. Anglické slovo ,,cache" je ve svété pocitacli onacenim



pro rychlou vyrovnavaci pamét. Cache server funguje tak, ze na pevném disku pocitace
alokuje urcity diskovy prostor pro ukladani kopii internetovych stranek navstivenych uzivateli
v posledni dobé€. Pokud se pozdéji néktery z uzivateli pokusi pfipojit k internetové strance,
jejiz kopie je z jeji predeslé navstévy, klidn€ i1 jinym uzivatelem, uloZena v paméti cache,
nedojde k nacteni této stranky v prohlizec¢i z jejiho originalniho ulozeni, ale dojde k nacteni
jeji kopie pravé z paméti cache. Vyslednym efektem pak muze byt lepsi vyuzivani sitovych
zdroji spolu se snizenim zatiZzeni linky do Internetu a rychlej$i odezvou na pozadavky
zobrazeni stranek.

wrw

WinProxy je v soucasnosti jednou z nejrozsitenéjsi aplikaci Ceské provenience realizujici
sluzby firewallu a proxy-serveru. Krom¢ vysSe zminénych sluzeb je soucasti této aplikace i
server elektronické posty (Mail server).

WinProxy podporuje vétSinu populdrnich internetovych protokolti a sluzeb. Z nejpouzi-
van¢jSich jmenujme alesponi protokol HTTP vyzivany pro prohlizeni internetovych stranek
(sluzba WWW), protokol FTP vyuZivany pro rychly pfenos souborii prostiednictvim
Internetu, sluzbu Telnet pro emulaci termindlového pfistupu ke vzdalenym pocitactim,
protokoly POP3 a SMTP nezbytné pro odesilani a pfijem zprav elektronické posty (E-mail) a
mnohé dalsi protokoly ¢i sluzby.

V soucasné, posledni uvolnéné verzi aplikace WinProxy 1.5 jsou integrovany tii zplsoby
zpracovani elektronické posty. Konkrétné se jednd o postovni branu (Mail Gateway), pre-
smerovani posty (Mail Forwarding) a nejpouzivanéjsi sluzbu serveru elektronické posty (Mail
serveru), obstaravajici komplexni praci s e-mailovymi zpravami, v€etné tftidéni doslé posty do
lokalnich postovnich schranek, pfijmu a odesilani v urcity cas.

Princip funkce firewallu a proxy-serveru

Princip funkce aplikace WinProxy je pomérné jednoduchy a Ize jej lehce pochopit z
uvedeného obrazku.

Fotitaf B~ -
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Potitai A

Predstavme si situaci, kdy mame néjaky pocitac A, ktery se nachdzi v nasi lokalni siti. V této
lokalni siti se rovnéz nachazi pocitac C, k némuz je pfipojen modem a je na ném
nainstalovana aplikace WinProxy. Pocita¢ C tedy funguje jako firewall a proxy-server. Nékde
ve sveété existuje pocitac¢ B, ktery je pfipojen do Internetu a s nimzZ se potitebuje pocitac A
spojit. Jak to provede?

Nasledujicim zptisobem: Jestlize se chce pocitac A spojit s pocitacem B, musi se nejprve
spojit s pocitacem C. Pocita¢ A musi pocitaci C zaslat zadost o spojeni s pocitacem B. Pocitac
C navaze spojeni s pocitacem B a nyni miize zacit vyména dat mezi pocitaci A a B. Format
zadosti o spojeni prichdzejici na pocita¢ C muze byt rizny a je typem pouzivané sluzby a
protokolu. Také uloha pocitace C pii vyméné dat mezi pocita¢i A a B je riznd, zavisla od



pouzivané sluzby. V jednodussich ptipadech pocita¢ C do prochéazejicich dat viibec
také provést ovéieni zadosti o spojeni a podle ur€itych kritérii rozhodnout, zda bude pozada-
vek vyfizen nebo zamitnut. To umoziuje fidit pfistup uzivatelii lokélni sit¢ k vybranym
sluzbam na Internetu.

Aby nebylo mozné pouzit opacného pristupu, tj. aby pocitace v Internetu nemohly piistoupit
pies pocita¢ C na lokalni sit’, umoznuje WinProxy definovat tzv. bezpecna sitova rozhrani
nebo rozsah IP adres, ze kterych je povoleno vyuzivat sluzeb WinProxy. Spojeni na pocitac C
je pak mozné jediné z lokalni sit¢.

0s0BNi FIREWALL

Osobni firewall je uzite¢na véc, ktera bude potieba stale vic. Pribyvaji totiz domaci uzivatelé
pfipojeni permanentné k Internetu, naptiklad pies sit’ kabelové televize, ale také ti, ktefi i u
obyc¢ejného vytaceného pripojeni travi celé vecery. Urcité si nikdo z nich nepieje, aby se jim
uto¢nik pod rukama dival na soukroma data nebo dokonce péchal skodu na jejich pocitacich.
Firewall (doslova by se dalo fici ,,protipozarni zed™) je softwarové nebo hardwarové zatizeni,
které zabrafiuje neautorizovanému pfistupu do privatni sité, intranetu. Osobni firewall je pak
zpravidla software, ktery podobné¢ chrani samotny pocitac. Osobni firewally nabizeji i n¢které
antiviry. Firewally izoluji interni doméaci (podnikovou) sit’ spolu s jejimi pocitaci od Internetu;
uzivatelim Internetu vSak piesto umoznuji pfistup k jisté omezené casti dat a sluzeb.
Firewally mtizeme zhruba rozdélit do tii Sirokych kategorii:

e Bezstavové filtry neboli filtry na urovni paket
e Filtry okruhii

e Filtry na Grovni aplikaci

Bezstavové filtry neboli filtry na drovni paketi

Filtry na urovni paketii zasilaji nebo blokuji pfichozi pakety vyhradné na zékladé povahy
paketu; neuvazuji tedy jeho historii ani stav. Filtrovani paketi se neprovadi podle zdrojové
ani cilové adresy ¢i portu. Takovéto filtry mohou provadét také analyzu hlavicky protokolu
sitové vrstvy. Uvedeny typ firewalll se nejsnaze implementuje a jeho funkce nemaji
prakticky zadny znatelny dopad na propustnost §it&. Uroveii bezpe¢nosti takovéhoto firewalld
vSak bohuZel neni pfili§ vysoké. Pravidla filtrovani se daji snadno obejit naptiklad takzvanym
tunelovanim. Jinymi slovy, jestlize pravidla nepfipoustéji dorucovani paketi protokolu HTTP,
ale dovoluji protokol Telnet, d4 se protokol HTTP tunelovat v relaci Telnet.

Filtry okruhi

Filtr okruhu se jako typ firewalli nachdzi zhruba mezi bezstavovym filtrem a filtrem na
urovni aplikace. Filtr okruhu si ,,pamatuje" urcity omezeny usek historie paketu a
rozhodovéani o smérovani paketu provadi nejen podle obsahu paketu, ale také podle jeho
pfi ni musi aktualizovat stav paketu; navic se provadi analyza obsahu paketu. Filtrovani
zohlediiuje zdrojovou a cilovou adresu a typ sluzby. Filtry okruhii jsou ve skutecnosti
implementovany jako brana: klient komunikuje s filtrem, ktery pak jeho jménem kontaktuje
pozadovany server. Typ filtry se pouZzivaji Castéji pro odchozi pakety nez pro ptichozi pakety
(naptiklad pro Telnet).



Filtry na urovni aplikaci

Filtry na arovni aplikaci zajist'uji vysoky stupeii bezpe€nosti, avSak za cenu niz8i rychlosti a
vetsi slozitosti celého systému. Tyto filtry pracuji na firewallovém serveru. Vlastni aplikacni
server se nachazi uvnitf, na privatni siti za firewallovym serverem. Klient se pfipoji k
firewallovému serveru, ktery se také chova jako aplikacni server. Klient ve skute¢nosti viibec
nezjisti, ze komunikuje s n¢jakym firewallovym serverem (tomu se v tomto piipad¢ fika také
proxy aplikacni server). Firewall se poté prohlasi za klienta a pfijaty klientsky pozadavek
odesle na skutecny aplikacni server. Pied timto odeslanim vSak firewall vykona urcity
podminkovy blok, ve kterém rozhodne, jestli je dany pozadavek platny a jestli je klient k
provedeni takovéto operace opravnén. Z toho vyplyva, ze firewall musi mit detailni znalosti
ptislusné aplikace a protokolu. Potencidlni nevyhodou takovéhoto firewalli neboli proxy
aplika¢niho serveru je, Ze se mize snadno stat izkym mistem celé sité.



7.2 Zaklady kryptografie a bezpecnosti

Véda zvana kryptografie se zabyva kdédovanim dat do takové podoby, jaka je pro
neopravnéného uzivatele necitelnd. Kazdé kodovani se zabezpeCuje pomoci Sifrovaciho
algoritmu neboli sifry. Kodovanym dattim se tika zaSifrovany text. Pivodnim datim se tika
prosty (nekdédovany) text. Kryptoanalyza se pak zabyva opacnym postupem, tedy prolomenim
sifer. Ukolem autentizace je zabezpedit spravnou totoznost uZivatele (osoby) nebo procesu, s
nimz komunikujeme. Autentizace mize probihat jako jednosmérnd, kdy pouze jedna strana
rozhovoru chce znat totoznost druhé strany, anebo obousmérnd, kdy si obé strany sdéluji
totoznost vzajemng.

Zakladni schéma pouziti kryptografie v pocitatové praxi
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Metody Sifrovani
Obecné existuji dva zakladni typy Sifrovacich metod, a sice metody symetrického Sifrovani
(kterému se také fika konvencni Sifrovani) a asymetrického Sifrovani (neboli Sifrovani
vetejnym klicem).

Symetrické Sifrovani
Symetrické Sifrovani si miizeme predstavit jako matematicky zapis funkce

Sifrovand data = Funkce (Data, KIic)

ke které existuje inverzni funkce vyjadiend vztahem
Data v podobé prostého textu = Inverzni funkce (Sifrovand data, KIic)
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Podstatny trik zde spociva v tom, Ze Sifrovaci funkce i funkce k ni inverzni jsou vetejné
znamé, obnovit prosty text bez znalosti klice (Sifrovaciho klic¢e) je vSak nemozné.
Symetrickému Sifrovani se také fika Sifrovani s tajnym kli¢em, protoze odesilatel a piijemce
dat musi znat jisty tajny kli¢. V nésledujicich odstavcich textu budeme hovofit o nékterych
vyznamnych symetrickych Sifrovacich algoritmech neboli symetrickych Sifrach. Obecné
existuji dva typy Sifer. Pii blokovém Sifrovani se ze vstupu pirevezme vzdy blok dat o pevné
délce a vygeneruje se z néj blok zasifrovanych dat o jiné pevné délce. Proudové sifrovani
prevadi prosty text na Sifrovany vzdy jeden bit po druhém.

Standard DES

Standard Sifrovani dat DES (Data Encryption Standard) je blokovy Sifrovaci algoritmus, ktery
pomoci 56bitového klice zpracovava bloky dat dlouhé 64 biti. Algoritmus DES byl diikladné
analyzovan a testovan a v soucasné dobé se povazuje za velice bezpecny systém. DES pracuje
ve dvou rtiznych modech, a sice v médu ECB (Electronic Code Book) a CBC (Cipher Block
Chaining). V moédu ECB zpracovava algoritmus DES vzdy uceleny blok 64 bita dat a pouziva
stejny 56bitovy kli¢. Kazda mnozina dat o velikosti 64 biti se tudiz zaSifruje nezavisle na
zbytku dat. V médu CBC se kazdy 64bitovy blok pted vlastnim Sifrovanim spoji logickou
operaci XOR s predchozim blokem dat. Vysledkem Sifrovani jednoho stejného 64bitového
bloku dat jsou potom rtizné hodnoty zavislé na piesném kontextu (tedy na misté, kde se blok
uvnitt odesilané zpravy nachazi).

Algoritmus DES je mimotadné rychly a dobie se hodi pro hardwarovou implementaci. Vyvoz
produkti, které DES pouzivaji, viak vlada Spojenych stati omezuje. DES je schvalen jako
standard ANSI.

V nékterych situacich se DES povazuje za malo bezpecny; pro takové piipady slouzi urcita
obména algoritmu DES se jménem Triple-DES. Varianta Triple-DES se pouzivd nékolika
riznymi zpusoby. Zakladni variantou je Sifrovani dat pomoci klice DES. Vysledna data se



zaSifruji podle druhého klice a data z tohoto druhého Sifrovani se dale zasSifruji podle tietiho
klice. VSechny tii klie jsou vzajemné nezavislé.

Algoritmus IDEA

Algoritmus IDEA (Intemational Data Encryption Algorithm) ptedstavuje dalsi Sifru
blokového typu. Pouziva kli¢ o délce 128 biti. Algoritmus IDEA je evropskym standardem
(vytvoftila jej spolecnost ETH z Curychu) a byl pfijat v roce 1990. Algoritmus IDEA je
povazovan za bezpecny a srovnani jeho rychlosti implementace i bezpec¢nosti Sifrovani proti
kryptanalyze vyzniva vici algoritmu DES velice ptiznivé.

Asymetrickeé Sifrovani

Asymetrické Sifrovani bylo vyvinuto v sedmdesatych letech. V algoritmech asymetrického
Sifrovani vystupuji dva rizné kli¢e. Prvni kli¢ je vetejné k dispozici (takzvany vefejny klic).
Pomoci tohoto kli¢e se Sifruji veSkerd data, ktera né€kdo potiebuje odeslat v zabezpecené
podobé vlastnikovi kli¢e. Druhy kli¢ je privatni a znd jej pouze vlastnik klice. Asymetrické
Sifrovani je zajimavé zejména tim, Ze oba kli¢e byvaji Casto vzijemné zaménitelné. To
znamena, Ze privatni kli¢ se da pouzit k zaSifrovani dat, kterd lze deSifrovat pouze pomoci
vetejného klice (a naopak). Uvedena vlastnost asymetrického Sifrovani vede pfimo k
myslence digitalnich podpisti, o nichz hovofime v nasledujicich Castech textu. Principem
asymetrického Sifrovani je predpoklad, ze jestlize urcité dostatecné velké Cislo vznikne jako
soucin dvou prvocisel, pak je mimotadné obtizné najit tato dvé ¢isla. Toto tvrzeni se neopira o
zadny matematicky diikaz, jeho spravnost provéfil spiSe prakticky Zivot.

Princip asymetrického Sifrovani.

Verejny Privatni
kli¢ kli¢
pfijemce pfijemce

Prosty Sifrovany Prosty
text text text
Privatni Verejny
kli¢ klié
odesilatele odesilatele
Prosty Sifrovany Prosty
text text text

V horni poloviné obrazku vidime Sifrovani dat z podoby prostého textu pomoci vetejného
klice pfijemce zpravy. Ptijemce deSifruje piijaty zaSifrovany text pomoci svého privatniho
klice. Timto zplisobem muze zpravu deSifrovat skute¢né pouze opravnény piijemce (ktery je
pravdépodobné jedinou osobou vlastnici spravny privatni kli¢ ptijemce).

Spodni ¢ast obrazku ukazuje jinou metodu asymetrického Sifrovani. Zde Sifrujeme text
pomoci privatniho klice odesilatele a pfijemce jej deSifruje pomoci vefejného klice



odesilatele. Pokud je navic vychozi prosty text dopfedu znamy, dostavame tak zaklad
techniky pro digitalni podpis. Zde totiz bezpecné vime, Ze dand zprava mohla pfijit pouze od
konkrétniho odesilatele, protoze jen tato osoba vlastni (a znd) spravny privatni kli¢
odesilatele.

Algoritmus RSA
Algoritmus RSA je pojmenovan podle svych objevitelt: byli to Ron Rivest, Adi Shamir a
Leonard Adieman, ktefi byli zakladajicimi ¢leny vyboru RSA Data Security. Algoritmus RSA

vvvvvv

Sifrovaci metodou vibec. Algoritmus RSA je zalozen na matematickém predpokladu, podle
kterého je mimotadné obtizné najit dvé prvocisla, jejichz soucinem vzniklo urc€ité dostatecné
velké Cislo. Z daného vetejného klic¢e se da tedy jen pomérné dosti obtizné zjistit odpovidajici
privatni kli¢. Algoritmus RSA byl diikladné analyzovan a obecné se povazuje za bezpeny,
jestlize pracuje s dostate¢n¢ dlouhym klicem. Pro ucéely bezpecnosti se zpravidla 512 bith
poklada za nedostacujici, 1 024 bith vSak jiz dava dobré vysledky. V neddvné dobé se objevily
namitky, ze diky rostoucimu vypocetnimu vykonu pocitac¢ii (rychlosti procesor) neni
principidlné zadny problém nabourat Sifru RSA uUtokem typu hrubd sila. Diky stejnému
nariistu ve vykonu procesorti je ale mozné pouzit pro Sifrovani delsi klice, nebo dokonce
provést dvojité Sifrovani; obé metody vedou k vyssi bezpecnosti.

Standard DSS

Standard pro digitalni podpisy DSS (Digital Signatufe Standard) je Sifra schvalena vladou
Spojenych stath. Délka klice se mize pohybovat mezi 512 a 1 024 bity. Standard DSS je urcen
pro vytvareni digitadlnich podpisii (o nich budeme hovotit dale v této kapitole), nikoli pro
zabezpe€eni soukromi dat. Ve standardu DSS byly objeveny urcité bezpecnostni diry a nyni
se jiz ptili§ nepouziva.

Algoritmy otisku zpravy

Algoritmy otisku (hase) zprav predstavuji spolu s asymetrickym Sifrovanim zékladni metodu
pro vytvareni digitadlnich podpisti (message digest algorithms, doslova jsou to algoritmy, které
zpravu ur¢itym zpisobem ,,sezvykaji" - digest - a vytvoii z ni jistou kodovanou reprezentaci).
Nejprve uvazujme hasovaci funkci, ktera na vstupu piebira proménny pocet bitli a vraci
fetézec o pevné délce - basovanou hodnotu. Pokud je nalezeni inverzni funkce k haSovaci
funkci velice obtizné, fika seji funkce otisku zpravy (message digest). Algoritmy otisku zprav
prakticky zajist'uji jedinecnost basované hodnoty.

Algoritmy MD2, MD4 a MD5

Algoritmy MD2, MD4 a MDS jsou algoritmy otisku zpravy, které objevil Ron Rivest. Kazdy
z nich vytvaii 128bitovou basovanou hodnotu. Algoritmus MD2je z nich nejpomalejsi,
zatimco MD4je nejrychlejsi. Algoritmus MDS5 je mozné povaZovat za urCitou variantu
algoritmu MD4, ktery je o néco pomalejsi, nabizi vSak vyssi bezpecnost.

Algoritmus SHA
Algoritmus bezpecného basovani SHA (Secure Hash Algorithm) je algoritmus otisku zpravy,
ktery vytvaii 160bitovou basovanou hodnotu. Algoritmus SHA pftijala za svij standard vlada

wevr

a MDS5, protoze vytvati delSi haSovaci funkci. Tim se jesSt¢ vice snizuje pravdépodobnost
basovani dvou riiznych mnozin vstupnich hodnot na jednu stejnou hodnotu.
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Aplikace Sifrovacich metod

Na zéklad€ vyse popsanych technik byla vyvinuta celd fada zajimavych aplikaci. Nékteré z
nich si popiSeme v nasledujicich odstavcich.

Soukromi dat a bezpe¢né komunikaéni kanaly

soukromi (privatnosti) a bezpecnosti dat pfi ptenosu prostfednictvim ur¢it¢tho komunikacniho
kanalu. Ptikladem implementace bezpecnostnich mechanismli na Grovni pfenosu dat, které
navic zajistuji soukromi prenaSenych dat, miize byt vrstva Secure Sockets Layer (SSL) verze
2 a 3 od Netscape nebo Private Com-munications Technology od Microsoftu. Ani Secure
Sockets Layer, ani Private Communications Technology vSak zdaleka nejsou jen
kryptografickymi aplikacemi. Jsou zaroven aplika¢nimi programovymi rozhranimi (API) pro
programatory, ktefi vytvaieji rozhrani na trovni ptenosu dat. O SSL i PCT budeme jesté v
této kapitole hovoftit podrobnéji.

Digitalni podpisy

Digitalni podpisy piedstavuji mechanismus pro ovéfeni (verifikaci) obsahu zpravy a
totoznosti odesilatele. Implementuji se pomoci asymetrickych Sifrovacich algoritmti a
haSovaci funkce. Digitdlni podpisy vychazeji ze dvou predpokladi: prvnim je reverzibilita
neboli vratnost asymetrického Sifrovani, druhym je pak velice t€sné svazani pivodni zpravy,
podpisu a dvojice klict, diky némuz algoritmus ovéfovani pfi zméné libovolného (byt i
jednoho) z téchto udajt selze.

Funkce digitalniho podpisu.

Prijata | Odesilana
data = data

Digitalni ‘w| Digitalni
podpis ~| podpis

Otisk Sifra Vefejny Sifra
Zpravy vefejného kli¢ . vefejného
klice odesilatele klice

F'n;::éé!nl Otisk Otisk
| zpra Zpra
odesilatele ke aladd

Odesilatel | Pfijemce totozné?
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Odesilatel si ptipravi otisky zpravy (které se nachazeji v levém hornim rohu schématu). Tento
otisk zpravy pak zaSifruje pomoci svého privatniho kli¢e (privatniho klice odesilatele).
Pfijemce obdrzi takto zaSifrovanou zpravu a desifruje otisk zpravy pomoci vetfejného klice
odesilatele. Ptijemce si také vypocte otisk zpravy, ktery musi odpovidat deSifrovanému otisku
zpravy. Jestlize se ob& zpravy nerovnaji, znamena to, Ze bud’to béhem ptenosu dat doslo k
naruSeni obsahu zpravy, nebo zZe ma zprava padélany podpis.

Sluzby ¢asovych razitek

Urcitd duvéryhodna autorita, kterd potvrdi platnost digitdlniho podpisu, mize k podpisu
doplnit ¢asové razitko (time stamp). Tim se dostavame k myslence sluzeb Casovych razitek.
Tato divéryhodna autorita (nazyvana také ,,sitovy notar") mize tim padem potvrdit, ze dany
subjekt podepsal dokument v ur€ity datum a cas.

Autentizace

Proces autentizace stvrzuje, ze nas protéjSek v komunikaci je skutecné tou osobou, za kterou
se prohlasuje. Autentizace se zabezpecuje nékolika riznymi prostfedky. MiiZze byt zaloZena na
ur¢ité jedine¢né vlastnosti, kterou dand osoba nebo proces vlastni. Piikladem takovéto
identifikace mohou byt otisky prsti. Jind moZnost je vychazet pfi autentizaci z urcité
informace, kterou zna vyhradné¢ dand osoba nebo proces. Takovouto znalost predstavuje
naptiklad digitalni podpis; jedine¢nou informaci zde tvofi privatni kli¢ odesilatele.
Autentizacni sluzby poskytuji napiiklad mechanismy SSL a PCT (ty kromé toho zajist'uji také
soukromi dat).

Jinou obecnou metodu autentizace predstavuje  protokol = Microsoft NTLM
Challenge/Response. Jeho ptivod saha az do prvni verze LAN Manageru, ktery se dodaval s
opera¢nim systémem OS/2. Tento autentizatni mechanismus je zaloZzen na urcité entité,
kterou vlastni dana osoba nebo proces; v tomto ptipad¢ je touto entitou tajné heslo. Klient se
ptipoji k serveru a server odeSle klientovi zpét vyzvu (k pfihlaSeni). Klient na tuto vyzvu
vygeneruje odpoveéd’, kterou tvoii basované uzivatelské heslo. Tato odpoveéd’ se poté odesle na
server. Server systému Microsoft Windows NT zna heslo daného uzivatele, takze miize
nezavislym zplisobem vypocitat spravnou odpovéd na vyzvu a mize tim padem ovéfit, jestli
je odpovéd’ piijata od klienta spravna. (Pfesnéji feceno, heslo uzivatele miize ovétovat server,
ktery se fyzicky nachazi v jiné doméné¢; v takovém piipad¢ prvni server validuje odpoved’
klienta pomoci néceho, cemu se fikd poverena validace - pass through validation.) Systém
obsahuje kromé¢ toho dobfe dokumentované funkce rozhrani API, pomoci kterych miize kazdy
programator protokol Microsoft NTLM Challenge/Response snadno implementovat; to
znamena, ze se programator na stran¢ serveru nebo na strané klienta nemusi zabyvat vSemi
detaily kryptografického algoritmu. Samotné heslo uzivatele se zde nikdy neposilé po siti; tato
mySlenka je z hlediska bezpec¢nosti zcela zasadni. Podrobnéjsi informace najdete v Casti
vénované rozhrani Windows NT S SPI déle v této kapitole.

Authenticode

Authenticodeje nova technologie firmy Microsoft, kterd se na trhu poprvé objevila
s Microsoft Internet Explorerem verze 3. Celé¢ Authenticode se ve skutecnosti skladd ze dvou
casti: jednak je to technologie, pomoci niz si klient mize ovéfit povahu nacitaného kodu,
jednak je to také rozhrani API, pomoci kterého mohou vyvojaii vytvaret digitdlni podpisy
programového kodu.

Nad kodem nacétenym ze sité Internet provadi tato technologie dvé kontroly: jednak ovéiuje
totoznost odesilatele a jednak zjist'uje, jestli se kdd po cesté nezménil. To je pfimé aplikace
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asymetrického Sifrovani. Jako certifika¢ni autorita vystupuje v Authenticode sluzba Verisign,
kterou Microsoft smluvné zajistil. O certifikaci mohou Zadat klienti a vyvojaii aplikaci.
Internet Explorer pak umozni klientovi zvolit si takovou uroven bezpecnosti, kterd vyhovuje
jeho veskerym datliim pfenaSenym po Internetu. Klient mize mechanismem asymetrického
Sifrovadni ovérit autenticitu libovolného nacteného koédu. K volbé konkrétni wrovné
bezpecnosti slouzi klientim specialni modul se jménem Windows Trust Verification Service.
Klient tak mize ze svého vlastniho rozhodnuti povazovat za bezpeény nebo nebezpecny
napiiklad veskery kod nacteny od urcité spolecnosti.

Klice pro Sifrovani zprav

Kterou metodu Sifrovani - symetrickou nebo asymetrickou - by tedy méla aplikace pouzivat?
V praxi se obé metody pouzivaji sou€asné! Jednim divodem je, Ze asymetrické Sifrovani je
mnohem pomalejsi nez symetrické, takze k zaSifrovani dat se pouziva ndhodné vygenerovany
privatni kli¢. Tento privatni kli¢ se pak odesle po siti spolu se Sifrovanymi daty; kli¢ se ale
zaSifruje pomoci vetejného klice pfijemce. Uvedeny ndhodné vygenerovany privatni kli¢ se
nazyva klic pro Sifrovani zprav.

Jina situace, kdy je vhodné pouzit jak symetrické, tak i asymetrické Sifrovani, nastava pfi
rozesilani zpravy vice prijemcim. Pokud bychom zde totiz chtéli uplatnit vyhradné
asymetrické Sifrovani, museli bychom zpradvu opakované zaSifrovat pomoci vetejného klice
kazdého jednotlivého ptijemce. Takovyto postup by byl pochopitelné dosti ¢asové naroény.
Zpravu tedy namisto toho zaSifrujeme pouze jednou, a to pomoci ndhodné vygenerovaného
privatniho kli¢e. Nyni jiz pomoci vetejného klice kazdého jednotlivého piijemce opakované
zaSifrujeme pouze tento kli¢ pro Sifrovani zpravy.

Protokol SET

Protokol pro bezpecné elektronické transakce SET (Secure Electronic Transaction) je jednim
z protokolll, jejichZ snahou je rozsifit a zdokonalit obchod na Internetu. Specifikaci protokolu
SET vyviji spolecnosti Visa a MasterCard. Na vyvoji se dale podili spolecnosti Microsoft,
Netscape, IBM a GTE. Posledni specifikace protokolu SET se sklada ze tii hlavnich ¢asti: je
to obchodni popis, vlastni popis protokolu a ndvod pro programatory. Technologie protokolu
SET slouzi na Internetu k bezpe¢nému pienosu informaci o kreditnich kartach; soucasné
definuje rozhrani API, pomoci n€¢hoz ji mohou vyuzit programatoii pii vyvoji komercnich
aplikaci orientovanych na Internet. Pro Sifrovani dat pouziva protokol SET algoritmu DES;
Sifrovani symetrického Sifrovaciho klice a ¢isla kreditni karty probihé algoritmem RSA.

Certifikaty

Z asymetrického Sifrovani vyplyva, Ze privatni kli¢ je opravdu nutné povazovat za privatni a
jako takovy jej uchovat v tajnosti. Dale zde vyvstavd pozadavek na divéryhodnou metodu
spojeni urcitého vetejného klice s osobou, procesem nebo jinou entitou. Jak si ovétime, ze
urcity vetejny kli¢ nalezi opravdu Liboru Neuzilovi? (Pokud by nyni sviij kli¢ zvefejnila Jana
Neuzilova, ale oznacila by jej za vefejny klic Libora Neuzila, mohla by ¢ist data urcena
Liborovi pravé ona, nikoli pouze Libor.) Uvedené potieby vedou k myslence certifikatii.
Certifikat je objekt, ktery bezpecnym zpusobem definuje vazbu uzivatele a jeho klice.
Certifikaty obsahuji také urcité doplnujici udaje, jako napiiklad datum platnosti. Certifikaty
vydava certifikani autorita (certification authority, CA) neboli sitovy notéi; zavedenim
takovéhoto notafe jsme ale cely problém certifikaci a celou praci s nimi spojenou pouze pie-
sunuli z jedné entity na jinou.
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Certifikacni servery

Certifikaty se mohou ukladat do objektli adresafové sluzby nebo na servery, které jsou pro
certifikace vyhrazené. Jako ptiklad certifikaéniho serveru si miizeme uvést servery od firem
Microsoft a Netscape. Certifikaty se ¢as od €asu musi také zruSit (odvolat). V takovém
ptipadé vyda sitovy notai seznam odvolanych certifikatii (certificate revocation list, CRL).
(Uvedeny seznam musime opé&t nacitat bezpecnym zpiisobem; tento pozadavek vede k dalSim
problémum, které jsou jiz mimo ramec této knihy.)

X.509

X.509je standard, ktery definuje format a syntaxi certifikatli. Pfesnéji feceno, standard X.509
se zabyva také specifikaci autentizacnich sluzeb (t€émto sluzbam vsSak jiz neurcuje
kryptograficky algoritmus); vice se vSak vénuje syntaxi certifikati. Certifikaty standardu
X.509 vyuzivaji rizné standardy, které maji co do ¢inéni s divérnosti a autentizaci dat -
napiiklad SSL, Secure-HTTP a PEM (Privacy Enhanced Mail). Certifikace podle X.509 maji
slouzit zejména oblasti elektronické komerce. Prvni verze standardu X.509 spattila svétlo
svéta v roce 1988 a v soucasné dobé jiz existuje tieti verze.
Zakladnim smyslem certifikatd je svazat jednozna¢nym zpusobem uzivatele a jeho vefejny
kli¢. Standard X.509 obsahuje proto mimo jiné nasledujici pole. (Seznam poli zdaleka neni
vycerpavajici.)

« Cislo verze X.509

» Identifikator algoritmu certifikacni sluzby

+ Jméno autority, ktera certifikat vydala

* Obdobi platnosti certifikatu

* Informace o vefejném klici.

14



