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Internet na letisti, v kavarné nebo na koupalisti

je prijemny, ale drahy. Diky nasemu navodu

a programum z Chip DVD budete i zde moci SURFOVAT

ZCELA ZADARMO. Zabezpeceni totiZ neni v téchto pripadech
tak silné, abyste je neprekonali.

VRATISLAV KLEGA

hat, ICQ, e-maily, zprdvy, surfovani -

nic z toho nefunguje, jestlize nemate

pripojeni k internetu. Podle nejno-

véjsich informaci Ceského statistic-

keého tifadu ma pripojenti k internetu
42 % domacnosti, 33 % domacnosti je pfipo-
jeno k vysokorychlostnimu internetu. Neni
se cemu divit, vZdyt nejlevnéjsi pfipojeni lze
¢asto poridit od 200 K& mésicné. Co ale dé-
lat, vyddte-li se mimo dosah sveho access
pointu? Zde se cena dramaticky zvysuje. Ani
piipojeni pres mobilni sit neni zadnou vy-
hrou. 3G internet je dostupny jen na vybra-
nych mistech a rychlost je oproti pfipojeni
pres Wi-Fi radoveé nizsi.

O mnoho lepsi neni ani situace na vefej-
nych mistech, jako jsou tfeba letisté. Pfipoje-
ni je predrazené, a navic se ¢asto prodavd po
celych hodindch. Precteni jednoho e-mailu
se tak muze pofidné prodrazit. Proto vam
ukazeme, jak se pripojit k hotspotu a neza-
platit ani haléf. A jak je to s pravni proble-
matikou takového jedndni? Podrobnosti na-
jdete v boxu na strané 45. Na zaver vam pak
jeste poradime, jak byste si méli zabezpecit
svoji vlastni Wi-Fi sif, aby se do ni nikdo ne-
dostal.

DNS trik: Neprichodny firewall

Hotspot je vlastné takovou informacni dal-
nici. Abyste mohli po délnici jezdit, je tfeba
zaplatit myto. Jenze obycejna cesta, ktera ve-
de hned vedle dalnice, je zcela zadarmo.
A prave teto cesty vyuzijeme. Nebudeme
pripojeni k béznému proxy serveru posky-
tovatele internetu, ale vyuzijeme DNS (Do-

)
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main Name System) serveru. DNS server
slouzi standardné k tomu, aby prevadeél na-
zvy serveru na [P adresy. Pokud do svého in-
ternetového prohlizece zaddte www.chip.cz,
DNS server prozradi, Ze se jednd o server s IP
adresou 217.31.59.53, ke kterému se pak pro-
hlize¢ pripojuje. Servery jsou totiz na inter-
netu identifikovatelné prave podle IP adres
a uzivatel by si nikdy nezapamatoval desit-
ky cisel svych oblibenych server(i. DNS ser-
very vlastne funguji jako telefonni seznam
- vy zaddte jméno a DNS najde spravné
cislo.

DNS server je nasi prvni cestou k bezplat-
nemu surfovani. Provozovatel hotspotu to-
tiz maze zakazat pristup do domen, ale ne
k DNS servertm. Pokud by zakdzal pfistup
k DNS serveru, nemohla by se zobrazit ani
uvodni obrazovka, ktera vas nabada k zapla-
ceni internetu a prihlaseni se ke sluzbé.

Toho muzeme vyuzit. Svoje pakety pri-
druzime k DNS pakettim a oklikou je posle-
me, kam budeme chtit. Tak se dostaneme na
bézné webove stranky. Prichozi pakety se
pak navic spravné poslou na nas pocitac.

Jednoduchy princip, ktery ale vyzaduje
peclivou pripravu: aby DNS server prevadél
jiména na IP adresy, musime vytvorit ob-
jizdku. Je treba vytvorit specidlni server,
ktery provede DNS prevod. Tim vytvofime
kodované spojeni, pres které je mozné po-
silat data.

PFiprava serveru: Datovy prevadéc

Pro pripravu vlastniho DNS serveru neboli
prevadéce budete potfebovat pocitac pri-
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Vlastni pfgnos: Pomoci nastroje PUTTY bude
‘obsah webu zabaleny v DNS paketech, které
Vam hotspot rad preda.

rolomeni Wi-Fi

manDNS » server pro ONS
» felnet klient

1> NA DVD: Programy k tomuto ¢lanku
najdete na DVD pod indexem PROLOMENI Wi-F1.

pojeny k internetu. Tento pocitac musi mit
vlastni doménoveé jméno, aby jej bylo moz-
né po zadani dotazu vyhledat v DNS data-
bazi.

DYNDNS POMUZE: Aby bylo mozné vas vlast-
ni DNS server v internetu najit, je treba, aby
meél vefejnou statickou IP adresu. Jen tak bu-
dete mit jistotu, ze se ke svému serveru bu-
dete moci kdykoliv dostat. Pouzivate-li k pfi-
pojeni k internetu ADSL od 02, dostanete
sice vefejnou adresu, ale ne statickou. Adre-
sa se tedy kdykoliv miize zménit. Pokud bys-
te chtéli statickou adresu, je tfeba za ni pri-
platit.

Resenim je sluzba DynDNS (www.dyndns.
com). Je-li vase IP adresa pridélovana dyna-
micky, DynDNS problem vyresi. Oteviete si
uvedenou webovou stranku a kliknéte na
»Create Account«. Zaregistrujte si sluzbu —
bude po vas vyzadovan jen login a e-mail.
Pro dokonceni registrace je tfeba otevfit e-
mail, ktery pfijde vzapéti po registraci, a dd-
le kliknout na uvedeny odkaz. Poté se ke
sluzbé znovu prihlaste. V ¢asti »My Servi-
ces« kliknéte na »Add Host Services«. Do
fadku »Hostname« zadejte libovolné jméno
své subdomény a vpravo si pak vyberte do-
ménu. Do radku »1P Address« zadejte sou-
¢asnou IP adresu svého pripojeni, pripadné
muzZete vyuzit funkci pro automatickou de-
tekci. Tu mizete pouzit v pripade, ze jste
pravé na internetovém pripojenti, na kterém
bude v provozu také vas DNS server. Kliknu-
tim na »Create Host« je dynamicky DNS za-
Znam vytvoren.

Vétsina domdcich routeri jiz dnes pod-

poruje sluzbu DynDNS. Staci se pripojit
k webovému rozhrani routeru. Pod poloi-
kou Advanced zde nejcastéji byva Dynamic
DNS nebo ptimo DynDNS. Do rozhrani pak
staci vyplnit své uzivatelské jmeno a heslo,
které jste zaddvali pfi registraci, a doménu,
kterou jste registrovali, v naSem pripade to
bylo »chipdns«.
POUZITI DOMENOVEHO JMENA: Aby mohl
DNS server na strané poskytovatele hotspo-
tu pfistupovat k vasemu prevadecimu DNS
serveru, potfebujete mit doménove jmeéno,
které bude pfesmeérovano na vas server. Ma-
te dvé moznosti: Bud mate zakoupenu vlast-
ni doménu, a pak si sami muizete upravit
DNS zaznam na odpovidajici hodnotu (IP
adresu). Ve vétsiné pripadu staci poslat vase-
mu spravci e-mail s novymi udaji, a tim je
vie zafizeno.

Pokud doménu nevlastnite, je zde sluzba
www.dnstunnel.de. Na uvedené strance je
vysvétleno, co musite udélat. Cela stranka je
bohuzel v anglicting, proto prinasime struc-
ny popis. Poté, co mate vytvofen DynDNS
zaznam nebo mate pevnou IP adresu, posle-
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Zbavte se spolusurfari

Nas trik se zneuzitim DNS funguje jen u hot-
spotu, za které chee pronajimatel zaplatit.

U domacich access pointu a routerd je treba
na nékolika frontach provest opatfeni, aby se
k nim nikdo nepfipojil. ¥ -—

ZABEZP

Kdyz vybalite router z krabice a pripojite ka-
bely, vétsinou Uz funguje. | notebook se sam
pripoji k oteviené Wi-Fi a vse se zda v po-
‘fadku, Vétsina uZivatelU se proto ani nesnazi
nic ménit a necha Wi-Fi tak, jak je. To je
ovsem ten nejhorsi pripad - Wi-Fi sit je ne-
zahezpecena, kdokoliv se k ni muze prihlasit
a zmenit nastaveni routeru. Je proto treba
provést potfebna zabezpeceni.

Jak zabezpeceni provest, to si ukazeme na
routeru AirLive WN-300R. Spustte interneto-
vy prohlizec a zadejte adresu
http://192.168.1.254. Vychozi adresu svého
routeru najdete v navodu, nékdy byva adre-
sa napsana na spodni casti routeru. Router
bude pozadovat uzivatelské jméno a heslo.
Jmeéno zadejte »admin«, heslo =airlive=.

\ menu poté zvolte »Password«. Router bu-
de vyZadovat napsani starého hesla (airlive)
a dvakrat budete muset zadat nové heslo.
Doporutujeme zvolit délku aspon osm znaku.

KRYTA SIiT

\/ casti =Wireless« nastavte parametry sité.
Pod polozkou »Mode« zadejte nazev site.
Zruste také zatrzeni u polozky »Broadcast
SSID«. Diky tomu nebude sit standardnim
zpusobem viditelna, coz fadu ¢muchall odra-
di. Pokracujte kliknutim na =Configure
SSID1x.

SILNE HESLO

V/ ¢asti Security System vyberte »WPA2-PSK«.
To je jediné Sifrovani, ktere Ize povazovat za
dostatecné bezpecné. Do fadku PSK pak na-
piste své heslo. Cheete-li mit jistotu nepru-
strelnosti, zvolte heslo aspon o délce 15 zna-
ko. Kliknutim na =Save« zmény ulozite.

JEN PRO VYVOLENE

Sifrovani pomuze také k tomu, aby nikdo ne-
rozkadoval vasi internetovou komunikaci.
Pro dokonalou bezpecnost nastavte, aby se
k siti nepripojil nikdo cizi. Kliknéte na =MAC
Filter=. Dale zvolte »Trusted Wireless stati-
ons only=. Router nyni zobrazi seznam Wi-Fi
kliento, ktefi jsou nebo byli pripojeni k rou-
teru. Ta zatizeni, kterym chcete dovolit pri-
stup k Wi-Fi, oznacte a kliknutim na »<<« je
presunte do duveryhodne zony. Budete-li
chtit pridat nove zafizeni, staci vypinit jeho
jméno a MAC adresu. Ta je vetsinou zapsana
na zarizeni: jedna-li se o pocitac s Windows,
zjistite ji prikazem =ipconfig -all« v prikazo-
vem radku.

Mate-li sit skrytou, pouZito Sifrovani WPA2
a aktivovan filtr MAC adres, do vasi Wi-Fi si-
2 se nedostane ani profesionalni hacker.
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klient /
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te e-mail na adresu request@dnstunnel.de.
Do e-mailu uvedte své jméno, IP adresu, pi-
padné DynDNS zdznam a také jméno sub-
domény, kterou chcete pouZivat — jakmile
bude vase zadost vyfizena, ziskite zaznam
v podobé jméno.dnstunnel.de.

Nyni je jesté tfeba doplnit CNAME zd-
znam sluzby DynDNS. Ten je urcen k pre-
smeérovani na subdoménu. Pokud je refe-
rencni zaznam napfiklad »chipdns.chip.cz,
bude zaznam ze sluzby DynDNS vypadat
tieba jako »chipdns.gotdns.com«. Odpovi-
dajici CNAME zaznam pak vypada takto: Do
»Alias Name« zadejte nazev subdomény,
v nasem pripadé »chipdns«. Jako »Host Na-
me« zadejte jméno vcetné adresy svého
DynDNS serveru, v nasem pfipadé »chipdns.
gotdns.come. Do polozky »TTL« se zadava,
jak dlouho ma mit server ulozeno pripojeni
—standardné se zaddvd jedna hodina.

DNS PREVADEC: Nyni dojde k pripravé sa-
motného serveru. Soucasné verze serveru
jsou dostupné jen pro operacni systém Li-
nux. Bude tedy treba spustit Linux. Ani jej
nemusite instalovat, zcela postac¢i vhodna
live verze, kterou staci nabootovat, Pro spus-
téni tak bude stacit stary pocita¢, ptipadné

si vystacite i s virtudlnim pocitaéem pod

Windows. My jsme pouzili Slax, ktery je zd-
kladem zachranného Chip DVD 5/09, stejné
tak ale mizete pouzit jakykoliv jiny Linux.
Upozornéni: Ve Slaxu se misto prikazu sudo
pouziva sulogin.

Ke spusténi serveru pouZijeme aplikaci
OzymanDNS, kterou naprogramoval v Perlu
DNS guru Dan Kaminsky. Nastroj se sklida
z péti souborti — dva slouzi pro upload/
download za vyuziti DNS. Hezké, ale pro nas
nezajimave, Skript nomde.pl je pak samotny
server. Pouzivad port UDP 53, ktery je privile-
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govany, proto je tfeba skript spustit jako
root. Také se ujistéte, Ze port 53 je dostupny
zvenku - aby jej neblokoval firewall. Poté
spustte server timto pfikazem:

sudo-./nomde,pl--i- 0.0.0.0- vase- doména

Misto ,vase domena“ zadejte doménu, kte-
rou jste registrovali jako CNAME-DNS zaznam.

Server je hotovy, ted je tfeba prichystat
klienta.

Klient: Vie ve Windows

I klient funguje standardné jen pod Linu-
xem, uz se viak objevily prvni verze, které
klienta zprovozni i pod Windows. Vlastni
spojeni mezi klientem a vasim DNS serve-
rem je chrdnéno a Sifrovano pomoci SSH.
Takto se vytvori DNS tunel az k vasemu ser-
veru,

Pro tunelovini pouzijeme program PuT-
TY, ktery protokol SSH podporuje. Spustte
PuTTY - najdete jej na Chip DVD. Zvolte
»Connection | Proxy« a »Proxy Type« na-
stavte na »Local«. Jako »Proxy hostname«
zadejte »proxy« a port »80«. Poté aktivujte
volbu »Consider proxying local host con-
nections« a do »Telnet command« zadejte:

droute.exe--r 1.1.1.1-vase-doména

V- menu »5SH« jesté zatrhnéte polozku
»Enable compression«. To zrychli komuni-
kaci. Ddle v menu »Session« jako »Host Na-
me« zadejte libovolny nazev. Bez jména by
PuTTY nefungovalo. Port ponechejte na
hodnote »22«. Kliknutim na tlacitko »Open«
provedete pripojeni.

Nyni je vie nastaveno. Abyste se vsak
mohli tfeba z Internet Exploreru pripojit do

site, je jesté tfeba provést tipravu v konfigu-
raci pripojeni. Spustte Internet Explorer,
zvolte »Nastroje | Moznosti Internetu | Pii-
pojenic, kliknéte na »Nastaveni mistni sité
a zatrhnéte polozku »Pouzit pro sit LAN ser-
ver proxy«. Pokracujte kliknutim na »Upfes-
nit« a do fddku »Socks« zadejte »localhost«
a port »5000¢. Po kliknuti na »OK« muzete
nyni surfovat ve viech placenych hotspot si-
tich zcela zdarma.

Vioupejte se k sousedovi:
Prolomeni WEP

Hotspoty vyuzivaji poskytovatelé pfipojeni
k internetu. Co kdyz se ale chcete podivat
tieba do Wi-Fi sité sveho souseda? Pokud ne-
c¢te Chip a neproved! preventivni opatfeni
pred moznym zneuzitim, miizete se pomoci
naseho postupu do jeho sité dostat.
BACKTRACK: Abychom mohli sit rozlousk-
nout, budeme potfebovat profesiondlni vy-
zbroj, kterou pouZivaji hackefi po celém své-
té. Na Chip DVD najdete image bootovaciho
Linuxu Backtrack. Tim, é¢im je pro kuchare
varecka, je pro hackera Backtrack. Je treha,
aby mél Linux plny pfistup k hardwaru, pro-
to nemnad smysl jej poustét ve virtudlnim po-
¢itaci. Pomoci vhodného vypalovaciho pro-
gramu vypalte image na CD a nabootujte
z néj pocitaé, Zhruba po tfech minutach vis
privita grafické rozhrani systému.

Tip: Na webové strance http://backtrack.
offensive-security.com/index.php/HCL:Wire-
less je seznam podporovanych Wi-Fi karet.
U nékterych je také pozndmka, jak pomoci
nékolika jednoduchych prikazd upravit
ovladace, aby navod fungoval.

WI-FI OVLADACE: Vedle tlacitka »K«, které je
na stejném misté jako tlacitko »Start« ve
Windows a které ma i stejnou funkei, najde-
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Je to viastné legalni?

Je tfeba se na letisti schovavat do temne-
ho koutku a neustale se divat, neprijde-li
policejni kontrola? Nebo se neni ¢eho bat?

PRAVNI PROBLEMATIKU JEDNANI NAM
OBJASNIL ADVOKAT.

Povoli-li provozovatel pripojeni omezeny
pfistup na svuUj hotspot, nedava tim sam

0 s0bé najevo mozZnost jeho volneho uzi-
vani. Pokud je dostupna jen nektera nekli-
tova sluzba, vyuziti takove sluzby K jiné-
mu tcelu (napr. sluzby tunelovani HTTP
pomoci DNS) v naproste vetsiné pripadd
také neni provozovatelem povoleno. Uzi-
vatel tak bude nejspise porusovat ob-
chodni podminky provozovatele a zposo-
bovat mu zejmena neopravnénym vytize-
nim prenosove kapacity skodu a dale usly
zisk. Stejné je to s neopravnénym pristu-
pem k cizi Sifrované Wi-Fi siti. Navic neo-
pravnéneé pripojeni k takove siti bude od
pristino roku trestne.

Chip dodava: Usly zisk je v takovem
pripadé v radu desetikorun. Je tedy ne-
pravdépodobné, Ze se v kavarné objevi za-
sahova skupina muzl v cernem. Zkratka:
Kde neni Zalobce, tam neni soudce.

Kazdopadne ale plati, ze vas Chip ne-
nabada k tomu, abyste se takto prolomili
do sité, u které nemate od jejiho provozo-
vatele svoleni. Veskerou popsanou €innost
PROVADITE NA SVE VLASTNI RIZIKO.

kismet -

Informace o siti: Nastroj Kismet poskytne
podrobné informace o siti, do které se chcete
dostat,

teikonu s ¢ernou obrazovkou

minalu. Kliknéte na ni, otevre se cerne okno.

Zadejte prikaz

iwconfig

a potvrdte klavesou [Enter]. Program vypise,
které sitové karty jsou v pocitaci dostupné.

spusténi ter-

Distribuce Backtrack obsahuje ovladace pro
mnozstvi Wi-Fi karet, takze je vysokd prav-
dépodobnost, ze najde i tu vasi. Na nasem
poéitaci nasel Backtrack dve karty: ethO
a ethl. U ethO je poznamka »no wireless ex-
tensions«, u ethl je spravné popsana konfi-
gurace. Vime tedy, ze ethl je spravna karta,
se kterou budeme laborovat. Pokud je u va-
seho pocitace Wi-Fi ethO, ve vsech prikazech
zadavejte ethO.
Dale zadejte prikaz

macchanger--s-eth1

Tim se vypise MAC adresa vasi sifove
karty. Tu si poznamenejte, budete ji potfe-
bovat.

OKOLNI SITE: Nyni je ¢as podivat se, jake si-
té jsou v okoli. Zvolte »K | Backtrack | Ra-
dio Network Analysis | 80211 | Analyser |
Kismet«. Behem nékolika sekund se spusti
aplikace, ktera zobrazi dostupne Wi-Fi siteé.
Na klavesnici stisknéte [s] a znovu [s]. Tim
se sité sefadi podle nazvu. Sipkami si vy-
berte sif, do které se chcete nabourat,
a stisknéte klavesu [Enter]. Zobrazi se po-
drobnosti o siti, tak jak vidite na obrazku.
Najdete radek »Encrypt« a podivejte se,
zda je v ném uvedeno »WEP«, Jedna se
o typ sifrovani. WEP lze relativneé jednodu-
e prolomit, na rozdil od WPA, kde je po-
stup sloZitéjsi. Pokud je nastaveno sifrova-
ni WEP a sit nemd omezeny pristup podle
MAC adres, mdte témér vyhrdno. Ze zobra-
zeného okna si jesté poznamenejte hod-
noty »SSID« (nazev Wi-Fi site), »BSSID«
(MAC adresa pristupoveho bodu) a »Chan-
nel« (¢islo kandlu). Stisknutim [q] a [Q]
(velikost pismen hraje roli) aplikaci Kis-
met ukoncite

SBER DAT: Aby bylo moZné heslo najit, je tfe-
ba nejprve zacit sbirat data, ktera svisti
vzduchem. Z nich se pak heslo rozkoduje.
Spustte Termindl a zadejte dva nasledujici
prikazy

cd+Desktop

airodump-ng+eth1«-w+mojedata-
-channel 5«--1vs

Za prikazem »channel« se zadava cislo

(v nasem pripadeé 5), podle cisla kandlu site,
do které se snazite dostat. Toto ¢islo jste si
zapsali v minulém kroku. Po potvrzeni se
spusti ukladani — nemusite mu vénovat po-
zornost, do okna se vratime az na konci to-
hoto navodu.
PRISTUP NA AP; Ted je tfeba zacit ,otukavat”
access point. K tomu poslouzi utilita aire-
play. Spustte nové okno terminalu a zajdete
nasledujici pfikaz:

aireplay-ng-1-0--e testovaci—a
00:4F;74:30:23:0B--h-00:11:22:33:44:55-eth1

Tim presne definujete, co je tercem vase-
ho utoku. Hodnota -1 rika, jaka je forma
utoku, O je pak prodleva mezi utoky. Hodno-
tu »testovacic zaménte za SSID sité, do které
se chcete dostat, MAC adresu za paramet-
rem —a zameénte za MAC adresu AP. Oboje
jste sizapsali v okné s prikazem kismet. MAC
adresa za parametrem -h je MAC adresa vasi
sitové karty. Také ji tedy zmente, je to prvni
hodnota, kterou jste si poznamenali. Prikaz
jesté nepotvrzujte a spusfte dalsi okno ter-
minalu.

INJEKCE PAKETU: Nyni zacneme na access
point posilat pakety a zjistovat, co nim od-
povi. Zadejte tedy prikaz

aireplay-ng=-3«-b-00:4F:74:30:23:0B+-h
00:11:22:33:44:55-eth1

Prvni MAC adresa je opét vzdaleny AP,
druha je opét vase sitova karta,

Prikaz potvrdte, vratte se do pfedchoziho
okna termindlu a pfikaz také potvrdte. Nej-
lepsi bude, kdyz si okna date vedle sebe,
abyste je mohli sledovat.

V prvnim okné se budou posilat Zadosti
o autentizaci, ve druhém uvidite, jak se in-
jektuji pakety. Zde je dulezité sledovat hod-
notu ARP, kterd se postupné zvysuje. Cim
VEtsi je provoz na siti, tim rychleji hodnota
roste. Aby bylo mozné heslo urcit, je treba,
aby ARP meélo aspon hodnotu 1000. Nékdy
to trva pét minut, jindy to muze byt hodina.
Pokud se stane, ze v prvnim okné prikaz
skonci, spustte jej znovu. Jiz jej nemusite ce-
ly opisovat, staci na klavesnici stisknout sip-
ku nahoru a potvrdit. Jakmile dosahne ARP
hodnoty 6000, mizete obé terminalova ok-
na zavrit. Vratte se do terminalového okna,
které jste otevreli v bodé ,sbér dat”.
NALEZENI HESLA: Sbér dat ukoncete kliveso-
vou zkratkou [Ctrl]+[c]. Mezitim na plose
systému uvidite nove soubory, ktere uklada-
ly informace potfebné k rozlusténi hesla.
Zadeijte prikaz

aircrack-ng+-s-mojedata-01.ivs

Soubor mojedata-OLivs vidite na plose
systému. Pokud je nazev souboru odlisny,
ptizptisobte jej. Po potvrzeni se zobrazi ta-
bulka s informacemi, co je v souboru uloze-
no. V prvnim sloupci je ¢iselny identifikator
siti. Vyberte tu, do které jste se vlamali. Nyni
dojde k hledani hesla — to mtize nékolik mi-
nut trvat. Nakonec vas privita hlaska »KEY
FOUND«. @

VRATISLAV.KLEGA@CHIP.CZ
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KASPERSKY LAB

Kaspersky Mobile Security 8.0

butor Kaspersky Lab pro CR

a SR, oznamila vydani Kasper-
sky Mobile Security 8.0. Toto fe-
Seni je navrzeno pro ochranu mo-
bilnich telefond (smartphona)
pred vsemi typy softwarovych
a sitovych hrozeb stejné jako
pred rizikem Uniku citlivych dat
vV pripadé kradeze nebo ztraty
pfistroje. Novy produkt oceni
zejmeéna lidé, ktefi maji ve smart-
phonech uloZena citliva data.

«Nova verze reseni Kaspersky
Mabile Security obsahuje mnoz-
stvi novych funkci, které jsou mezi
dalsimi feSenimi na trhu zcela uni-
katni. Jedna se napfiklad o SMS
Find, rodicovskou kontrolu ¢i roz-
sifené moznosti blokovani SIM
karty,” fika Bohdan Vrabec, Kas-
persky Distribution Manager. Sluz-

Spolefnost PCS, oficialni distri-

TIPY KASPERSKY LAB

ba SMS Find dokaze v pfipadé za-
fizeni s navigaci GPS odhalit pres-
nou pozici ztraceného telefonu.
Sluzba funguje tak, Ze uzivatel po-
sle na ztracené zarizeni SMS zpra-
VU s predem urcenym heslem a ja-
ko odpovéd obdrzi odkaz do sys-
temu Google Maps s presnymi
souradnicemi polohy. Modul proti
kradezim v reseni Kaspersky Mo-
bile Security 8.0 umoZnuje vlastni-
kovi ztraceného nebo odcizeného
smartphonu vzdalené zablokovat
pristup k zafizeni nebo zcela VY-
mazat jeho pamét pouze tim, ze
pasle na ¢islo telefonu SMS zpravu
obsahujici kodové slovo. Pro pFi-
pad, ze je ze ztraceného nebo
ukradeného telefonu vyjmuta SIM
karta, je v Feseni Kaspersky Mobi-
le Security 8.0 obsazen modul SIM
Watch, ktery skryté odesle zpravu,

oznamujici viastnikovi telefonu
nove telefonni €islo pristroje. Tato
funkce zajistuje, Ze vlastnik bude
moci bez ohledu na okalnosti sma-
zat sva data nebo telefon zabloko-
vat. Policie mUze nové ¢islo pouzit
take k tomu, aby ukradené zafize-
ni vysledovala a vratila pravoplat-
nemu majiteli.

Dalsi bezpecnostni funkce

Pro ulozZeni citlivych nebo diveér-
nych informaci do mobilniho tele-
fonu umoziiuje Feseni Kaspersky
Mobile Security 8.0 pfidat dalsi
Uroven zabezpeceni. Ve smart-
phonu je vytvorena zabezpecena
slozka, jejiz obsah je neustale za-
Sifrovan a je pfistupny pouze po
zadani uzivatelem definovaného
hesla. Po zadani hesla slozka kv(-
li zZvy3eni komfortu prace zistava

pristupna, dokud systém nedete-
kuje urcitou dobu bez uzivatelovy
aktivity; pak slozku opét uzami-
ne. Novinkou v fedeni Kaspersky
Mabile Security 8.0 je rodicovska
kontrola. Tato komponenta umoz-
nuje rodicOm omezit na mobilnim
telefonu ditéte zasilani nebo pfiji-
mani urcitych zprav (napiiklad na
Cisla se specialni tarifikaci, na ¢is-
1a se sluzbami pro dospélé apod.).
Pomoci funkce SMS Find mohou
rodice v pripadé, Ze telefon pod-
paruje GPS, své déti take najit.
Reseni Kaspersky Mobile
Security 8.0 obsahuje rovnéz vy-
lepseny antispamovy modul, antf-
virovy skener a firewall. Aplikace
je kompatibilni s operacnimi sys-
témy Symbian 9.1,9.239.3
a Windows Mobile 5.0, 6.0 a 6:1.
INFO: www.kaspersky.com

Narust UtokU na Facebooku

15. kvétna zasahl web Facebooku
dalsi phishingovy Utok. David
Emm, clen tymu Global Research
and Analysis Team spolecnosti
Kaspersky Lab, popisuje soucas-
nou situaci takto: ,Fenomenalni
Uspéch Facebooku, Twitteru a dal-
sich oblibenych server( social-
nich siti vyvolal samoziejme za-
jem pocitacovych zlogincy. Tato
skutecnost neni nijak prekvapiva
a neobjevuji se zadné znamky to-
ho, Ze by se situace méla zlepsit.
Phishingové podvody jsou zaloze-
ny na tom, ze Utocnici obétem
predhadi navnadu, predstiraji ne-
€0, co se na prvni pohled muze
zdat legitimni. Nechcete-li spad-
nout do této pasti, je klicové pou-
Zivat ur€ité obranné prostredky
a zachovavat ostrazitost."
Skodlivy kod distribuovany
pomaci serveru socialnich siti je
podle odhadu z hlediska poctu
Uspésnych infekci 10krat ocinngj-
i nez malware sifeny e-mailem.
UZivatelé internetu s daleko vetsi
pravdépodobnosti kliknou na od-
kaz, ktery dostali od duvéryhod-
neho ,pritele” (kontakt v socialni
siti), nez na odkaz v nahodném
spamoveém e-mailu. Spolecnost
Kaspersky Lab v posledni dobé
zaznamenala masivni nardst phis-
hingovych Utoko na prihlasovaci
stranku Facebooku. Pocitacovi
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zlocinci pouzivali interni systém
Facebooku pro zasilani zprav
k rozesilani kratkvch texto, kterg
po kliknuti na odkaz privedou
uZivatele na stranku zamérné na-
vrzenou tak, aby vypadala jako
prihlasovaci stranka Facebooku.

Spole¢nost Kaspersky Lab na-
bidla prakticky navod a informa-
ce urceneé pro minimalizaci rizika,
Ze se uZivatel stane obéti phishin-
govych podvodu a daléich Utokl
pocitacovych podvodniky. Your
Guide To Stopping Cybercrime
(Pruvodce pro zastaveni pocitaco-
ve kriminality) je zdarma k dispo-
zici na webu www.kaspersky.
com/downloads/pdf/stopcyber-
crime_guide.pdf,

Hlavni tipy spole¢nosti Kas-
persky Lab pro ochranu proti
phishingovym Utokam:

facebaok

» U serveru, jako je Facebook, si
prihlasovaci stranku ulozte do
oblibenych poloZek (zalozek) we-
bového prohlizece nebo zadavej-
te URL primo do adresniho fadku
prohlizece.

> Neklikejte na odkazy v e-mailo-
vych zpravach,

» DOvernd data zadavejte pouze
na bezpecnych webovych serve-
rech.

> Kontrolujte si pravidelné sv(j
bankovni ucet a ihned kontaktuj-
te banku v pfipadé ¢ehokoliv po-
dezrelého.

» Sledujte, zda urcita zprava ne-
nese znaky phishingového e-mai-
lu. Mezi takové znaky patfi napfi-
klad to, ze nenf adresovana pfimo
vam, ze nejste jedinym prijem-
cem, Ze zprava obsahuje pravo-
pisne, gramatické nebo syntaktic-
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Daii za popularitu: Facebook se stiva stile castéjsim cilem Gtoko. Velka
komunita uzivateld laka i internetovou mafii...

ke chyby nebo jinak nespravné
pouziva jazyk.

= Nepfihlasujte se zbytecné

S Opravnenimi spravce.

» Zalohujte sva data.

David Emm své varovani za-
koncuje nasledujicimi slovy: ,Vel-
ky pocet zprav o probihajicich
podvodech, jejichz prikladem je
posledni Utok proti Facebooku,
zvysuje povedomi o rizicich poci-
tacove kriminality. Je ale dulezité
si ujasnit, Ze se nejedna o izolo-
vany incident. Kazdy den zazna-
menavame vice nez 17 000 no-
vych internetovych hrozeb.*

Komentar redakce: Uzivatelé so-
cidlnich siti jsou lakavym cilem
nejen proto, Zze mezi nimi panuje
«Vetsi duvera’, ale z toho divodu,
Ze zde Ize narazit na velké pro-
centa méneé zkusenych uZivately,
Popularita siti tohoto typu vzrost-
la natolik, Ze v nich najdete i na-
prosté zacatecniky, kteri maji
s hrozbami z internetu jen malé,
nebo dokonce Zadné zkusenosti.
Dobra zprava na zavér: Uziva-
telé ceskych ,alternativ" mohou
byt prozatim klidni - diky nasi
«Velikosti* jsou jako cile phishin-
govych utoku pro internetové zlo-
cince nezajimave.
INFO: www.kaspersky.com
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DATA A FAKTA

Barometr nebezpeci

v kvétnu:

Poté, co lovci
vir0 dostali

pod kontrolu
cerva Conficker,
nastalo trochu
klidu. Spammefi
a ,phishefi* viak
nikdy nespi,

a proto budte

i nadale opatrni.

Crimeware 2008 I
-
e o
m ™M
“2 R
01/08 03/08 05/08 7/08 10/08 12/08

Tdroj: Anti-Phishing Working Croup

Pocet podvrzenych stranek
(phishing) stoup! v roce 2008
celosvétové 0 927 %, na 31 173.

Spyware boom

1,59% DIALERY
6,48% SPYWARE~ | 31,51% TROJSKE
KONE

11,64% CERVI

27,64% JINE
Idrof: Panda Security, cturtletni gisla

21,14% ADWARE

Trend: Cetnost infekci spywarovymi
nastroji vzrostla z 2,93 na 6,48 %.

Cislo mésice

0206

eura stoji platna kreditni karta

s odpovidajicim kontrolnim
cislem na ilegalnich hackerskych
webovych strankach.
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SPONZOR RUBRIKY BEZPECNOST

Prulom do Wi-Fi
silou grafiky

Rusky nastroj prorazi BEHEM NEKOLIKA MINUT
bezpecna hesla pro WLAN. Vyuziva k tomu
vypocetni vykon grafického Cipu.

FABIAN VON KEUDELL

dem WPA a WPA2 az dosud

platily za bezpecné. Nyni
vsak program Wireless Security
Auditor od ElcomSoftu dokaze je-
jich hesla prolomit. A staci mu na
to par minut - ma-li ovsem k dis-
pozici vykonnou grafickou kartu.

Oba typy Sifrovani pouzivaji

k vymeéneé dat TKIP (Temporal Key
Integrity Protocol). Vlastni sifro-
vani zajistuje u WPA algoritmus
RC4, u WPA2 postup AES. Slabym
mistem je v obou pripadech au-

Sité WLAN chranéne standar-

£ EWSAProject_- Elcomsoft Wireless Security Auditor

tentifikace. Dfive nez si dva
WLAN moduly mohou mezi sebou
vymenit data, musi si navzajem
dovérovat. Za tim Ucelem kazda
ze stran vypocita z hesla WLAN,
nazvu sité (SSID) a délky SSID kli¢
PMK (Pairwise Master Key). S nim
pak oba partnefi vypocitaji dalsi
klic, tzv. PTK (Pairwise Transient
Key). Na zakladé PTK, MAC adres
obou pristroj0 a nahodnych cisel
vygeneruji komponenty prislus-
nym sifrovacim postupem RC4
nebo AES konecné zasifrovani.
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Heslovy thriller: Nastroj Wireless Security Auditor od ElcomSoftu se do sité
WLAN dokaze vioupat v nékolika minutach.

ESET ON-LINE

Nova verze bezplatneho skeneru

ESET oficialné spustil novou verzi
bezplatného nastroje na zjisteni
stavu bezpecnosti pocitace. ESET
Online Scanner je mozZné najit na
adrese www.eset.cz/eset-online-
skener. Oproti predchozi verzi ma
novy on-line skener rozsirene
moznosti svého nastaveni, vyhle-
dava rootkity a je kompatibilni
s vice webovymi prohlizeci.

ESET Online Scanner se od své
pfedchazejici verze, ktera je
k dispozici od |éta 2007, vyrazné
zménil. Podle Michala Vidomana,
produktového manazera spolec-
nosti ESET, prosla nova verze na-
stroje ESET Online Scanner néko-
likamésicnim naroCnym testova-

nim ve fazich beta a release can-
didate, aby bylo zabezpeteno
bezproblémavé pouzivani. ,ESET
Online Scanner je vynikajici prv-
ni pomoc v pripadé, kdyz vziva-
tel nema jistotu v otdzce bezpec-
nosti sveho pocitace,” dodava
Michal Vidoman.

Novy ESET Online Scanner do-
kaze nalezené infiltrace nejen
odhalit, ale i odstranit. Vsechny
objevené infiltrace jsou presou-
vany do karantény, kde uz ne-
pfedstavuji dalsi nebezpeci. Sou-
bory je mozné z karanteny obno-
vit nebo vymazat.

Mezi dalsi nové funkce ESET
Online Scanneru patfi implemen-

Ponévadz pristroje pfenaseji na-
hodna cisla a MAC adresy v neza-
Sifrovaném tvaru, kazdy, kdo zna
PMK, se muZe dostat do sité.
Praveé toho nyni vyuzivaji pro-
gramy jako Wireless Security Au-
ditor, které se pokouseji zjistit
PMK obyéejnou hrubou silou. Pro
Utocnika maji tu vyhodu, Ze ne-
musi byt v blizkosti napadene
WLAN. Nastroj u kazdého hesla
zjistuje, zda se z néj da vypocitat
odpovidajici PTK. Programy toho-
to typu vsak predpokladaji
enormni vypocetni vykan.

Rychly proces: Slovnik a grafick
karta prolomi skoro vsechno

Nastroj od ElcomSoftu sazi vedle
obvyklé vypocetni sily CPU na
nesmirny vykonnostni potencial,
ktery diima v grafickych kartach.
Program pro sebe mUzZe nechat
pracovat az osm GPU s libovol-
nym poctem jader; v praxi by to
mohly byt Ctyfi karty se zdvoje-
nou GPU, které jsou propojeny
prostrednictvim SLI. Pokud pfi-
tom Utocnik pouzije zvlaste vy-
konné modely, treba nVidia Ge-
Force GTX295, dokaze Wireless
Security Auditor vyzkouset 250
milionu hesel za sekundu - na
jednu kartu je program dvacet-
krat rychlejsi nez bézna aplikace,
pro kterou pracuje napriklad Intel
Core 2 Duo E4500. S rychlym hie-
danim jednoduchych hesel poma-
haji slovniky v ruznych jazycich.
Program snadno pozna i zmodifi-
kavané pojmy, napriklad ,freak
mutations” (pismena nahrazena
zvlastnimi znaky) a ,order muta-
tion” (kombinace zapsane pozpat-
ku). Ale ten, kdo pouziva tzv. silné
hesla alespon o dvaceti znacich,
je i nadale v bezpedi.

INFO: www.icann.org

tovana technologie Anti-Stealth
pro odhalovani a odstranovani
rootkitl, podpora 64bitovych
platforem nebo nastaveni proxy
pro pokrocilé uzivatele.

Komentar redakce: Verze RCse .
zUc¢astnila i naseho testu on-line
bezpecnostnich nastroju (viz
Chip 05/09), kde potvrdila své
kvality a opét se umistila mezi
nejlepsimi. Potésila nds uZiva-
telska privétivost nastroje

a predevsim jeho rychlost - ve
srovnani s konkurenci byl az

o polovinu rychlejsi. Jedinymi
dvéma drobnostmi, které jsme
ndstroji vytkli, byla absence po-
zastaveni testu (nastroj je moz-
né jen ukoncit) a chybéjici ex-
port vysledku.

INFO: www.eset.cz
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VyzkouSejte nase tipy a OCHRANTE SI SVE

DVD navic najdete v3echny dilezité nastroje

DOMINIK HOFERER

~Anonymne na

SOUKROMI nejen pred slidivymi pohledy - a to jak
na internetu, tak i na domacim pocitac. Na Chip

ravdépodobné nejste ani tajny
agent, ani na internetu nejednate
s islamskymi teroristy. Nejspis ta-
li-
ve" informace, kvili kterym potie-

ké na svem pocitaci nemate ,c

bujete Sifrovat sva data pomoci nejdaimysk
nejsich metod Sifrovani.

Pfesto lze na vasem pocitaci narazit na
dokumenty, které je mozné oznacit za osob-
ni a u kterych by unik ,na internet" pi-
nejmensim ,nebyl zadouci”.

Mohou to byt vypisy z on-line bankov-
nictvi, informace o danich nebo detaily
zrodinneho rozpoctu.

Jen maloktery uzivatel by také ocenil
kdyby mohl kdokoliv zjistit podrobnosti
o jeho toulkdch internetem nebo dotazy,
ktere zada v Googlu. Proto vam ukdieme,
jak surfovat na webu, aniz byste za sebou
nechavali stopy, a také jak s co nejmensim
usilim na pocitaci uklddat soubory tako-
vym zpusobem, aby pro ostatni uzivatele
zustaly nepristupné. Jako obvykle pak
vSechny zminované nastroje, nutné k
mazani stop’, najdete na nasem DVD,

Bez vycitek svédomi:
Surfujte s Firefoxem

Prestoze se schopnosti Internet Explorery

s kazdou verzi rapidné zlepsuji, stéle jeste
plati, ze Firefox vds dokaze ochrdnit pred
utoky z webu lépe nez konkurence od
Microsoftu. Ale pozor, i Firefox za sebou za-
nechava stopy - pouze nabizi jednodussi
a rozsahlejsi moinosti jejich eliminace.

Pfi bézneém surfovini mohou vas pohyb
po internetu sledovat nejen spravci naviti-
venych stranek. Obvykle je sledovin i vas
pohyb po internetovych obchodech - ato «
i v pfipadé, Ze si zadné zbozi nekoupite. My
vam poradime nékolik trikd, které o vis
prozradi jen to nejnutnéjsi.

NASTAVENI: Nejprve musite v prohlizeci udé-
lat nékolik mdlo zmeén. V nabidce »Nastroje

Nastaveni | Soukromi« prejdéte do sekce , Dii-
vérna data” a zde kliknéte na tlacitko »Nasta
veni«. Oznacte vsechny polozky, potvrdte
kliknutim na »OK« a na zavér nezapomefte
aktivovat zatrzitko u polozky ,Pri ukonceni
aplikace Firefox vymazat diivérna data’ Diky
tomuto nastaveni zmizi vétsina stop po sur-
fovani spolu s ukonéenim prohlizece.



PC a internetu

Abychom vsak odstranili skutecne
viechny stopy, musime se podivat jesté
hloubéji do konfiguracnich dialogti. Kam
tedy zajit, aby nebyly prozrazeny navstive-
ne stranky a aby cile vasich toulek interne-
tem zustavaly maskovane?

Do adresniho radku prohlizece zadejte
piikaz

About:config

Pro zjednoduseni hledani potfebné po-
lozky jestée do radku Filtr® zadejte slovo
.send”. Objevi se nékolik polozek, nas ale
zajima pouze jedina: ,networkhttp.send
RefererHeader” Dvojitym kliknutim ji ote-
viete a nastavte jeji hodnotu na ,0" Tim
zabranite spravcim webu vysledovat, od-
kud jste se na jejich stranky dostali, tedy
ani vyhledavaci retézec, ktery jste zadali do
Googlu. Toto nastaveni vam také pomuze

s celou fadou ,problému’, které néktefi

spravci webt pripravuji ,cizim” navitévni-
kiim (napfiklad pfi prohlizeni obrazki).

ROZSIRENI: Roziifeni Firefoxu Customize-
Google jde jesté o krok dal. Tento Sikovny
doplnék aktivneé brani, aby si vyhledavace
vytvarely vas pfesny profil. Po instalaci ale

Lo |

bi '"_'Ieva&waktmmeuneﬁﬂ
nhi-ﬂfféﬂismbﬁmsmy heslem
UPG ¥ ifruje 2 podepisuie emally

Mozilla Thunderbird » alternat vil postovai Klient
Pﬂsm » nabizl pokrofilou kohfigurac) cookies
rackMeNot » ristroj ra mazani stop
pt?umﬁlel- Sifruje prenosné disky
‘Stegano32 » skryva dokumenty do multimedialnich soubord
Steganos Shredder » trvale odstraiuje data

@ » NA DVD: Programy k tomuto élanku
“najdete na DVD pod indexem ANONYM.

musite doplnék nejprve nakonfigurovat
v nabidce »Nastroje | Nastaveni Customize-
Google«.

Zde muzete napriklad odstranit sledova-
ni mysi, zbavit se otravnych reklam nebo
vypnout napovédu Googlu. Dalsi dve volby
dulezité pro ochranu dat najdete v sekci
»Soukromi«. Zde lze skryt pred Googlem
svou identitu, stejné jako zakazat zasilani
cookies serveru Google Analytics.
APLIKACE: Jesté mocnéjsim nastrojem z hle-
diska anonymniho surfovani je TOR. Zjed-
nodusene feceno jde o ,proxy’, maskujici
vase stopy na siti a tim i vasi identitu. Pouzi-
vate-li jej pri surfovdni, ani spravci webo-
vych stranek nebudou nikdy schopni vysto-
povat vadi opravdovou IP adresu, protoze
.od Toru" dostanete novou.

Nejkomplexneéjsim zplsobem maskova-
ni je zahaleni se do neviditelneho plaste
pomoci kombinace programu Tor, Privoxy
a Vidalia. To jsou nejduleZitéjsi nastroje pro
vas pobyt na internetu ,beze stop” - pokud
je zkombinujete s Firefoxem, ziskate snad-
ny pristup k anonymnimu surfovani. Bali-
cek programti navic k Firefoxu pridava tla-
¢itko Tor, jehoz pomoci lze jednodude za-
pnout €¢i vypnout proxy primo z listy pro-

-\\..v-. .n.-n‘mnu).m uul' - Solile Firakox

hlizece. Pfi pristim spusténi uz v pravém
dolnim rohu uvidite, zda je Tor aktivovan,
nebo ne. Stav mizZete zménit pomoci klik-
nuti pravym tlac¢itkem na ikonu Toru, ¢imz
si rychle zajistite anonymitu béhem surfo-
vani. Pokud cheete mit stoprocentni jisto-
tu, navstivie napriklad web www.mojeip.cz,
kde se dozvite svou soucasnou ,identitu"
(napfiklad IP adresu a dal$i informace o po-
uzivaném softwaru). A protoZe proxy tuto
informaci v nepravidelnych intervalech
Jupravuje’, je témer nemozne vystopovat
vase aktivity na siti. Cena za anonymitu
vsak neni zrovna mala: rychlost pfi surfo-
vani na webu je podstatné nizsi. Podrobny
navod na anonymni surfovani najdete na
nasem webu na adrese www.chip.cz.

Dalsialternativou je ndstroj CyberGhost.
Prestoze Tor zakryje vase stopy lépe, aplika-
ce CyberGhost nabidne jinou, pro celou ra-
du uzivatelu dulezitéjsi vyhodu: muzete
surfovat podstatneé rychleji.

Po nainstalovani a spusténi programu
si vytvofte na webu firmy (www.cyber-
ghostvpn.com) zdarma ucet a prihlaste se.
V ramci bezplatného anonymniho provo-
zu madte k dispozici 10 GB dat na mésic,
coz je pro bézné surfovani vice nez dosta-
teéné. Drobnou nevyho-
dou je jesté automaticke
odpojeni po Sesti hodinach

Moje IP Adresa - zjisténi IP adresy

wikipeidla

provozu a negarantovana
rychlost. Ti, ktefi potfebuji
vice, si mohou objednat
prémiové konto za pribliz-
né 10 eur mesicne (s dato-
vym tokem 40 GB, mini-
malni garantovanou rych-
losti 2 Q00 Kb/s a 2GB on-
line Sifrovanym  dlozis-
tém). Avsak CyberGhost
neumi jen ,anonymni sur-
fovani” —dokaze skryt i vas
~postovni provoz".

Nepriistielna posta:
Komunikujte
s Thunderbirdem

Existuje nékdo, kdo ma rad
cizi lidi ¢muchajici v jeho

Jste skryti: Na tomto webu si mUZete ovérit, zda je vase IP adresa

skutecné zménéna...

soukromé posté? Vétsina
béznych uzivatelt se musi
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u mail spoléhat na fakt, Ze poskytovatelé
freemailovych kont osobni maily obvykle
nekontroluji. Existuje ale jiné riziko: vzhle-
dem k tomu, Ze vetsina komunikace po in-
ternetu probihd nesifrovang, staci, aby ne-
kdo ,vyzkousel” zachytavani pakett na lo-
kdlni siti pfijemce nebo odesilatele, a cestu
k obsahu vasich dopisti ma volnou...

§ Mozillou Thunderbird a novym roz-
hranim se miizete prestat tohoto rizika bat.
Pouzijte nastroj GnuPG, ktery s Thunder-
birdem bezproblémové spolupracuje. Staci
jen zafidit Sifrovdni vasich maila tak, aby
zpravy mohl ¢ist jen pfijemce, a naopak
abyste vam urc¢ené dopisy rozsifrovali jen
vy. Kodovini je asynchronni a funguje na-
sledovné: Pomoci GnuPG vytvoite sadu
dvou klicti; jeden bude osobni a ten druhy
verejny. Pfedejte verejny kli¢ vSéem, od koho
cekate dulezité e-maily. Zaroven si musite
davat dobry pozor na osobni kli¢ — nikdy
byste ho neméli zvefejnit. To proto, Ze ko-
dované maily odesilateld miizete dekodo-
vat pouze pomoci tohoto klice. Podrobngjsi
teoretické informace o této technologii na-
jdete v minulém Chipu.

V praxi to funguje takto:

Na svij pocita¢ si nainstalujte GnuPG
a k Thunderbirdu si pridejte doplnék Eni-
gmail. V. menu hlavniho klienta kliknéte na
»OpenPGP | Key management«. V okné,
které se objevi, prejdéte na nabidku » Gene-
rate | New key pair« a zvolte ID (identifikaci
e-mailového konta v Thunderbirdu).

Poté zadejte tzv. passphrase, coz je
(zjednodusené feceno) heslo, pomoci kte-
reho se bude komunikace sifrovat (idealné
by se mélo sklidat jak z cisel, tak z pis-
men). Toto ,heslo" si dobfe zapamatujte,
protoze ho budete potfebovat k dekodova-
ni mailt. Profesiondlové mohou jeste defi-
novat silu klice v sekci ,Advanced” nebo

zvolit specidlni algoritmus. Nyni miZete
vygenerovat samotné klice (pfikaz »Gene-
rate key pair«), coz si ale vyzadd nékolik
minut. Poté je vas postovni klient pripra-
ven posilat utajené zpravy.

GnuPG vam nabizi dve verze ,lepsi pos-
ty". Prvni jen vylepsuje identifikaci: m{ze-
te zpravy podepsat digitdlné. Diky tomu se
muize prijemce presvédcit, zda byla zprava
opravdu zasldna vami. Neni to zbyteénd
price, protoze existuje celd fada metod,
jak poslat mail vasim jménem (tuto tech-
nologii velmi ¢asto pouzivaji spammeri).
Tomuto riziku se muzete vyhnout pode-
psanim svych e-maild (v programu prikaz
»OpenPGP | Sign message«). Jestlize pri-
jemce vlastni vas vefejny kli¢, Thunder-
bird potvrdi spravného odesilatele a ozna-
¢i ho zelenym prouzkem v horni ¢asti mai-
lu. Pozor: Tento postup zpravu jen podepi-
$e, ne zasifruje!

Druhd, bezpecnéjsi a zdaroven ,nijak na-
ro¢nd" varianta je zakodovani odchozi pos-
ty. Opravdu to neni nic slozitého - vyzkou-
Sejte si to: Nejprve kliknéte na »Composex,
poté kliknéte na »OpenPGP | Encode mess-
age« a poslete si mail. Zprava by méla za
néjakou dobu dorazit do vasi schranky. Za-
roven by mel Thunderbird zelenym pru-
hem upozornit, Ze jde o ,bezpecny e-mail",
GnuPG toho ale umi mnohem vice — pomu-
7e vam nejenom pfi kédovani vasich maild,
ale i pfi sifrovani lokalnich soubortl. Po-

v sekci ,Secret”.

Tajny: Sifrovani pomoci open-source
At uz jde o telefonni ucet, nebo o bankovni
vypis stazeny z portdlu banky, papir po-
stupné mizi z naseho béiného Zivota,
v soucasné dobé jsou dilezité dokumenty
stdle ¢astéji zasildny ve formatu PDE. Casto
pak lezi nechranéné v pocitaci a kdokoliy,
kdo ma k vasemu po-

CyberGhost™

Status | Statistics

¢itaci pristup, si je
muze prohlédnout.
Jak se tomu branit?

| Expires on: ssosa0e 143527 | OCHRANA DOKUMEN-
|nun_gmuuu. 05.02.2008 14:38:27 - 05.03:2008 14:38:27. | TO: Chrante jednotlivé
| Your anonymous P address: Yousrenotanomym | soubory  jednoduse
| status: ! Ll & motencypted | hesly pomoci softwa-

ru GnuPG, ktery jsme
jiz popsali v sekci
o sifrovani posty. Li-
bovolny soubor lze
jednoduse zasifrovat
pomoci aplikace Gpg-

Neviditelny plast: Tento nastroj vam nabidne nejen skryti adresy...
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4win pres kontextové
menu Windows. Po
instalaci  programu
staci na soubor klik-

nout pravym tlacitkem. Nejprve je ale nutné
ndstroj v nabidce »GPGee | Configure« na-
konfigurovat. Zde musite napfiklad urcit
cestu k programu (,Path of the program’)-
zadat cestu k souboru ,gpg.exe” (ten se vél-
sinou nachazi ve slozce ,C:\Program Files|
GNU)" Pote je software pfipraven k pouziti:
Nyni lze pomoci jednoduchého kliknuti pra-
vym tla¢itkem Sifrovat vybrany soubor d
celou slozku.

ALTERNATIVNI METODA: Zvolte prikaz »GP-
Gee | Encrypt (symmetrical)«. Jakmile vloii-
te jiz zminovanou ,passphrase’, ndstroj vase:
data zasifruje.

SIFROVANI DISKU: Komplexnéjsim nastrojem
vhodnym pro Sifrovani vétsiho objemu dat
je TrueCrypt Portable, ktery najdete na na-
gem DVD. Ten dokaze chranit i prenosnd pa:
méfova média. Nyni vam ukazeme, jak lze.
pomoci tohoto ndstroje Sifrovat USB.

Rozbalte si program na svém pocitadi
a jeho kompletni slozku zkopirujte na USB.
Poté program TrueCrypt spustte a kliknéte
na »Create volume«. Nyni zvolte moznost
umisténou v horni éasti nabidky a vytvor
te virtudlni, zakodovany disk. V dalsim ok-
né vyberte variantu ,standardn TrueCrypt.
volume" a kliknéte na »Next« a poté na
»File«. Poté zvolte sviij USB, upfesnéte nd-
zev kontejneru”, do ktereho si prejete
uklddat davérné informace v kodované
formé, a volbu potvrdte pomoci »Savew,
Dale urcete velikost kontejneru a zadejte
.passphrase”.

Nakonec vse potvrdte pomoci prikazu
»Formate, ktery kontejner pripravi k pouii-
ti. Pokud si neprejete vytvorit dalsi  skryse|
kliknéte na »End«. Vas USB nyni obsahuje
sifrovany datovy kontejner, k jehoz obsahu
se bez programu TrueCrypt a vasi ,pass
phrase” nikdo nedostane...

Abyste mohli kontejner otevfit a souber
pouzit, oteviete tento soubor v programu
TrueCrypt v nabidce »File | Integrate«a za-
dejte ,heslo” Poté se v okné ,Tento pocitac®
objevi virtudlni disk s vasimi daty. Pozor
Jakmile jednou uloZite vSechny soubory do
kontejneru, zaviete je tak, ze zvoleny virtu-
alni disk” oznacite a zvolite pfikaz »Discon-
nect«. Nyni jsou vase data chranéna, i po-
kud sviij USB disk ztratite, '
PERMANENTNI SMAZANI: Hrozi-li nebezpet]
ze se USB disk dostane do nepovolanych ru-
kou, doporucujeme alternativni opatfeni
,Nilezce" totiz muZe pomeérné snadno na
disku obnovit i soubory, které jste vymazali
Tomu se nyni muzete branit napfiklad poe
moci programu Steganos Shredder, kiery
dokdze data z prisluiného media odstranit
natrvalo.. @
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Znepokojuje vas rostouci
mnozstvi spamu ve vasi e- mai-
lové schrance? Predstavime
vam pomocniky, ktefi umi
DOTERNE SPAMY odpalkovat.
RADEK KUBES

OCIII
v nerotiul

odil spamu na celosvétoveé e-mai

lové komunikaci se v soucasné do

bé pohybuje mezi 70 a 80 procen-

ty. Krome spamu $ nabidkami

zbo#i (nejcastéji se jednd o léky,
repliky znackovych produktd, software, ak-
cie atd) vam prostfednictvim hromadné
rozesilané, nevyzadané posty hrozi také
titoky vird a pokusy o odcizeni vasich osob
nich udajt (phishing). PfestoZe existuiji zZa-
kony postihujici odesilatele nevyzadane
elektronické posty, jsou na stale agresivnej-
§i spammery kratke. Jejich ttokiim je tedy
tieba Gelit jinymi prostiedky. Filtry nevyza-
dané posty nasazuji na sve Servery provo
zovatelé freemailil, nechybéji samoziejme
na firemnich postovnich serverech a je
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mo#né jimi vybavit i vas pocitac a pouziva-
ného e-mailového klienta. PfestoZe e-mai-
lovi klienti byvaji ¢asto vybaveni vlastnim
filtrem nevyzadané posty, vzdy muzete
udélat néco navic — v tomto pripade insta-
laci specializovaného nastroje na odhalo-
vani spamu. Pfedstavime si nejlepsi filtry
nevyzadané posty pro béine pouzivane e-
mailové klienty, které otisti vasi schranku

od spamu zcela zdarma.

MailWasher: Kontrola pred
prevzetim

Princip fungovani antispamoveho progra-
mu MailWasher je velmi jednoduchy, a pra-
vé proto miize tento program spolupraco-

vat témeér s jakymkoliv e-mailovym klien

oJi

fem a PUS{O\"I][]T] Serverem.

MailWasher

zkontroluje po§tu jesté pred jejim stazenim
do pocitace a pomuze vam s identifikaci
spamu. Teprve po vyéisténi schranky na
postovnim serveru si do svého e-mailového
klienta stahnete nové zpravy a nebudetesi
zandSet pocitac spamem.

MailWasher startuje po instalaci pri
vodcem, ktery bud identifikuje e-mailoye
ucty v Outlooku €i jinem e-mailovem klien:
tovi, nebo vam umozni nastavit parametry
(et ruéne. Podstatou nastaveni je, aby se
MailWasher dostal k vasi posté jesteé dfive
nez si ji stahne e-mailovy klient. Podporo
van je POP3 i IMAP pro pristup k poste, sta
¢l jen zadat adresu postovniho servers
(zjistite v nastaveni svého uctu na freemai



(% NADVD
NevyZadana posta

MailWasher Free » ariispam
SPAMfighter » antispam
Spamihilator CZ» antispar
Spam Terrier B ariispan

Pind verze:
PC InternetSecurity 2008 »-achrana potitate

(0 NA DVD: Programy k tomuto
tlanku najdete na DVD pod
indexem ANTISPAM.

lech typu Seznam, Gmail atp.) a prihlasova-
¢i jméno (nejcastéji e-mailova adresa a pri-
stupové heslo). Po vybéru nebo ru¢nim na-
staveni tctu si jesté zvolite instalovaného
e-mailového klienta (z bézné pouzivanych
je podporovan Outlook, Outlook Express
a Windows Live Mail), se kterym bude
MailWasher spolupracovat. Tim zdkladni
nastaveni konci.

Dalsi pouziti programu je velmi snadne,
MailWasher jej navic demonstruje pomoci
kratké animace, prehravané pii spusteni
programu. Tlacitkem »Check Mail« zkont-
rolujete novou postu na serveru. MailWa-
sher roztfidi postu na spam, na bezpecne
zprévy a na e-maily, u kterych nemuze jed-
noznacné rozhodnout. Kliknutim na ikon-

[*J KNOW-HOW

Techniky boje se spamem

Filtry nevyzadané posty pracuji se dvema za-
kladnimi technologiemi, zaloZzenymi na zpUso-
bu prenosu spamu po siti a nebo jeho obsahu.
Filtrovani spamu podle zpisobu prenasu je za-
lozeno na existenci tzv. blacklistd, greylisto
a whitelist0. Blacklisty jsou seznamy e-mailo-
vych adres (nejcastéji falesnych) a predevsim
IP adres, ze kterych bylo zaznamenano rozesi-
|ani nevyzadané posty. Zpravy ze serverd za-
fazenych na néktery z blacklistu jsou antispa-
movymi filtry automaticky odmitany, pripadné
je vyskyt odesilatele na blacklistu pouzivan ja-
ko jeden z indikator0 pfi posuzovani zpravy
spamovym filtrem. Protikladem blacklistd jsou
tzv. whitelisty, coz jsou pro zmenu seznamy
bezpecnych adres, ze kterych bude posta bez
problému prijimana. V ramci uzivatelskych na-
staveni antispamovych filtrt si muzete black-
listy i whitelisty dopliovat sami. Pokrocilejsi
alternativou blacklistd jsou tzv. greylisty, ktere
rozhoduji na zakladé stejnych vstupnich infor-
maci (adresa odesilatele), ale pridavaji jeste
faktor casu, konkrétné v podobé docasnéha
odmitnuti doruceni podezielé zpravy. Spam-
mefi vyuzivajici roboty pro rychlé odesilani
zprav na obrovskeé mnozstvi adres se nedoru-
¢itelnosti zprav zpravidla viibec nezabyvaiji
a ani nezkouseiji nedorucené zpravy opakova-
né odeslat. Na svij Utok totiz maji malo casu,
nez je jejich adresa zarazena na néktery
7z blacklistd. Seriozni postovni servery se opro-
ti tomu pokouseji zpravu dorucit opakované
a jsou filtry po urcité dobé (fadove desitky mi-
nut) odblokovany.

samostatnou védeckou disciplinu by moh-
Iy tvorit zpusoby filtrovani nevyzadane posty
podle obsahu. Posouzeni obsahu zpravy je to-
tiz velmi individualni zalezitosti kazdého pfi-
jemce a nelze jej snadno zobecnit. Filtry zalo-
7ené na pravidlech vyhledavaji typické znaky
nevyzadané posty. MUze pritom jit o konkreét-
ni slova a slovni spojeni (napt. viagra atd.),
ale i o béznému uzivateli skryté viastnosti,
jako je chybné oznaceny typ zpravy, neko-
rektni hlavicka atd. Filtr pfidéli kazdému indi-
katoru spamu bodové hodnoceni a podle cel-
koveho vysledku a nastavené hranice citli-
vosti je zprava predana dale, nebo naopak
zablokovana. Uskalim této metody je prede-
véim nutnost neustalé aktualizace pravidel
filtru v reakci na stale se meénici techniky
spammery. Z tohoto duvodu byly take vyvi-
nuty tzv. bayesovské filtry (podle matematika
Bayese), zalozené na uceni se. Inteligentnimu
filtru se v rezimu uteni predkladaji zpravy
oznaceneé jako spam a nespam a filtr si do
vlastni databaze uklada informace charakte-
ristické pro oba druhy elektronicke posty.
Filtr pak funguje na zakladé statistiky a prav-
dépodobnosti, Ze zprava s urfitymi vlastnost-
mi je nebo neni spam. Bayesovske filtry mo-
hou Ucit samotni uZivatelé ve svych e-mailo-
vych klientech (napf. Mozilla Thunderbird),
nebo mohou fungovat zcela automaticky na
postovnich serverech a studovat viechny pri-
chazejici e-maily.

WWW.CHIP.CZ O
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: 2i js0u
P f ﬁio ze s Uspe-
chem pochybovat o Uspésnosti tohoto
obchodniho modelu. U nas je znamy pri-
pad hotelu U Lipy, propagujiciho sve
sluzby prostrednictvim nevyzadané pos-
ty. Provozovatel hotelu dostal nejdfive
‘od Ufadu na ochranu osobnich Udaju po-
kutu ve vySi Cturt milionu korun za roze-
silani spamu, a nyni je dokonce v insol-
venénim fizeni. Ani obrovskeé mnoZstvi
rozeslaného spamu asi neprilakalo hote-
lu nove hosty.
Jinou kategorii jsou spamy slibujici
Gzasné vyhry, prevody majetku a jiny
prospéch za sdéleni dulezitych osobnich
~ Udaju (¢islo bankovniho Uttu, kreditni
~ karty atd). Zde se jiz toci zajimave peni-
3 |]\ ze za prodej Udajo ziskanych od doveri-
el vych pijemcs spamu a z vykradenych
~ bankovnich U¢to. Dalsim ,poslanim” ne-
=] vyzadané posty je take Sifeni virt a dal-
- siho skodlivého softwaru, ktery pak na-
priklad sleduje aktivitu uZivatele a vy-
nasi z pocitace citliva data. V kazdem
pripadé, neutuchajici aktivita spammeru
pohani celé odvetvi vénujici se vyvoji
technik pro filtrovani nevyzadané posty.

ky oznacujici spam ¢ bezpecnou postu
miizete klasifikaci zménit, MailWasher si
pfitom vase rozhodnuti zapamatuje. Klik-
nutim na tlaéitko »Process Mail« spustite
vycisténi posty a pomoci tlacitka »Mail
Programe spustite svého e-mailového kli-
enta, do kterého si postu stahnete a kde s ni
mizete ddle pracovat. Doslou postu umi
MailWasher samoziejmé kontrolovat i au-
tomaticky, podle zadanych intervalti a pra-
videl. Potfebna nastaveni najdete pod tla-
citkem »Settings«.

MailWasher pouziva nékolik zputsobi
identifikace a filtrovani nevyzadané posty.
jmenujme predevsim pouziti blacklistu
a whitelisti, filtrovani na zakladé adresy
prijemce, pouzité znakove sady textu, ana-
lyzu obsahu nebo ucici se filtr, rozhodujici
na zdkladé klasifikace e-maill uZivatelem.
Moznosti nastaveni filtrovani posty najde-
te v okné »Settings« pod nabidkou »Spam
Tools«.
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Vedle bezplatné pouzitelne verze Free
existuje také placeny MailWasher Pro, ktery
umoziuje pracovat s vice uzivatelskymi
ucty, zobrazuje nahled textu zpravy pred
jejim stazenim z postovniho serveru a ne-
obsahuje reklamni banner. Pro jeden e-
mailovy Ucet je oviem plné pouzitelnd
i bezplatna verze.

SPAMfighter: Neohrozeny bojovnik

Jiz behem instalace se vas bude SPAMfighter
ptat na adresu a heslo k e-mailovému uctu,
ktery chcete ocistit od nevyzadane posty.
Nésledneé je treba vypnout vSechny e-mailo-
vé klienty v pocitaci a dokoncit instalaci.
SPAMfighter pfitom integruje sve funkce
piimo do e-mailového klienta — napriklad
Outlooku nebo Thunderbirdu. Po instalaci
najdete jeho ovladaci prvky v hlavnim pane-
lu nastroji e-mailového klienta. Program
komunikuje cesky a je velmi snadné jej na-
stavit a pouzivat. O osudu dorucenych zprav
rozhodujete pomoci tlacitek »Blokovat«
a »Odblokovate, pfimo v prostfedi Outlooku
nebo jiného e-mailového klienta.

S filtrovanim posty vam pomtiZe prede-
viim systém blacklistii a whitelisti a nastavi-
telna uroven diikladnosti kontroly prichozich
e-mailti. SPAMfighter se zaroven uci z vasich
rozhodnuti a sdili informace pro blokovéni
nevyzadané posty se viemi dalsimi uzivateli
programu. Funkce SPAMfighteru se neome-
zuji na jeden e-mailovy ucet, zilezi jen na na-
staveni vaseho e-mailového klienta.

Bezplatna verze funguje v plném modu
po dobu 30 dni, poté jsou néktere funkce
omezeny. Do blacklistu nebo whitelistu
miizete naptiklad pridat jen 100 adres, pfi-
jdete o funkci filtrovani posty podle pouzi-
tého jazyka zpravy, nemiizete odstranit in-
formacni paticku o pouzivani SPAMfighte-
ru z odesilanych e-mailti a musite se take
smifit se zobrazovdnim reklamy na place-
nou verzi programu. Bezplatnou verzi
SPAMfighteru miuZete pouzivat pouze
k soukromym Gcelim. Po zaplaceni regis-
trace komercni verze SPAMfighter Pro mu-
7ete dale bez omezeni vyuzivat vsechny
funkce antispamového programu — na do-
madcim pocitaci i v praci

Spam Terrier: Roztrha spam na kusy

Také funkce antispamového filtru Spam Ter-
rier se integruji piimo do postovniho klien-
ta. Behem instalace programu je tfeba pro-
vést bezplatnou registraci a ziskat licencni
klic. Kdyz dojdete v instalaénim privodci do
okna »Free Registration«, ponechte oznace-
nou volbu »Get free license now« a do dvou
volnych radka zadejte své jméno a e-mailo-
vou adresu. Jakmile kliknete na tlacitko
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identifikuje nevyzadanou

»Dalsi«, bude vam v e-mailu odeslan poteb:
ny registracni klic, ktery pouzijete hned
v nasledujicim okné pravodce. Pak uz stadi
jen dokongit instalaci a spustit e-mailoveho
klienta. Podporovan je Outlook v rtznych
verzich, Windows Mail nebo The Bat!.

Po spusténi e-mailového klienta se na
hlavnim panelu funkei objevi nove ovladaci
prvky — tlacitka »Mark as Spam« a »Markas
Not Spam« pro oznaceni spamu a toho, ¢
spamem neni. Kromé automaticke identifi
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SPAMTighter Blacklisty a whitelisty: Zakladnim pro-
stedkem pro boj s nevyZadanou postou jsou sezna-
my povolenych a zakazanych odesilateld zprav.



kace nevyzadané poity je klicovou funkci
programu schopnost naucit se rozpoznavat
spam podle vasich preferenci. Pritvodce uce-

. nim spustite kliknutim na nabidku »Train«
v menu »Agnitum Spam Terrier«. V prvnim
kroku si mizete zvolit, zda budete rozsiro-
vat stdvajici znalostni bazi antispamoveho
filtru, nebo zda si zac¢nete tvorit uplné no-
vou. Doporu¢ujeme vam ponechat prvni
volbu a prohlubovat znalosti programu. Da-
le si vyberte slozku, ve které jsou ulozeny
nevyzadané zpravy, na kterych se ma Spam
Terrier uéit. V Outlooku jde zpravidla o sloz-
ku »Nevyzddand posta«. Nasledné oznacte
jednu nebo vice sloZek s postou, kterou ne-
povaZujete za spam. Spam Terrier prozkou-
ma zpravy ve vybranych slozkach a zapama-
tuje si vlastnosti posty podle vasi klasifikace
na spam a ,nespam’. Proces uceni je samo-
ziejmé vhodné prubézné opakovat a rozsi-
fovat tak znalosti programu Spam Terrier
pro rozpoznavani nevyzadané posty.

spamihilator: Prohlidka na hranicich
Antispamovy program Spamihilator sice
také spolupracuje s e-mailovymi klienty,
ale pfimo se do nich neintegruje. Vyhodou

takového pristupu je Sirokd podpora ruz-
nych e-mailovych klientd. Spamihilator
pracuje na pozadi operacniho systému
a o své ¢innosti da védet, pokazdeé kdyz e-
mailovy klient zacne stahovat zpravy
z postovniho serveru. Spamihilator béhem
stahovani zpravy zkontroluje a zablokuje
spam.

Instalaci a pouziti Spamihilatoru zvlad-
ne i bézny uzivatel. Behem instalacniho
priivodce neni tfeba ménit zadna nastave-
ni, staci pouze vybrat pouzivaného e-mai-
lového klienta a oznacit e-mailové ucty,
jejichz zpravy bude Spamihilator kontro-
lovat. Spamihilator podporuje protokoly
POP3 a IMAP, prostfednictvim kterych se
stahuje posta do vase-
ho poéitace. Cestinu
doinstalujete  po-
moci  jazykového
balicku a uzivatel-
ské rozhrani se au-
tomaticky prfepne pri
spusténi. Tkona aplikace
se usidli v oznamovaci oblasti hlavniho
panelu Windows (vedle hodin). Po kliknuti
pravym tla¢itkem my$i muzete vybrat
zobrazeni koSe se zablokovanymi zprava-
mi, statistku filtrovani posty, funkci uceni
automatického rozpoznavani spamu a sa-
mozfejmeé nastaveni Spamihilatoru.

Spamihilator pouziva pro kontrolu pfi-
chazejici posty bayesovsky filtr, blacklisty
a whitelisty. Velmi dilezitd je samozrejmé
schopnost Spamihilatoru ucit se dalSim
pravidliim na zdkladé klasifikace posty uzi-
vatelem. Vyuka rozpoznavani spamu pro-
biha velmi jednoduse. Pokud zvolite nabid-
ku »Skola«, zobrazi se vam seznam zablo-
kované posty s vysvétlenim, proc k oznace-
ni za spam doslo (»Diivod«), a pravdépo-
dobnost, na zakladé které Spamihilator
rozhodl (»Probability«).
Pomoci tlacitek »Spam«

a »Ne-spam« muzete
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Dalii nastaveni nevyidand poity lze provést v dislogu Nastaven| détu.

e 5| na tlacitko »Uc sel«
ﬁ . ovlivnit budouci chova-
ni filtru. Dalsi nastaveni
Spamihilatoru nabizeji
napriklad urceni priori-
ty pouzitych filtra (filtr
newslettert, pfiloh, ob-
razkl, odkazu, zakdza-

? Povolit logovinl nevyiadané paity Zotrastlogsoubar] | nych slov atd.), urovné
‘ e ochrany (oznaceno jako

zpracovani posty i inteligentni antispamovy filtr.

Bez daléi instalace: Open-source postovni klient Thunderbird nabizi
kromé kompletni nabidky funkci pro pFijem, odesilani, tFidéni a dalsi

»Agresivita«) a samo-
ziejmé 1 seznamu blo-
kovanych a povolenych
odesilateli zprav. Moz-

nosti nastaveni je opravdu mnoho, coz da-
va uzivatelim znacné moznosti pri experi-
mentovani s optimalnim nastavenim
Spamihilatoru, tak aby propoustel skutec-
né jen korektni zpravy a neblokoval jinou
neZ nevyzadanou postu. Popisky moznosti
nastaveni nejsou prelozeny do cestiny ve
viech pfipadech, nicméné pro bezprobleé-
movou orientaci v nastaveni antispamu
bez problému vystaci i méné zkuSenym
uzivateliim.

Velkou vyhodou Spamihilatoru je pod-
pora plug-ind, pomoci kterych muzete roz-
§ifit funkce programu pfi odhalovani stdle
novych druhti nevyzadané nebo nebezpec-
neé posty.

Spam tvori az
80 % e-mailu

Thunderbird: Antispam
v zakladni vybave

Zatimco Qutlook zustava i v dobé zaplavy
nevyzdidané poSty nadmiru konzervativni
a filtrovani spamu se prilis nevénuje, open-
source e-mailovy klient Thunderbird obsa-
huje bayesovsky filtr nevyzadané posty.
Thunderbird automaticky posuzuje pricho-
zi postu a oznacuje nevyzadané zpravy. Po-
moci tladitka »Nevyzadané« miizete sami
ovlivnovat klasifikaci zprav a doplnovat tak
znalosti Thunderbirdu pro filtrovani dalsi
posty. Dalsi volby nastaveni najdete pod
nabidkou »MoZznosti« v menu »Nastroje,
na zalozce »Soukromi«. Vestavena antispa-
movd kontrola nicméné vubec nebrani po-
uziti dalsich filtrii nevyzadané posty, ktere
jsme predstavili.

Nejlepsi filtr?: Pro kazdého néco
Bezplatné pouzitelné antispamove filtry
z naseho prehledu nabizeji idedlni pfilezi-
tost k experimentovdni s nastavenim kont-
roly nevyzadané posty. Antispamovou apli-
kaci volte predevsim podle poctu e-mailo-
vych uctd, jejichz zpravy potfebujete kont-
rolovat, pouzivaného e-mailového klienta
nebo tieba i dostupnosti ceské verze uziva-
telského rozhrani programu. Soucasne po-
uziti vice filtrii nevyzadané posty vam
ovéem nedoporu¢ujeme. Omezili byste tim
predeviim schopnost automatickeho pro-
hlubovédni znalosti antispamu na rozpo-
znavani nevyzadané posty podle klasifika-
ce obsahu zprav uzivatelem. ©
RADEK_KUBES@CHIP.CZ
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DATA A FAKTA
Barometr nebezpeci

v srpnu

Celosvétova
recese snad
postihla i hacke-
ry - Utoki na
pocitace ubylo.

‘Malwaru je méné
G Troj. G DATA

50000
50000

DHHH

30000
duben  kvéten  {erven

Nebezpeéi trva: | pres pokles je vys-
kyt malwaru désive vysoky.

Utoky na browsery

- 1% WINDOWS
1% MOZILLA 'MEDIA PLAYER

EXTENSIONS _
69% ACTIVEX |

[ AKTUALITY BEZPECNOST

10% |
QUICKTIME

11% JAVA

Nebezpeti z webu: Hackefi
nejradéji vyuzivaji mezer
v plug-inech Microsoftu,

Cislo mésice

500

eur stoji pristupova data k ,hacknu-
tému” on-line Gty s vkladem pres
10 000 eur.
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chrinime vaZe digitaini swéty

Nejhorsi hesla vsech dob

Chrani vas kvalitni firewall, mate nejnovéjsi updaty operacniho systé-
mu, pouzivate vyborny antivir, a presto byl va$ pocitaC Uspésne napa-
byt ve SPATNE ZVOLENEM HESLE.

den hackerem? Problém muze

PETR KRATOCHVIL

I 4

toky hackeru se vZdy snaZi
U zamirit na nejslabsi ¢lanek

fetézu - pokud ma vas poci-
tac kvalitni softwarovou vybavu,
mohou se hackefi pokusit zautocit
na vase pristupova hesla. Ackoliv
mezi nejcastéjsi varovani v clan-
cich o pogitacové bezpecnosti pa-
tfi ,zasada bezpetného hesla®
(varujici pfed pouzivanim jedno-
duchych hesel), jen malokdo se ji
drzi. To pravidelné potvrzuji pro-
zkumy bezpecnostnich firem
i vlastni zkusenosti uZivateld.

Prvni hesla, vytvarena ve snaze

o maximalni zabezpeteni noveho
pocitace, byvaji komplikovana
a opravdu bezpetna. Po (ase ale
ostraZitost klesa a s ni se snizuje
i komplikovanost hesel. To je ne-
bezpeéné riskovani. Metod, jak
uhodnout vase heslo, je cela rada
a vétéinu uzivateld urcité napadne
_slovnikova metoda”, Pfi ni hacker
zkousi kombinace a variace slov ze
slovniku daného jazyka - v ohroze-
ni jsou tedy hesla typu ,reflektor”
nebo ,laparoskopie”, V praxi ale
mail hackefi situaci jesté snadnejsi.
500 nejhloupéjsich hesel

PFi vytvareni knihy o heslech
zjistoval jeji autor Mark Burnett
(na vzorku vice nez milionu uzi-
vatel0), jaka hesla uzivatelé pou-
#ivaiji. Vysiedky jeho vyzkumu
prekonaly i ty nejhorsi predpo-
klady: neuvéritelné mnozstvi lidi
pouziva stale se opakujici primi-
tivni hesla, ktera dokaze uhod-
nout i cvicena opice. K demon-

SPONZOR RUBRIKY BEZPECNOST

The Top 500 Worst Passwords of All Time
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Tabule hanby: Najdete i vy své heslo v seznamu téch nejhorsich, nebo si

svych dat a soukromi vazite vice?

straci lidské hlouposti sestavil
Mark Burnett seznam 500 nej-
hloupéjsich hesel, ktera pouziva
vice ne? desetina uzivatelU! Pojd-
me se podivat na néktera z nich:
uzivatelé pokraéuji az k devitce, lini
konci na ctyrce Ci pétce;

» password - ,heslo” jako heslo
ma byt trik k osaleni hackerd,
opak je bohuzel pravda;

» 666666 - S alternativami v po-
dobé sedmi sedmicek, péti pétek,
kreativite se meze nekladou;

» zxcvbn - heslo ,qwerty” se UZi-
vatelOm nezda bezpecné, tak to
7koudi v dolni ¢asti klavesnice;

» qazwsx - pokrocilejsi kreace

LINUXOVE WEBSERVERY UTOCI

Nové triky malwaru

Rusky nezavisly bezpetnostni vy-
zkumnik a analytik Denis Sine-
gubko objevil skupinu infikova-
nych linuxovych server0, na kte-
rych bézi specialni druh botneto.
Ty poté rozesilaji malware nic ne-
tuicim uzivatelim surfujicim po
webu. Takto postiZzené stroje sice
na prvni pohled funguji zcela nor-
malné a pracuji na standardnim
TCP portu (80), vzapéti vak vyu-
#iji pro ,tajny provoz” port 8080,

Sinegubko ve své zpravé uvadi,
7e uz dva poskytovatele dyna-
mického hostingu, DynDNS.com

a No-IP.com, jejichz sluzby Utocni-
ci vyuzivali, stihli na danou situa-
ci zareagovat, a to aktivnim vypi-
nanim domén, které jsou k témto
utokom zneuzivany. Dale vsak
dodava, e to urcité neni naposle-
dy, co se s timto fenoménem se-
tkavame , kdyz kazdou hodinu
pribyvaji dvé noveé IP adresy..

predchozi metody, oviem se stej-
nou bezpe¢nostni Urovni;

» nicc1701 - oblibené heslo ner-
d*, skryvajici oznaceni kosmické
lodi ze serialu Star Trek;

» porsche - s alternativou v pode-
bé znacky vaseho vysnéneho vozu
(ano, v seznamu je i ferrari).

S témito znalostmi tedy muze
byt prace hackers snadna a efek-
tivni - zkuste si sami adhadnout,
kolik potitact tvofi zminovanou
desetinu se snadno ,.odhalitelnymi’
hesly. A jak jsou na tom vase Ucty?
Najdete i vy sve heslo v seznamu
500 nejhloupéjsich hesel na adrese
www.whatsmypass.com/the-top-
500-worst-passwords-of-all-time?

Detailn&jsi informace o dané pro-
blematice najdete na strankach
serveru The Register (www.the-
register.co.uk/2009/09/12/linux_
zombies_push_malware/).
Tento nalez také poukazuje na
neustaly vyvoj ,zaskodného
softwaru, jehoz obétmi se uz mo-
hou snadno stat i velikani jako
Twitter, nebo dokonce Google
Groups.

INFO: zpravy.actinet.cz



VYZKUM AVG

[® AKTUALITY BEZPECNOST

Zranitelnéjsi uzivatele
socialnich siti

Spoleénost AVG Technologies uvolni-
la ve spolupraci s CMO vysledky an-
kety ,Jak prinést bezpetnost na soci-
alni sité" (Bringing Social Security to
the On-line Community). Z vyzkumu
vyplynulo, Ze uzivatelé socialnich siti
maji sice obavy o bezpecnost pfi ko-
munikaci, malokdo vsak podnika ale-
spon zakladni kroky k ochrané pred
on-line hrozbami. Jen necela tretina
respondent se jim aktivné brani, té-
méF polovina se obava kradezi iden-
tity v on-line kamunitach a take ros-
touciho mnozstvi phishingu, spamu

i virovych Utoku.

Anketa na internetu shromaz-
dila ve druhém ctvrtleti 2009 od-
povédi nahodného vzorku vice
nez 250 uzivatelU. | pfes masivni
pouZivani nejruznéjsich social-
nich siti doma nebo v praci (86 %)
nedodrzuje vétsina uzivatelu pra-
videlné ani nasledujici zakladni
bezpecnostni pravidla:

» zmény hesel
(64 procent zfidka nebo vibec),;
» (pravu nastaveni soukromi

(57 procent zfidka nebo vibec);
» informovani administratora so-
cialni sité (90 procent zfidka nebo
vibec).
Respondenti zmifiovaného vyzku-
mu definovali nékolik obvyklych
praktik, které provadi navzdory
ziejmym bezpecnostnim rizikim
pfi zapojeni do socialnich sti (ty-
to praktiky mohou nechranéné
vZivatele poskodit):
» 21 procent respondentu prijme
nabidku na kontakt od ¢leno sité,
které osobné nezna;
» 51 procent necha zname ¢i spo-
lubydlici navstévovat socialni sité
na svém osobnim pocitaci;
» 64 procent respondentu klika
na odkazy od dalsich clenu sitg;
» 26 procent dotazanych sdili pro-
stiednictvim socialnich siti soubory.
Vysledkem sifeni odkazu,
soubory a nevyzadanych kon-
taktl je, ze se uzivatelé social-
nich siti velmi €asto setkavaii
s nejroznéjsimi hrozbami a na-
rusenim soukromi:

STATISTIKA FIRMY ESET

» témér 20 procent jiz zazilo kra-
dez identity;

» 47 procent se stalo obéti nakazy
néjakym typem skodlivého kodu;

» 55 procent dotazovanych se se-
tkalo s phishingovym utokem.

Reditelka komunikace a vzta-
hil s investory AVG Technologies
Siobhan MacDermottova doufa,
7e se AVG podari tento trend
zvratit na znamych sitich, jako je
Facebook nebo Twitter. ,Nase
kampan Data Snatchers je viral-
nim prostfedkem, ktery by mél
pfimét uzivatele premyslet o své
osobni bezpecnosti. Poskytne jim
také jednoduché nastroje, pomoci
nichz mohou pro svou bezpecnost
néco udélat, a zvlasté pokud se
pohybuji v mistech, kde se citi
zranitelni.”

AVG Technologies také dopo-
rucuje $est jednoduchych krokd,
které uZivatelim pomohou zajis-
tit bezpedi:

1. Nepotvrzujte pop-up okna &i vy-
2vy ke stazeni softwaru, dokud vas

Pocitacové hrozby: Conficker

mirné na Ustupu, roste podil trojskych

V celé vychodni Evropé Conficker
konec¢né oslabuje. S podilem
8,56 % byl sice i v srpnu globalng
nejrozsifenéjsim typem malwaru
ze véech svétové detekovanych
hrozeb, ve srovnani s cervenco-
vymi statistikami vsak zazname-
nal pokles o vice nez dvé procen-
ta. Silnéjéi globalni pozici naopak
ziskala smés hrozeb sestavajici
prevazné z trojanu utodicich na
hrace on-line her - Win32/PSW.
OnLinegames (8,28 %). Nejriznéj-
&j trojske koné, které ke svému
spusténi vyuzivaji funkci souboru
autorun.inf, jsou stale rovnéz

v prvni trojici celosvétovych hro-
zeb - v srpnu byla infiltrace INF/
Autorun zaznamenana na 7,80%
potitacu. Varianty malwaru z ro-
diny Agent, schopné vykradat in-
formace z pocitace, pak byly na
ctvrtém misté, s vyraznym odstu-
pem za prvni trojici a celkovym
podilem 3,57 %. Prvni pétku uza-
vira INF/Conficker, ktery stejné
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jako INF/Autorun vyuziva auto-
run.inf v operacnich systemech
Wwindows k sifeni infiltrace - kon-
krétné cerva Conficker. Desitku
celosvetove nejrozsirengjsich po-
¢itacovych hrozeb paodle ESET
ThreatSense.
Net doplnily
v srpnu
skodlive ko-
dy Win32/
TrojanDown-
loader.Swiz-
zor (1,39%)
a Win32/
TrojanDown-
|oader.Bre-
dolab (0,89
%). Cilem obou uvedenych infil-
traci je predevsim stahnout dalsi
malware a nainstalovat jej do in-
fikovaného pocitace.

Evropa a zbytek svéta

Stejné jako v cervenci i v srpnu
byl Win32/TrojanDownloader.

Bredolab top hrozbou v Cesku
(7,06 %) i na Slovensku (5,25 %).

V ¢ervenci ovladal lokalni statisti-
ky hrozeb s podilem 6,48%. Tento
malware se sam umistuje do bézi-
cich procesy v pocitaci a snazi se
vypnout bez-
pecnostni pro-
gramy (UZiva-
tel o ném ne-
musi vibec
vedet). Je
schopen se
sam kopirovat
do systéemo-
vych souboru
a spoustet se
pfi kazdém
zapnuti pocitace. Zaroven komu-
nikuje se vzdalenym serverem
prostrednictvim HTTP. Pokud je
tedy tento trojsky kun v systému,
jeho hlavni Ulohou je stahovat do
infikovaného pocitace dalsi skod-
livé kody. Varianty cerva Confic-
ker jsou nejrozsifendjsi prede-

pocitaé neni vyzbrojen webovym
&titem, jakym je napfiklad AVG
LinkScanner (http://free.avg.cz/
linkscanner). Pomoci néj si zkont-
rolujte kazdou stranku jesté pred-
tim, nez na ni vstoupite.
2.V sacialni siti nikdy neuvadej-
te, neposilejte ani neprikladejte
7adna soukroma osobni data
(napfikiad rodné ¢islo, Udaje
k bankovnimu 0¢tu €i zdravotni
zaznamy). Socialni sité nevyza-
duji informace podobného typu
k tomu, abyste se mohli stat je-
jich clenem.

3. Méfte své heslo pravidelng,
alespon jednou za mésic. Nemen-
te ho, kdyZ jste k tomu vyzvani.
Mohlo by jit o trik treti strany,
ktera z vas chce heslo vylakat.
4, Nenechavejte své pratele, spo-
luzaky, kolegy atd., aby navstévo:
vali socialni sité z vaseho pocita-
¢e, a ani vy je nenavstévuijte z -
ziho. Dalsi osoby by svym neopa-
trnym chovanim mohly zanést do
vaseho potitace infekci, pfipadné
by vase prihlasovaci Udaje mohly
byt ohrozeny prostrednictvim co:
okies. ulozenych na vas pocitat.
5. Nikdy nevyuzivejte automatic-
kého ulozeni vasich hesel a pravi
delné mazte historii, alespon jed-
nou za tyden.
6. Nikdy neptijimejte nabidky na
pratelstvi nebo o néj nezadejte
osoby, které sami nezndte.

koni

v&im na Ukrajiné a v Rusku, ale
i na jihu Afriky a ve Velke Brita-
nii.

Polsko je typické dominanci
trojanu Utocicich na on-line hry
Win32/PSW.OnLineGames. Ty ma-
ji stale vysoky podil (13,59%)
mezi véemi hrozbami. | ve Frandii
(10,07 %), Turecku (13,7%) a Spo-
jenych arabskych emiratech
(7,61%) jsou uZivatelé nejcasté]i
ohrozeni trojskymi konmi souvi-
sejicimi s on-line hrami. Win32/
Agent je nejrozsirenéjsi pocitace-
vou hrozbou v Dansku (3,78%)

a Svedsku (3,49 %), pficemz v se-
verskych zemich je proti jinym
evropskym zemim zvlastné vyso-
ky podil specifického cerva Kool
face, Utociciho na uzivatele soci-
Alnich siti typu Facebook i
MySpace, Koobface je v Dansku
s podilem 2,59% dokonce v prvni
trojce, na Islandu je s 1,94%
v prvni pétce a prvni desitku oku:
puje i v Norsku a Sveédsku.
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a pocatku tohoto roku vystrasil ce-
lou fadu uzivatela vir Conficker.
Tato hrozba, Sifici se prostrednic-
tvim staré mezery ve Windows
(Microsoft nabizizaplatu uz temer
10k) jako lesni pozdr, napadla miliony uziva-
Lelli po celém svéte. Jiz béhem radéni Con-

Hfickeru se po internetu zacal nenapadne Sifit

novy vir — Gumblar. Ten je podle bezpec-
nostnich expertti mnohem nebezpecnéjsi
nez Conflicker: od bfezna do ¢ervna dokazal

napadnout vice nez sto tisic britskych webt,

yetné znamych lifestyle” portalt (napri-
tlad www.variety.com).

Gumblar je extrémné nebezpecnou
ukizkou nové zbrane pocitacovych zlocin-
cfl. Trend je zfejmy: malware tutoci tak, aby
neposkodil nebo nesmazal data uzivateld,
azdroven patra po citlivych a zpenézitel-
njch informacich. V hleddcku ma cisla
kreditnich karet, pristupové udaje na we-
by a osobni informace. Zdroven hackefi
neustale vylepsuji techniky Siteni virt
ajejich ukryvani v pocitaci. Novy malware
jako naptiklad Gumblar) a jeho metody
(toku naznacuji jesté jeden trend: jeste ni-
kdy nebylo surfovani po internetu tak ne-
bezpeéné jako letos. My jsme pro vas na
DVD pripravili nastroje, které toto riziko
sniii a které vam v pripadé napadeni po-
mohou s obranou.

Gumblar: Dynamicky kod viru

Tim, co déld vir jménem Gumblar tak ne-
bezpeénym, je rafinovany zptsob budovi-
ni svého ,hnizda” na napadenych stran-
kich: nikdy nepouziva stejny kod znovu
a méni ,scénaf” u kazdého napadeného
webu. Tento dynamicky generovany kod
utezuje internetovym firmdm detekci jed-
notlivych tatok.

Kdyz uzivatel navitivi napadeny web,
Gumblar zautoci na prohlize¢ a pomoci me-
zery ve flash/pdf plug-inu se pokusi pronik-
nout do poéitace. V pripadé uspéchu zazna-
mend historii surfovani uzivatele a na disku
pitrd po prihlasovacich tdajich a heslech.
VInternet Exploreru navic manipuluje s vy-
sledky vyhledavani pomoci Googlu. Pokud
uiivatel klikne na néktery z téchto ,vyhleda-
nych* odkazl, je pfesmeérovan na jeden
2 dalsich napadenych webt s dalsi davkou
malwaru. Jako , bonus” pak Gumblar vytvari
zadni vratka, prostrednictvim kterych mo-
hou hackefi poéitac pripojit do sité botu
azneuzivat napfiklad k rozesilani spamu.

Obrana pfed Gumblarem neni prozatim
nijak extrémne obtiznd — jeho utoku dokaze
zabranit vétsina kvalitnich bezpeénostnich
baliki. Podstatné nepfijemnéjsi je jeho od-

stranéni z infikovaného pocitace. V dobé

vzniku tohoto ¢lanku byla znama pouze je-
dina, radikalni metoda — naformdtovani dis-
ku a reinstalace Windows.

Plug-iny v browserech: Brany do
pocitace

Roziifeni a plug-iny se dnes vyuZzivaji na
véet§iné web — prehravaji filmy a hudbu, na-
bizeji animace, zobrazuji dokumenty, a do-
konce i spousti aplikace. Jejich deaktivace je
tak pro vetsinu uzivatelll témer nemozna.
7Zda se tedy, ze jedinou cestou je mit vSechny
tyto ,dopliiky” v nejnoveéjsich verzich...

K podobné situaci jiz v minulosti doslo -
pred nékolika lety byly nejcastéjsim cilem
hackerti ActiveX komponenty, které podpo-
roval tehdy jednoznacné dominantni Inter-
net Explorer. V operacnich systémech pred
Windows Vista nabizi ActiveX rozsahla pri-
stupova prava k systému, a tak hackertim
usnadnuje éteni dat, nebo dokonce samotné
ovladnuti systému. Kviili vylepSenému fize-
ni uzivatelskych prav ve Visté a rostouci po-
pularité alternativnich prohlizect (napri-
klad Firefoxu a Google Chrome) si hackefi
zacali v§imat i téchto aplikaci. Po uréité do-
bé vsak kyberzlocinci zjistili,
zneuzitelnou slabinou budou dopliky roz-

7e nejsnaze

Sifujici schopnosti prohlize¢t. Pravé proto
dnes malware do po¢itact pronika pomoci
komponent pro Javu, QuickTime, PDF rozsi-
reni a Flash plug-int.

FTP server: Nové metody Sifeni

Aby hackefi zajistili co nejlepsi Sifeni malwa-
ru mezi uzivatele, obvykle pouzivaji jako
,zakladny" znamé a Casto navstévované we-
by. Tyto weby ale mivaji pomérné kvalitni
ochranu, ktera rychle zasdhne a ukongi ife-
Tyirci Gumblaru nasli jinou
cestu, jak skiidce rychle roz§ifit mezi maxi-

ni malwaru.

malni pocet uzivateli. Pokud je vir umistén
na pocita¢i obsahujicim pfistupova data na
FTP server, infikuje $kiidce vsechny webove
stranky pfipojujici se k serveru. V hledacku
skiidei jsou predeviim stranky nabizejici
velké objemy dat — napfiklad strinky vy-
zkumnych ustavii nebo ,stahovacich” portd-
101, které casto na FTP serverech uklddaji da-
ta.

Triky s FTP vSak pouzivaji i jini hackefi.
V ¢ervnu tohoto roku hackefi infikovali po-
moci ukradenych pristupovych udaji k FTP
serveriim vice nez 40 tisic stranek. Pokud
uzivatel otevie jednu z téchto stranek
a spusti se skodlivy ,javascript’, je uZivatel
automaticky pfesmeérovan na faleéné stran-
ky Google Analytics. Tam uZ probéhne zna-
my proces: prostfednictvi mezer v prohlize-
¢ a jeho doplicich je do pocitace nahran
prislusny malware...

G DATA

ZOROU:

[SINADVD

AVG 8.5 CHIP EDITIGN

gy Ping verze

I Na Chip DVD najdete i pino verze
bezpecnostnihio baliku od AVO, kterd:
nabizi komplexni zabezpeent pocitace
N ped Skodlivym softwarem a Otoky

1 internety: ‘u’i{e informacl o-programu & zabezpetent
potitace najdete na Chip DVD.

[+ INFO

Pét nejaktivnéjsich
virovych hrozeb

1.STUH

Trojsky kun z rodiny Stuh nahrava stisky kla-

vesnice a patrd po heslech. Zarover vypina

systém automatického nahravani oprav (Win-
dows Update), ¢imz pripravuje cestu pro poz-

deéjsi utoky.

2. FRAUDLOAD

Tento typ vir0 je také oznacovan jako falesne

antiviry (Rogue AV). Pomoci bezpeénostnich

mezer proniknou tyto viry do pocitace, zatnou
uZivatele zahlcovat hlasenimi o nalezenych vi-

rech a snazi se ho donutit ke koupi ,bezpec-
nostniho produktu, béhem které zneuziji in-
formace o pouzité kreditni karté.

3. MONDER

Také Monder patfi do rodiny ,falesnych antivi-
rU". Navic ale ,upravuje” bezpecnostni nasta-
veni operaéniho systému a do pocitace nahra-

va dalsi malware.

4, AUTORUN

Tato virova hrozba se vzdy sifi stejnym zpUso-

bem: skudce pfi vlozeni/pripojeni externich
datovych nosicu zneuZije funkci autostart
a spusti exe soubor s malwarem.

5. BUZUS
Skudce jménem Buzus patfi mezi klasicky

spyware, Prohledava napadeny pocitac a patra
po €islech kreditnich karet a pristupovych da-

tech k bankovnim Uctom. Nepohrdne ani pri-
stupovymi Udaji k e-mailovym kontom a FTP
serverim.

V minulosti platilo pravidlo, Ze pokud
nesurfujete po pornografickych a nebez-
peénych strankdch, dtoki virt se bat ne-
musite. Dnes ale moderni malware nesta-
vi sva ,hnizda" jen na pochybnych stran-
kdch. Odhaduje se, Ze v soucasnosti se
85 procent malwaru $ifi pfes populdrnia na
prvni pohled bezpecné weby. Typickou ukdz-
kou je napadeni znamého amerického ,tech-

WWW.CHIP.CZ 10/2000 (B[R 57




[¥ TESTY A TECHNIKA NOVE VIRY

nologického" webu ,Gadget Advisor', ktery
se ve sparech internetove mafie ocitl letos
v kvétnu, Tato taktika pfinasi hackerim ce-
Jou fadu vyhod: témto popularnim weblim
uzivatelé obvykle diivéruji a stahuji z nich
cokoliv bez vetsich obav. U webu Gadget
Advisor byla pouZita zranitelnost pfi zpra-
covéni PDF (www.f-secure.com/vulnerabili-
ties/SA29773) a pomoci skodlivého kodu
y iframe” se do pocitace dostal malware
{Trojan—DownloaderWinBZ.Agenl.brxr}‘ kte-
ry nakazil obrovske mnozstvi pocitac.

BlackHat-SEQ: ZneuZiti Googlu

K prildkdni co nejvétsiho poétu uzivateld
viak pocitacovi zloginci pouzivaji i dalsi tri-
ky. Pomoci analytickych nastrojt Googlu na-
jdou nejvice vyhleddvané pojmy a vytvori
weby, které budou presné odpovidat témto
pojmiim. Ty take dokazi prosadit do cela vy-
hledanych vysledki. Tato forma optimaliza-
ce pro vyhledavace (Search optimization -
SEO) je také oznacovdna jako Blackhat SEO
a funguje nasledujicim zptisobem: hackefi
zvoli nejpopuldrnéjsi pojmy, jako napriklad
YouTube" nebo TV on-line’, pfipadne aktu-
alni témata (zficeni letadla AirFrance, herni
veletrh E3). Na takové téma pak vytvori spe-
cidlné upravené stranky, které umisti na ser-
very freewebhostingovych firem. Tyto stran-
ky ale nejsou zavirované — pouze obsahujl
skript, ktery vas presméruje na jiné weby,
které se pokusi na pocitac obéti nainstalovat
malware. Pokud nemate kvalitni softwaro-
vou ochranu, béhem chvile se vas pocitac
hemzi malwarem...

Socialni sité: Cil hackerd

Kromé odkaz(i ,vyhledanych” Googlem exis-
tuje celd fada jinych metod vyuzivanych
hackery k lakani uzivatell na nakaZene we-
by. Oblibenym trikem je iiteni odkazu ve
velkych socidlnich sitich - napiiklad ve Face-
booku, ktery mé piiblizné 200 miliont re-

V utajeni:
Malware na vas

muzZe zaotocit

i ze zdanlivé bez-
peéného webu.
Utokom hackerd |
neodolal ani
popularni portal
Gadget Advisor.
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gistrovanych uzivateli. Hackefi pouZzivaji
specializované nastroje, kterymi automatic-
ky zaklddaji uzivatelske profily. Tyto nastro-
je také dokazi detekovat a prekonat ochrany
typu ,captcha’ Falesne profily jsou poté po-
uzity k odesilani zprdv ostatnim uzivateltim.
Tyto zpravy obsahuji odkazy na weby, ze
kterych uzivatelé mohou ,ziskat" malware,
aniz by na cokoliv klikli. Stejny trik pouzivaji
hackefi pro microblogovaci sluzbu Twitter.

| zde jsou pro Sifeni odkazli na infikova-
né stranky vytvareny falesne profily. S cilem
odlisit se od béznych zprav (Tweets) zde ale
hackefi vyuzivaji aktudlni nejpopuldrnéjsi
yyrazy (Hashtags).

vzhledem k limitu 140 znaku na jednu
zpravu musi hackeri casto zkracovat a ,8if-
rovat” dlouhé odkazy pomoci sluzeb, jako
ie napfiklad TinyURL — tak skryvaji odkazy
na zavirované weby. Ukdzkou této zakefne
metody v praxi byla série atoku z konce
kvétna letoéniho roku, kdy Twitter zavalila
lavina zprav s odkazy na weby s videem. Po
jejich navstiveni byli uzivatelé vyzvani

k nainstalovani ,videokodeku“ pro korekini
zobrazeni filmf. Misto kodeku se ale na
disk uzivatele stéhl PrivacyCenter, znamy
faleny antivirovy nastroj (oznacovany ja-
ko Rouge AV). Po nainstalovani zacal pro-
gram pfedstirat kontrolu systému a varovat
pred ,nalezenymi” viry.

Po netispésném ,pokusu’ © odstraneni
virll presméroval nastroj PrivacyCenter vy-
daseného uzivatele na WWW stranku, kde si
mohl zakoupit ,plnou verzi® bezpecnostni-
ho nastroje, ktera si s viry urcité poradi. Co
se délo s Gétem, ke kterému neznaly uzivatel
pfi nakupu fiktivniho bezpecnostniho ni
stroje prozradil informace o kreditni karté,
si jisté dokaze ctenar Chipu predstavit..

Usivatelé Facebooku se také mohli setkat
s nékolika nepfijemnymi viry v neuvéfitel
ném poctu variaci. Napfiklad cerv Boface,
ktery se objevil na pocatku roku 2008, zau-
tocil na uzivatele hned v 56 riznych varian-
tach. Zajimavé je, Ze tento skiidce je nebez
pecny pouze pro uzivatele Facebooku - ni
pocitaci se stava aktivnim teprve pote, co s¢

TREND: FALESNE ANTIVIRY

Jen za prvni étvrtleti leto3niho roku bylo odhaleno vice
fale$nych antivird nez za cely lofisky rok...

POCET NOVE DETEKOVANEHO MALWARU

0d té doby, co se viry dokaZi samy modifikovat, po-
¢et jejich variant rapidné stoupa.
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ey raphdhars sem e s 1553940 Hu-apatsdrat |

Hnizdo vird: Hackefi stale ¢astéji vyuzivaji
pro distribuci svych ,nastroju* take sluzby pro
Uschovu soubord.

prihldsite ke svému Gctu na této komunitni
siti. Pak zacne viem kontakt(m uzivatele ro-
zesilat kratké e-maily obsahujici odkaz na
,zajimaveé videostranky” Tyto stranky take
obsahuiji vir Boface a jako bonus pridavaiji
falesny antivir. Ten je na napadeny pocitac
nainstalovan a okamzité zacne bombardo-
vat uzivatele falesnymi virovymi varovani-
mi. Opét je cilem ziskat tidaje o kreditni kar-
té, a to poté, co se uzivatel rozhodne zakou-
pit ,plnou verzi bezpecnostniho nastroje.
Odhaduie se, 7e skiidce s oznacenim Boface
napadl jiz témér dva miliony uzivateld, a je-
jich pocet se neustdle zvysuje.

PDF: Vnimavy Office format

Za nejvetsi hrozbu soucasnosti povazujl ex-
perti falené antivirové programy, které ma-
ji za cil zjistit informace o vasem kontu a ¢is-
lech kreditnich karet, pripadné ,zkontrolo-
vat" va§ poéitac na pfitomnost citlivych dat.
Odhaduje se, 7e pocet ,falesnych AV progra-
mi” za étvrtleti se jesté v tomto roce zdvoj-
nasobi (viz graf dole). Dal§im nepfijemnym

(HINFO
(jtoky pomoci USB diskd

Zpétky ke korenum - to je nejnovejsi
heslo hackerd pri &ifeni malwaru. V do-
bach pred masovym rozvojem internetu
byly hlavnim médiem pro Sifeni vird dis-
kety. V soucasnosti se tato taktika znovu
zatina vyuzivat, a to na zakladé obrov-
ského narostu popularity prenosnych
datovych medif - USB flash disku nebo
datovych karet (napr. SD). Timto Zpuso-
bem se vir &ifi od poitace k pocitaci.
Ochrana je véak relativné snadna: kvalit-
ni antivirovy nastroj, nebo alespon de-
aktivace funkce autostart..

trendem je nartist utokd za pouziti zmani-
pulovanych PDF soubort. AZ doposud byly
povazovany za nejoblibenéjsi cil hackeru
formaty kancelafskych programti od Micro-
softu, V soucasnosti je viak prekvapivé polo-
vina viech napadenych dokumenta ve for-
matu PDF.

V tomto trendu hraji roli tfi dulezite fak-
tory. Predevéim hackefi ¢asto identifikovali
bezpecnostni mezery v programech Adobe
(napfiklad Acrobat a Reader), které jim
umoznovaly prevzit kontrolu nad systémem
a infiltrovat do potitace dalsi malware. Pro
ilustraci sta¢i uvést odkaz na statistiku ser-
veru Secunia pro produkty Adobe Acrobat
8.x a 9.x - se 40 a 22 zranitelnostmi (http://
secunia.com/advisories/product/12256/).

Druhym faktorem je skutecnost, ze doku-
menty ve formatu PDF mohou byt zmani-
pulovany relativné snadno, napf. imple-
mentaci zdkeiného JavaScriptu.

Poslednim faktorem je podcenovani to-
hoto problému uzivateli — mnoho uzivatelt
nema o téchto hrozbdch ani tuseni, a tudiz

UTOKY NA KANCELARSKE DOKUMENTY

V roce 2008 se hackefi zaméFili na formaty Microsoftu

baliku MS Office. Letos trend ukazuje vetsi pocet upravenych PDF soubord...
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si ani bezpeénostni aktualizace techto pro-
gramu nestahuji.

Zakladnim krokem k bezpecnéjsimu sur
fovani tedy muaze byt i pravidelna aktualiza
ce produktli pro zobrazeni souborti PDE
a zakdzani JavaScriptu. Napfiklad v Adobe
Readeru/Acrobatu toho dosdhnete pomod
odstranéni zatrzitka v nabidce »Upravy |
piedvolby | Vieobecné | JavaScript«.

sdileni soubori: Obvykly zdroj viry

Infikované PDF soubory se sifi dvéma cesti-
mi: pres webové stranky, které pfimo nahra-
ji PDF do okna prohlizece, pripadné pres piis
lohy e-maili. Protoze PDF je jednim 2 obs
vyklych format pro dokumenty na web
a ma (stale jesté) dobrou povest, neveri tém:
to soubor(im pouze zlomek uzivateld, a jens
malokdo tedy ocekava v pilohdch ve formd
tu PDF zakerny malware.
jiné formaty soubord, které slouZi jako
nositelé virti, preferuji cestu Siteni pomod
sluzeb sdileni soubort a sluzeb pro ,uscho:
vu" soubortl (typickym piikladem je sluzba
Rapidshare). Podle Symantecu byly v roce
2008 rozsifeny pomoci ,sdileni soubort
priblizné dveé tretiny virem infikovanych EXE
soubortl. Jiz zminiované ,uschovny" jako Ra
pidShare nebo MediaFire jsou také stdle Cas
téji cilem ttok( kyberzlo¢inci. Stale oblibes
néjii taktikou je rozsireni odkazi na stazent
souborii pomoci diskusnich for a socialnict
giti. Do karet hackertim hraje i fakt, Ze vétSing
podobnych server neni na ,cerném sezna
mu" nebezpeénych stranek, a nezanedbatel
nou vyhodou je i naprosta anonymita..
Viechny tyto nové metody maji jedno spe:
leéné — jsou mnohem efektivnéjsi nez Siteni
nebezpetnych linkii pfes spamove e-maily. Ve
chvili, kdy tempo ristu spamu a phishingos
vych mailti v elektronickych schrankdch klesd)
méli by se uzivatelé piipravit na nove taktiky
kyberzloéinct. Jejich (toky totiz budou stale
efektivnéjsi a nebezpecnéjsi.. B AUTORGCHRL




[ PRAXEBOJ S VIRY

Cil zameren:

Malware

S rostoucim poctem malwaru klesaji | DETEKCNI A DEZINFEKCNI
SCHOPNOSTI KLASICKYCH ANTIVIRO. Jak tedy poznat, zda je vas
pocita¢ skutecné napaden, a jak se nakazy zbavit? Poradime vam

zakladni triky pro ,preziti”.
PETR KRATOCHVIL

astroje uréené k boji proti malwa-

ru usly za posledni rok pékny kus

cesty. Minimalizace systémovych

naroki, pulzni updaty, cloud com-

puting — na prvni pohled by se
mohlo zdat, ze navrch ted jednoznacné maiji
ti dobfi’. Bohuzel, nespala ani temna Cdst
internetu a vyvoj viri a malwaru je take
o néco ddle (vice informaci na toto téma na-
jdete v €lanku o supervirech na strane 56).
pokud jsou tedy sily vyrovnané, rozhoduiji
pouzité prostiedky a predevsim moznosti
a schopnosti uzivatele. Stejné jako v klasicke
vélce patii i zde k nejdulezitéjSim bodim
identifikace protivnika (v tomto pripadé
malwaru). V minulém Chipu jsme vam uka-
zali zakladni identifikacni znaky platici pro
pocitace napadené malwarem, konkrétni
identifikace viak chybéla. Jak tedy poznate,
kdo konkrétné na vas pocitac zautocil?

Obvykla situace

Poéitac obéti je zamoten malwarem. Spousti
se desitky procesti, pfi pokusu o jejich od-
stranéni jsou aktivovdny noveé a nove, navic
je pripojeni k internetu ,¢imsi” zpomaleno.
Ochranné prostfedky Windows jsou odstra-
nény nebo blokovany, antivirové ndstroje
tfetich stran se bezradné znovu a znovu po-
kouseji pocitac vycistit. Marné. Cesta k fese-
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ni problému neni jednoducha. Prvnim kro-
kem by mélo byt zjisténi, kde a jak byl vas
pocitac napaden.

Programi, které dokazi zkontrolovat sys-
tém a najit $kidce, je celd fada. UZ nékolikrat
jsme se v Chipu zminovali o on-line skene-
rech, které dokazi z browseru prohledat po-
¢itac a najit (v nékterych pripadech i odstra-
nit) vir ¢ jinou hrozbu. Tento typ néstroju
ma ale nékolik nevyhod: vyzaduje stabilni
pripojeni k internetu a poradi si pouze s ur
¢itym typem hrozeb.

Vyhledej a znic

V nékterych situacich mohou byt efektiv-
néj§i nastroje oznacované jako systémove
analyzatory, které se zameéfi na nejcasteji
napadané oblasti systému a ty prohledaiji.
Nalezené polozky roztfidi a oznaci, aby s ni-
mi bylo moiné ddle pracovat. Obvykla je
i moznost exportu vysledkil pro externi
analyzu. Ve findle je mozné podezrelé poloz-
ky zablokovat nebo smazat.

HijackThis

Prvnim z nastroj, které dokazi zjistit, ,co se
déje’, a zaroven se postavit mene zkusenym
zaskodniktim, je program HijackThis. Tento
prakticky nastroj, vyvijeny nyni pod taktov-
kou firmy TrendMicro, najdete jak na nasem

DVD, tak i napriklad na strance http:/free
antivirus.com/hijackthis/. A co HijackThis
umi? Po jeho spusténi se objevi jednoduchg
okno s nékolika mdlo tlacitky. Vetsinu uziva:
teltl ale bude zajimat jen jediné: »Do a sys
tem scan and save log file«. Po kliknuti na
néj provede program hloubkovou prohlidku
systému a vytvori zaznam s nejdulezitéjs
mi daji — zdznamy z registrQi, spustenymi
sluzbami nebo programy spousténymi pil
startu. Pokud mdte podezreni, ze se na va
§em pocitaci ukryva zaskodnik, staci tentg
zaznam ukdzat odbornikovi a ten vam pros
zradi, zda je tomu opravdu tak. Existuje také
celd fada diskusnich for, kde vam po zvefep
néni logu poradi zkusenéjsi uzivatelé (jako
priklad lze uvést web www.viry.cz/forum/,
To nejlepsi si jako obvykle nechame na
konec — pomoci automatického analyzato:
ru muzete z logu programu HijackThis zis
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kat informace okam#Zité. Staci ho nahrat na
web www.hijackthis.de/cz, a béhem nékoli-
ka sekund zjistite, jak si ,stojite”. Jen je du-
lezité zminit, ze jde o némeckou sluzbu,
ktera je casteéné lokalizovana. To zna mena,
7e v nékterych pfipadech je nutne ignoro-
vat varovani ,Eventudlné §patny!’, protoze
v ceskych Windows se (na rozdil od databa-
ze této sluzby) programy neinstaluji do
slozky ..c_-'\pmgrmnme\"._.

Poslednim krokem by mélo byt oznaceni
nebezpeénych polozek v okné programu
HijackThis a kliknuti na tlacitko »Fix
checked«.

HODNOCENI: Jednoduchy program i pro me-
né zkusené uzivatele, ktery boduje pfede-
véim moznosti automatické kontroly ,logu”
a celou fadou , skrytych” funkei.

TIP_ PRO ZKUSENEJS| UZIVATELE: Pokud toho

o pocitacich vite vice a chcete si log progra-

mu zkontrolovat sami, budete potfebovat
informace o zkratkdch a ¢iselnych kodech,
které HijackThis pouziva. Ty najdete napfi-
klad na adrese http://hjt-data.trendmicro.
com/hijt/analyzethis/hijackthis-codes.htm.

Ultimate Process Manager
Ackoliv i nastroj HijackThis prochazi neusta-
lym vyvojem, rozhodné v tomto sméru ne-
staci tempu, které udrzuje cesky nadsenec
s prezdivkou Lodus, autor alternativniho
analyzitoru nazvaného Ultimate Process
Manager. Tento profesiondlni nastroj toho
nabizi mnohem vice nez HijackThis, bézny
uzivatel vsak patrné vyuzije jen zlomek jeho
schopnosti. Jak uz z jeho nazvu vyplyva, je-
ho dominantou je prace s procesy. O vybra-
ném procesu nabidne zcela bezkonkurencni
mnozstvi informaci a navic snadnou cestu
ke zjisténi dalsich podrobnosti pomoci Goo-
glu. Ve srovnani se Spravcem uloh systéemu
wWindows viak boduje jesté nékolika praktic-
kymi funkcemi. Jako nejdtlezitéjsi lze ozna-
¢it tu, ktera se skryva pod tlacitkem ,znicit
proces” - tato funkee totiz dokaze odstranit
i obzvlast neprijemny proces vcetné jeho
_zdrojového" souboru. Zkusengjsi uzivatelé
budou nadseni sekci ,Odstranéni schopnos-
ti programu’, kde lze vybranému procesu
zabranit ve spousténi dalsich procesti, v ma-
zani soubort nebo v pristupu k internetu.
Ultimate Process Manager je zkratka funk-
cemi nabitd zbrani pro pokrocilé uzivatele.
7klamani ale nebudou ani zacatecnici — ti
oceni napriklad ,Scanner’, ktery proveri
spusténé procesy, a predevsim vytvafeni lo-
g, které lze pfedat k posouzeni IT odborni-
kiim. Logy lze nechat ,provéfit” na celé rade
mist. Kromé jiz zminovaného fora serveru
Viry.cz Ize doporucit i navitévu diskusniho
fora slovenského bezpeénostniho portalu
SecIT (http://secit.sk/forum/), kde je mozneé
narazit" i na autora programu. Na zaver lze
uZ jen pripojit varovani: Zatimco v rukou
zkuseného ,virobijce” se UPM miize prome-
nit v ultimativni zbran, nezkuseny uzivatel
miize jeho pomoci znicit sva Windows driv,
ne# feknete ,nova natérova barva' Vice nez
kdekoliv jinde zde tedy plati: Klikejte’, jen
kdyz jste si zcela jisti..

HODNOCENI; Nezndme jiny program se stej-
né sirokou nabidkou funkei a s podobnymi
funkcemi. Zcela jednoznacéné doporuceni
pro IT profesiondly...

véech funkci a moznosti programu by za-
bral podstatnou ¢ast Chipu, a i shrn uti
téch nejdulezitéjsich by zcela zaplnilo ten-
to clanek. Pokud ale cheete rychle odhalit
zékladni ,pracovni triky”, podivejte se na
strankach autora (www.lodusweb.net) na
o BENR 113
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Musite divéfovat: Z obsahu okna
programu nelze odhadnout, co prave
ComboFix déla...

Bez konkurence: Ultimate Process JT;I‘J.;’E::_
Manager je funkcemi nabita zbrail  Bem s
pro boj s malwarem urcend pro po- | 3= .

krotilé uzivatele.

EomalE] - g

ukazkova videa. Poradi vam, jak odrovnat
i ty nejnebezpecnéjsi skudce.

ComboFix

7atimco oba predchozi nastroje vyzadovaly
_zkugenou ruku’, ComboFix je urcen spise
zacateénikim. Tomu odpovida i jeho takti-
ka — po spusténi vytvaii bod obnovy a be-
hem ,prace” nedava uzivateli sanci cokoliv
ovlivnit. Proskenuje systém, automaticky
odstrani ,nebezpecné soubory” a vygene-
ruje log, ktery je opét mozne zaslat k pro-
zkouméni na celou fadu diskusnich for.

7ZkuSendjsim uzivatelim ale ComboFix
nedoporucujeme — jeho metody pro né bu-
dou pfili§ ,znervoznujici®. Viibec totiz nelze
odhadnout, co pravé program déla — na ob-
razovee vidite v modrém okné jen hldseni
_Dokonéena faze 20", ,Dokoncena faze 21"..

Poté ndstroj automaticky smaze ,nebez-
peéné” soubory a zobrazi log. Béhem skenu
vyzaduje vypnuti browseru a také deaktivu-
je pristup k nékterym komponentam Win-
dows. Na testovacim pocitaci sice nasel
(a smazal) ukryty malware BrilliantDigitals,
zéroven ale odstranil i dll soubor z on-line
skeneru BitDefenderu. Profesionalove zkrat-
ka timto nastrojem piilis nadseni nebudou.
Nastroj najdete jak na nasem DVD, tak i na
adrese www.combofix.org.
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snadna pomoc: Po kliknuti na tlacitko =00 a sys-
tem scan...« provede program prohlidku systému
a vytvori zaznam s nejdolezitéjsimi Udaji.
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HODNOCENI: Pomalejsi nastroj na kontrolu
pocitace pro méné zkusene uzivatele. Kon-
troverzni funkci je automaticke odstranent
nebezpecnych souborti.

TIP_PRO ZKUSENEJSI UZIVATELE: jednou
z praktickych , perlicek’, ktere lze v logu pro-
gramu ComboFix najit, jsou naposledy vy-
tvofené soubory. Z nich Ize pomérneé snadno
poznat, kde a jak malware radil...

Bez virl a bez internetu

Nekteré typy malwaru jsou natolik zakerné,
7e razantné modifikuji nastaveni pfipojent
k siti. Pokud jsou v systému, obvykle pfipo-
jeni pouze zpomaluji 2 omezuji, po jejich
odstranéni viak prestane pripojeni k inter-
netu fungovat zcela.

Typickym prikladem je adware New.Net
(nékdy také oznacovany jako Newdotnet). Ten
se obvykle do pocitace dostane Jegalné” s dal-
§im softwarem — jeho autofi totiz pocitaji s tim,
7e vétsina uzivatelit podminky uzivini jen ,od-
klikd" — a poté zacne fadit. Nejprve se zpomali
internet, poté se zacnou objevovat vyskakovaci
okna a listy a konci to bizarnimi problémy typu
,nefunguje kopirovini do/ze schranky" Pokud
adware odstranite klasickym antivirem, presta-
ne fungovat piipojeni k internetu — obvykle se
objevi hlaseni ,omezené nebo Zadne pripojeni”.
Na viné je adwarem modifikovany Winsock,
ktery nefunguije tak, jak by mel.

Regeni tohoto a podobnych problému je
nékolik. Microsoft na svych strankach nabizi
ponékud komplikovanéjsi navod, jak problé-
my s Winsockem fegit (http://support.micro-
soft.com/kb/811259).

Pro méné zkusené uzivatele a operacni
systém Windows XP lze doporuéit nastroj
WinSock XP Fix (www.snapfiles.cumlgetl
winsockxpfix.html), ktery dokaze pomoci pfi
vétsiné probléml.

Pokrocili uzivatelé mohou vyuzit pro-
gram LSP Fix {najdete ho na http://download.
chip.eu/cz/download_cz_1520896.html). &

PETR.KRATOCHVIL@CHIP.CZ
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Klllbm(_a The AVenger V'ieﬁnadusstm

ale puradi i's rootkity.
Potfebujete okamzité smazat soubary;
Které si malware Uzkostlivé chrani? Vy-
zkousejte FileAssasin, ktery si poradi
i s vicenasobnym blokovanim. Aktualni
‘verzi najdete na adrese Www.malwa
tes.org/fileassassin.| php.
poznamka: Véechny vyse uvedené operd
ce" zvladne i profesiondlni Ultimate Pro:
cess Manager. Pravda ovsem je, ze na
téchto funkei a prace s nimi je podstatn
sloZitéjsi nez u zminovanych jednodtelo:
vych" nastrojo.

NEJSTE SI JISTI?
Je to malware, nebo neskodny systémoy
soubor? Toto dilema patfi k nejéastéjsi
problémum pri €isténi pocitate od Sk
V pripadé nejistoty doporuujeme vyu
on-line souborové virove skenery. Me
nejlepsi patfi www.virustotal.com i
a http://virscan.org/.

Oba nastroje dokazi dilema ,mazat,
nebo nemazat” jednoznacné vyresit..

Nezapomente pred jakoukoliv podo
rizikovou operaci zazalohovat vSechna d
lezita data..
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