12. Bezpénost na internetu

Malware

Malicious Software zahrnuje kransamotnych vik spoustu dalSich tyjprogranii, jejichz
vyskyt v pa&itaci je nezadouci. Podivame se tedy na dalSi pojrgpyatéto p@itacové ,hawti“ se
kterou se mizeme kZr¢ setkat.

Spyware

Spyware je program, ktery vyuziva Internetu k ddesidat z poitace bez ¥domi jeho
uzivatele. Narozdil od backdooru jsou odcizovanyzso,statistickd" data jakorehled
navstivenych stranek nainstalovanych programTatocinnost byva o@ivodiovana snahou zjistit
potreby nebo zajmy uZivatele a tyto informace vyuzit gitenou reklamu. Nikdo vSak nedokéaze
zarit, Ze informace nebo tato technologie rigmbyt zneuZzita. Proto je spousta uZivatel
rozhd¢ena samotnou existenci a legalnosti spywaiieitym poznatkem je, Ze spyware sé Si
spolé&né stadou sharewarovych progréra jejich autdéi o této skuténosti wdi. [www.viry.cz]

Adware

Obvykle jde o produkt, ktery zngiemiuje praci s PC reklamou. Typickyniipnakem jsou
»vyskakujici“ pop-up reklamni oknathem surfovani, spateé¢ s vnucovanim stranek (nap
vychozi stranka Internet Exploreru), o které netfigatel zajemCast Adware je doprovazena tzv.
-EULA" - End User License Agreement — licgrim ujednanim. UzZivatel takiad® pripadi musi
souhlasit s instalaci. Adwareiie byt sodasti rekterych produki. Ackoliv nds reklama doprovazi
béhem cel&innosti s danym programem, odnou je &tSi mnoZzstvi funkci, které nejsou v klasické
free verzi (bez reklamy) dostupné. [www.viry.cz]

Dialer

Dialer je program, ktery zémi zpisob fFistupu na Internet prastdnictvim modemu. Misto
béZzného telefonnihsisla pro Internetovéijpojeni gesneruje vyta&eni nacisla se zvlastni
tarifikaci, nap. 60 K& / minutu (tzv. ,Zluté linky"). V rkterych gipadech se takége zcela
nenapadé& nebo dokonce automaticky, zwWadd&yz olEt’ pouziva Spathnastaveny, padp,déravy”
internetovy prohliz& Dialer mize byt na PC vypu&t ndvstvou ,nevhodné stranky” (ndp
pornografické), nagklad za vyuziti technologie ActiveX, takZze probémohou nastatipdevsim
uzivatetim Internet Exploreru. V jinémifpact maze jit o nendpadny spustitelny soubor (.EXE),
ktery je nic netuSicimu uzivateli vnucovan ke stadgasickym dialogem (mluvime-li o prohlige
Internet Explorer). [www.viry.cz]



SPAM

Spam je nevyzadané magairené sdleni (negastji reklamni) Sfené internetem.t®odns
se pouzivalo fedevsim pro nevyzadané reklamni e-maily, postufzsua tento fenomén postihl i
ostatni druhy internetové komunikace —inalskuzni féra, komenta nebo instant messaging.

E-mailové adresy do spamovych databazi jsou zéskérnj. pomoci robdt které
prochazeji webové stranky a sbiraji e-mailové adnesnich uvedené. Takeé registraci ghtarych
serverech s uvedenim vasi adresy je mo¥id@tse na seznam pro spam. No a sa&ejog viry na
PC mohou odeslat seznam vaSich koritalebo pimo odesilat spam z vasi adresy.

Backdoor, Zombie, Botnets

Nekteré viry €ervy) ¢asto jako svoji dalSinnost instaluji do PC tzv. Backdoor (zadni
vratka), které umozni k systémtigiup Ut@nikovi. Z takto nakazeného PGiae byt vytvdena
,2zombie“ pod kontrolou autora viru. 8itakovych straj se nazyvaji botnetséasto jsou vyuzivany
k dalSi nekalé€innosti jako je nap odesilani spamu nebo pro¢adDDoS (Distributed Denial of
Service) Utok.

Hoax

Anglické slovo HOAX v pekladu znamena: FaleSnou zpravu, Mystifikaci, Négkou kachnu,
Podvod, Poplasnou zpravu, Vymysl, Zert, kanadskifkze/ pcsitatovém seté slovem HOAX
negastji oznatujeme poplasnou zpravu, ktera varujegneexistujicim nebezfgym virem nebo
podobnou hadti, ale i dalSi famy, petice, vystrahy, pyramiddwg, rettzové dopisy apod. Jestlize
zprava obsahuje vyzvu k hromadnému rozeslani r& ddiesy, je to s nejisi pravépodobnosti
HOAX. Takové zpravy ols?uji prijemce, zbytén¢ zatZuji linky a vyzrazuje informace (e-mailové
adresy)g¢ehoz se da dale vyuzit pro spam. [www.hoax.cz]

Phishing

Phishing j&innost, fi které je rozesilan email uzivaleh Internetu, ktery se tviaze byl
odeslan z legitimni organizaces{Sinou finartni, banky apod.).#@dnmétem takového emailu je
ziskat osobni informace uzivatele, zejména fiaka platebnich karet a jejich PIN a naskeghjich
zneuZziti. Phishing email obsahujesto odkaz na stranky s formidén, ktery uZivatel v dobré @
vyplni a odeSle. Odeslana data vsak nékorbankovnihai finan¢niho Gstavu, ale v rukoutixce
phishing emailu.

Dalsi

Krome téchto existuji i dalSi pojmy v oblasti. Rootkit jeogram maskujici svojiiftomnost
svoji co nejhlubsi infiltraci do opefeiho systému, keylogger (nebo jiny logger) zasaaaenava
¢innost na PC a k informacim umozitigiup Gténiku. Cas odéasu se objevuji dalsi pojmy
ukazujici na jiny tygi podtyp podobnych prograim



Obrana:

- pouzivat Sedoutku mozkovou

- pouZzivat antiviry, antispyware, anti.....,

- pouzivat alternativni prohlize, programy, OS

- nechodit na stranky s podeym obsahem (nelegélni: sw, pornografie, cracky, .
- byt paranoidni

Bezpénost siti

Dokud byly p@itace pouze samostatné stanice, existovalo Rlaebezpé& vira a to
zanesenych z infikovanych médii. Jsou-li vSakif@de pipojeny do pditacove sié nebezpéi
vzrista a s fistupem k internetu jsme prakticky stale v poteln@id ohrozeni.

Firewall

Jako obrana proti nebezjpee sit existuje firewall. Hned na Uvod jgebafici, Zze
nenahrazuje antivirovy program, antispyware a daléiv kombinaci nAm dovoli mnohem Iépe
ochranit nas systém.

V pocitacove terminologii se firewallem nazyva softwardardware (hardwarové firewally), jehoz
funkci je kontrolovat (povolovat zakazovat) komunikaci v géacové siti na zakladdanych
pravidel. Pouziva se na afldvani fiznychéasti si¢ (negastji oddéluje nebezpény internet od
mistni sig).

Osobni firewall je firewall @¢eny pro ochranu pracovni stanice (tedy jednohidtaie). Jedna
se tedy o software (aplikaci) giystivym ovladanim, tak aby s nim mohl pracovat i fmgkuseny
uzivatel. Z funkniho hlediska pracuje velmi podabn oddluje patita¢ od si€. Navic, diky tomu,
Ze BZi primo na pracovni stanici,ie kontrolovat komunikaci vice detaijn(muze kontrolovat,
které aplikace komunikuji) nez firewall chraniciatest’ (protoZze ne#?i na tomto péitaci, neméa
moznost zjistit, ke které aplikaci komunikaceipat

Principy:

Paketové filtry

Nejjednodussi a nejstarsi forma firewallovani, &tgp@iva v tom, Ze pravidlaipsré uvadiji, z
jaké adresy portuna jakou adresu a portie byt dorden prochazejici paket, tj. kontrola se
provadi nafeti actvrté vrst ISO OSI.

Stavové inspekce (statefull inspection)

Mnohé atoky Ize dnes rozpoznat aZ tehdy, kdyzewially za&inaji vSimat také vzdjemnych
souvislosti a vztah a dokazi si dat "dva dw dohromady”. Nafiklad kdyZ si dokéazi wdomit, Ze
najednou fichazi vyrazg vysSi mnoZzstvi individualnich pozadavkeZ je obvyklé, coZ vyvolava
néhlé zahlceni toho, kdo mé tyto poZzadavkiiagvat.

Aplika ¢ni inteligence
Firewally - se mohou nejodpe&drgji (nejspolehliwji) rozhodnout, pokud "vidi" az na aplikai

vrstvu a detailty rozumi tomu, co se zde odehrava, podle jakychigehatd. Bez této schopnosti
jsou firewally bezbrannéiii celéfadt "modernich" a&im dal tim¢asgjSich Utoki, jakymi jsou



napiklad utokycerva (nag. Slammer, Code Reafl Nimda), Utoky pomoci skrifit(cross-site
scripting), Wi¢i emailovému bombardovani (mail bombing) atd. Sciogp divat se az na Grave
aplikani vrstvy je samazjmeé nesmirg nara:na na inteligenci firewallu, i na jeho vygetni
kapacitu a spravu.

IDS

Nejnowji se do firewalli integruji tzv. in-line IDS (Intrusion Detection &gms — systémy pro
detekci Gtok). Tyto systémy pracuji podobiako antiviry a pomoci databaze signatur a
heuristické analyzy jsou schopny odhalit vzorceaiiove zdanliv nesouvisejicich pokusech o
spojeni, nap skenovani adresniho rozsahu, rozsahuipanimé signatury utakuvnite
povolenych spojeni apod.

Owerit si zabezpé&eni a pop. funkénost firewallu je mozné.iPonline testech se v8ak bude testovat
vas paita¢ pouze mate-li viejnou IP adresu.

netstat —abn
http://www.paranoia.cz/test/start
http://www.test.bezpecnosti.cz/

Neékteré SW produkty

FIREWALLY:

Sunbelt Kerio Personal Firewall (zdarma pro donm@&iometni pouZziti)
ZoneAlarm (zdarma pro osobni a nekoémépouZiti)

Comodo Firewall (aktivace zdarma, zdarma celoZividdence)
Symantec Norton Internet Security / Personal Fitewa

Agnitum Outpost Firewall Pro

Internet Security Systems BlackICE PC Protection

a dalsi...

(http://lwww.matousec.com/projects/windows-persoiraifall-analysis/links.php




