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ANOTACE
Predmétem prispévku ,Elektronick¢ bankovnictvi a jeho bezpecnost® je analyza
elektronického bankovnictvi a jeho bezpec¢nosti. Piispévek tak pojednava o aktualnim vyvoji
elektronického bankovnictvi, jeho vyhodach, nevyhodach a bezpecnosti.
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UvVOoD
E-svét, Zijeme v ném a ani si to moznd neuvédomujeme. I kdyZz neni spojen pouze
s internetem, je praveé internet asi jednou z nejcastéjSich véci, které nds v souvislosti
s elektronickym svétem (e-svétem) napadnou. Moznéd je to i tim, Ze pokud dnes mame
pripojeni k internetu, nemusime jiz v podstaté ani opoustét dim. V pohodli domova miizeme
vyfizovat postu, telefonovat, pracovat, nakupovat, studovat, obchodovat, podavat danova
pfiznani...

CiL A METODIKA
Cilem ptispévku je analyza elektronického bankovnictvi a jeho bezpecnosti. Stanoveného cile
je dosazeno pomoci obecné-védnich metod, piedevSim analyzy, deskripce, komparace,
syntézy, indukce a dedukce. V praci je pouzita pozitivistickd 1 normativni metodologie.

VYSLEDKY
Ve vyspélych zemich dnes internet pouziva ziejmé kazdy Cloveék, ktery jej pouzivat chce.
V USA je to 70 % dospélych, ve Velké Britanii pies 60 %, v Evropské unii 43 %. V Ceské
republice, podle udaji Ceského statistického ufadu, pouzivalo v roce 2005 internet 36 %
dosp&lé populace'.? Poget uZivateld internetu navic celosvétove kazdoro&né roste, stejnd jako
pocet lidi, kteti ho povazuji za nedilnou soucast svého Zivota.

Velkou pozornost vefejnosti upoutalo v poslednich letech elektronické obchodovani
(e-komerce). Zacalo prodejem knih, hudebnin, hracek, elektroniky, cennych papirQ, pojisténi
a letenek a brzy se rozsifilo o prodej ndbytku a velkych domacich spotfebicli, o nabidku
doméci3ho bankovnictvi, objednavek potravin s donaSkou az do domu, poradenskych a dalSich
sluzeb.

Elektronické bankovnictvi se dnes jiz t&§i znaéné oblibé nejen ve svété, ale iv Ceské
republice. Jeho obliba nepochybné souvisi s vyhodami, které pfinasi zicastnénym subjektim.
Mezi nejcastéji zminované vyhody elektronického bankovnictvi z pohledu klient bank, kteti
vyuzivaji sluzeb elektronického bankovnictvi, patii piredevSim vyraznd usporu casu, nizsi

' Pokud se podivame na celou populaci, tak podle Internet World Stats je v Ceské republice 5,1 mil. uZivatel
internetu, tzn. 49,9 % populace. (PILIK, M. Zijeme v E-svét&. Dostupné na WWW: <http://www.marketingove
noviny.cz/index.php3?Action=View&ARTICLE ID=4640>)

? Trendy v telekomunika&nim pramyslu v roce 2007. Dostupné na WWW: <http://www.marketingovenoviny.cz

/index.php3?Action=View&ARTICLE ID=4878>.

> KOTLER, P. Marketing od A do Z : Osmdesat pojmii, které by mél znat kazdy manazer. 2003, s. 45.



ceny, moznost vyuzivat tyto sluzby odkudkoliv a celych 24 hodin denné¢ 7 dni v tydnu,
pohodli, diskrétnost a komplexnost nabizenych sluzeb. Pro banky pak elektronické
bankovnictvi znamena pfedevSim nulovou chybovost piizpracovani transakei klienti,
moznost omezit vysi celkovych nakladi z divodu nizsich transak¢énich nékladii na provadéni
platebniho styku a z divodu urcité uspory pracovnich sil ve front-office a back-office,
moznost zvysit efektivnost bankovni ¢innosti, posilit svoji konkurenceschopnost, zvysit sviij
trzni podil a kvalitu poskytovanych sluzeb.

Z raznych vyzkumt vetfejného minéni vyplyva, ze nékteré obCany odrazuje od pouzivani
produkt elektronického bankovnictvi zna¢na nedlvéra v zajiSténi bezpecnosti téchto
transakci. A nelze pfitom bohuzel fici, ze by tyto obavy byly vzdy neopravnéné. Vzdyt i na
strané ba4nk se sem tam objevi n¢které problémy s bezpecnosti, které¢ by asi vétSina z nés ani
necekala™.

Bezpecnost, kvalita a divéra jsou pritom v e-svété klicovymi pojmy. Jsou piedpokladem
uspéchu elektronického bankovnictvi a jeho produktd, ale i elektronické komerce jako celku.
Jejich naruSeni mize mit dalekosahlé disledky nejen na danou banku nabizejici produkty
elektronického bankovnictvi, ale i na vyvoj celého elektronického bankovnictvi, resp. celé
elektronické komerce.’

Bezpecnost elektronického obchodu a elektronického bankovnictvi a jeji zajisténi je
projedndvana i v organech Evropské unie. Z posledni doby lze zminit napf. iniciativu
europoslankyné Zuzany Roithové, kterd hodld prosadit, aby Evropskd komise vydala
Evropskou chartu prav uzivatele v digitdlnim prostfedi, kterd by méla ptispét ke zvySeni
kvality on-line komunikaci a ke zvy$eni spolehlivosti a bezpe¢nosti internetovych obchodi.®

Do elektronického bankovnictvi patii platebni karty a rizné systémy elektronické komunikace
klienta s bankou, které umoziuji pfimé provadéni vybranych operaci, tzn. bez fyzické
pritomnosti klienta na pobocce banky. Elektronické bankovnictvi tak zahrnuje takové
produkty jako je telefonické bankovnictvi, GSM banking, WAP banking, PDA banking,
internetové bankovnictvi a homebanking. V budoucnu k t€émto produktiim bude mozna patfit
i komunikace s bankou prostfednictvim digitalni televize.’ Jiz samo vymezeni elektronického
bankovnictvi naznacuje, ze se jednd o zna¢né€ riznorodou skupinu produkti, které se 1iSi nejen
pouzivanymi technickymi a softwarovymi prostfedky, ale i rGznou urovni a zplisobem
zabezpeceni, resp. vysi podstupovanych bezpecnostnich rizik zacastnénych subjekti.

# Napt. v srpnu 2000 si jedna z hlavnich clearingovych bank ve Velké Britanii podkopala diivéru svych klienti
v oblasti sluzeb on-line banking tfemi ,,drobnymi“ nehodami. V prvnim pfipad¢ systém banky umoznil
uzivatelim pfistup k bankovnim Uctim ostatnich klientt, v druhém se jeden zuzivateli nahodou dostal
k finan¢nim udajim svého souseda a ve tfetim neprosla on-line aplikace kontrolou zabezpeceni — poté, co se
uzivatel odhlasil a nasledné stisknul tlacitko ,,Zpét™, zjistil, Ze je stale jesté pfihlaSen. Média témto problémiim
pochopitelné vénovala dostatecnou pozornost a kritika v diskusnich skupinach byla velmi silna a vydrzela
nékolik tydnt. Tyto nedostatky negativné ovlivnily reputaci on-line sluzeb nejen této banky, ale celého
bankovniho sektoru (PHILLIPS, D. Online public relations. 2003, s. 41).

> Vyznam divéry a jeji vztah k technologiim zabezpe&eni zkoumali napt. Whinston a Zhang. Tvrdi, Ze existuje
rovnovaha mezi zabezpedenim piedavané informace a povésti diveéryhodnosti, které spoluvytvaieji ucinné
vztahy, Ze bezpe€nost, kvalita a nejistota patii mezi nejvétsi piekazky elektronické komerce (PHILLIPS, D.
Online public relations. 2003, s. 38 — 39).

6 SOS: V testu uspélo pouze 37 procent internetovych obchodil. Dostupné na WWW: <http://mam.ihned.cz/c4-
10000125-19753380-100000 _d-sos-v-testu-uspelo-pouze-37-procent-internetovych-obchodu>.

" SEDLACEK, J. E-komerce : internetovy a mobil marketing od A do Z. 2006, s. 179.



Mezi bezpecnostni rizika platebnich karet Ize zatadit riziko zneuziti karty cizi osobou,
riziko zneuziti nedorucené karty a riziko padélani karet. Se zneuzitim ztracenych nebo
odcizenych karet cizimi osobami jsou spojeny nejvetsi ztraty vydavatelt. Velmi dulezité je
v tomto piipadé, aby drzitel karty pravidelné kontroloval, zda ji stale jesté vlastni, a zjisti-li,
ze ji ztratil nebo ze mu byla odcizena, tak o této skutecnosti neprodlen¢ informoval svoji
banku. Ta ihned po oznameni provede tzv. stoplistaci karty. Odpovédnost za ztraty zptisobené
zneuzitim odcizené karty nese drzitel podle podminek banky, ktera kartu vydala. V ¢lenskych
zemich Evropské unie je dnes toto riziko omezeno ¢astkou 150 eur, pokud klient nezptsobil
Skodu hrubou nedbalosti nebo spolutCasti na trestném cinu. Jestlize je Skoda vyssi, tak
zbyvajici ¢astku hradi vydavatel karty. Ochrana platebnich karet pfed zneuZitim cizi osobou je
zalozena na ovétovani totoznosti drzitele karty, vybéry hotovosti jsou u bankomati vazany
na znalost osobniho identifikaéniho koédu PIN a v pobockdch bank a sménéarnach
na predlozeni prikazu totoznosti a podepsani uctenky shodné s podpisovym vzorem na karté.
U penéznich transakci se rovnéZ vzdy provadi autorizace. Pii placeni zboZi a sluzeb je
nejcastéji nutné podepsat prodejni doklad a/nebo zadat spravny PIN. Tato opatieni vyznamné
ztézuji zneuziti karty cizi osobou. Novinkou roku 2001 bylo zavedeni tzv. zamykéni karet
pomoci SMS (tuto sluzbu jako prvni na svété nabidla svym klientim ¢eska eBanka). Dalsi
z bezpecnostnich rizik platebnich karet pfedstavuje moznost zneuziti nedorucené karty.
VétSina bank v rozvinutych zemich zasila platebni karty klientiim postou v oddélené zésilce
od PINu a né¢které z téchto karet jsou behem piepravy odcizeny a zneuzity. Poslednim ze zde
zminénych rizik je riziko padé€lani karet. Toto riziko lze snizit pouzivanim ochrannych prvka
— hologramu, mikrotextu, ceninového tisku, specidlnich podpisovych prouzki citlivych
na chemikdlie a gumovani. Podstatné snizeni tohoto rizika je ocekavano se zavedenim
¢ipovych karet s programovatelnym mikroprocesorem. Celkovou vysi Skod jiZ dnes snizuji
specialni detekéni systémy bank a platebnich systémt, které vcas odhali, ze se jedna
o padélek.® Podstupovana bezpetnostni rizika jsou v piipadé platebnich karet vyrazng
snizovana pouzivanim primarnich a sekundéarnich ochrannych prvkl. Mezi primarni patii
ruzné identifikaéni prvky drzitele (napt. fotografie drzitele karty, jeho podpis) a prvky
slouzici k snadnému ovéteni pravosti dokladu (barevnost, hologram, sklopny efekt atd.), které
jsou snadno ovéfitelné v misté kontroly a které nevyzaduji zvlastni vyskoleni nebo technicka
zafizeni. Jestlize pfi primarni kontrole vznikne podezifeni na zménu nebo padélani karty,
pfichdzi na fadu sekundérni kontrola, ktera je zalozena na ovéfeni pravosti pomoci
jednoduchych pomiicek (mikrotext, giloSové ozdoby, hologramy, UV barvy aj.) nebo pomoci
specidlnich zafizeni. Ochranu karty zvySuje pouZivani béZzné¢ nedostupného materialu
(specialng, laboratorné ovéfitelné slozeni), specialnich, obtizné padélatelnych znakid a tdaji
(napf. laserova graviatura), zvlastni ochrany dat (Sifrovani udaji, komeréné nedostupné ¢ipy,
specialni operacni systémy apod.) a verifikacnich prvki, které potvrzuji totoznost klienta,
ktery manipuluje s kartou (PIN, otisk prstu aj.).”

Bezpecnostni rizika jednotlivych systémii elektronické komunikace klienta s bankou,
které umoznuji ,,ptimy pfistup klienta do banky*, jsou vyrazné ovlivnéna pouzivanymi
technickymi a softwarovymi prostiedky. Vzhledem k tomu, Ze vysvétleni kazdého systému
ajeho bezpecCnostnich rizik ptrekracuje moznosti této prace, omezim se zde na shrnuti
zakladnich principii pfispivajicich k minimalizaci podstupovanych bezpecnostnich rizik.

® JURIK, P. Platebni karty : Velkd encyklopedie, 1870 — 2006. 2006, s. 201.
? JURIK, P. Encyklopedie platebnich karet : Historie, soucasnost a budoucnost penéz a platebnich karet. 2003,
s. 228.



Pro zajiSténi bezpecCnosti elektronické komunikace klienta a banky, resp. pro minimalizaci

bezpecnostnich rizik této komunikace je tfeba zajistit:

— davérnost zprav — za divérnou se povazuje zprava, kterou miize ¢ist pouze opravnéna
osoba, tj. jeji pfijemce. Bezpecnost prenasenych dat dnes vSechny banky tesi predevsim
pomoci ucinného kodovani.

— identifikaci banky — klient musi mit naprostou jistotu, Ze komunikuje se svoji bankou
a ne s nékym jinym.

— identifikaci klienta — banka musi jednoznac¢né védét, s kym skutecné komunikuje a zda je
tato osoba opravnéna provadét jednotlivé operace. Z tohoto divodu jsou vstup do dané¢ho
systému a provadéni jednotlivych bankovnich operaci podminény zaddnim spravného
hesla, uzivatelského jména apod. Nékteré banky dnes nabizi svym klientim rizné
zpusoby jejich identifikace, které ovliviiuji nejen vyslednou uroven zabezpeceni, ale
i, komfort™ uzivatele daného systému elektronického bankovnictvi. Zalezi pak jen
a pouze na klientovi, jaky zplsob svoji identifikace zvoli a jaka bezpecnostni rizika bude
nakonec podstupovat.

—  prokazatelnost pivodu zpravy — klientovi nebo bance lze prokazat, Ze poslal(a) urcitou
zpravu. Plivod zpravy se v praxi prokazuje obdobnym zplisobem, jakym probiha
identifikace klienta, resp. banky.

Bezpecnost komunikace mezi klientem a bankou v ramci elektronického bankovnictvi je
zajiStovana pomoci Sifrovani — data jsou zaSifrovana odesilatelem a jejich odSifrovani by mél
byt schopen provést pouze piijemce. K Sifrovani dat se v souasné dobé pouzivaji rizné
techniky a metody. Od nejjednodussich, uzivanych pfi telefonickém bankovnictvi, az po
technicky znaéné ndrocné pouzivanymi specidlnimi komunika¢nimi programy, napt. v ramci
home bankingu. V ramci téch nejjednodussich technik se pouziva jméno a heslo, stanoveni
limitu platby, pfip. i zasilani informacni SMS na mobilni telefon klienta pti kaZzdém ptihlaSeni
do systému s moznosti zablokovani uctu prostfednictvim telefonu. Vys$si zabezpeceni
telefonické komunikace Ize dosdhnout pouzivanim ti¥i prvkd, naptf. identifikacniho cisla
IPPID, PINu a hesla. Jesté vyssi zabezpeceni je pak mozné pfi pouzivani mobilniho telefonu,
pomoci kterého se generuje PIN nebo pomoci kterého dochdzi k prenaseni kodovych zprav
pfimo z aplikace nahrané na SIM toolkitové kart¢ zabezpecené pomoci BPINu.
kalkulator (elektronicky kli¢), ktery musi mit klient u sebe, pokud chce tuto sluzbu pouzit.
Pfi komunikaci prostfednictvim specialnich programi se nejCastéji pouzivaji tzv. elektronické
podpisy (asymetrické Sifrovaci algoritmy), programy, které jsou zaloZeny na bazi dvou klict,
tajného a vetrejného. Dal$im doplnénim zabezpeceni je vyuziti tzv. hashovaci funkce, pomoci
které lze vytvofit tzv. otisk zpravy — hash.'

Zajisténi bezpecnosti, resp. minimalizace bezpe¢nostnich rizik elektronického bankovnictvi

neni jen zalezitosti banky, ale i kazdého klienta pouZzivajiciho néktery z produktt. Klienti

by tak méli dodrzovat nasledujici zasady:

— pouzivat pouze divéryhodné sluzby a vzdy se ujistit, Ze opravdu komunikuji s danym
poskytovatelem sluzeb.

— pfi vstupu do systému a pii zaddvani pokynl zkontrolovat, zda je spojeni tadné
zabezpeceno a zda komunikuji skutecné se svou bankou.

—  chrénit své elektronické klice, hesla, PINy a osobni informace.

— hesla a PINy volit tak, aby nebyly snadno uhadnutelné nebo odvoditelné z informaci
o jeho osobé.

""MACE, M. Platebni styk — klasicky a elektronicky. 2006, s. 164 — 166.



— pravidelné kontrolovat pohyby na svych tctech a platby platebni kartou.
— v pfipad¢ jakychkoliv pochybnosti, nejasnosti a nesrovnalosti kontaktovat svoji banku.

Zajisténi bezpecnosti, resp. minimalizace bezpe¢nostnich rizik elektronického bankovnictvi
bankou vyzaduje, aby si sama banka a jeji zaméstnanci uvédomili, ze bezpecnost téchto
produktii neni jen zaleZitosti poéitatovych specialistt. Usp&sné Fizeni bezpeénostnich rizik
bankou navic piedpoklada pfijimani potfebnych opatieni nejen v oblasti technologické, ale
1 personalni, procesni a fyzické. Kromé vyse uvedenych opatieni 1ze zminit pouzivani soustav
specialnich softwarovych ochrannych zdi, resp. specidlnich pocitacu, které neustale kontrolu;i
komunikaci banky s vngj§im svétem (jednd se o tzv. firewally), a oddéleni roli spravcii
jednotlivych systémi. Tato opatfeni maji zabranit proniknuti do banky zvenci. Jak jiz bylo
uvedeno, je tfeba zabranit zneuZiti systému 1 zevnitf banky. Jednotlivi interni uZivatelé by tak
méli mit peclivé nastavena sva pristupova prava, méli by byt pravideln¢ proskolovani
v otdzkach bezpecnosti, provétovani, pii praci se systétmem by méla byt dodrzovana zésada
,co neni dovoleno, je zakazano®, a to se stejnou diislednosti, s jakou je uplatiovan princip
komisionalnosti, tj. ucasti minimaln¢ dvou osob pii provadénych operacich. Banka by rovnéz
méla vénovat dostate¢nou pozornost ,,vzdélavani® svych klientd v oblasti podstupovanych
bezpecnostnich rizik a jejich mozné minimalizaci z jejich strany.

ZAVER
Elektronické bankovnictvi se dnes t&§i znaéné oblibé nejen ve svété, ale i v Ceské republice.
Bezpecnost, kvalita a diivéra jsou v e-svété klicovymi pojmy. Jsou nutnym predpokladem
uspéchu elektronického bankovnictvi a jeho produkti. Zajisténi bezpecnosti je spole¢nym
cilem klientt, bank i dalSich za¢astnénych osob (napf. internetovych obchodi).
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