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12.12.2020
JAK NA TU BEZPECNOST V IT SVETE? ALE PRAKTICKY!

Zvysit pocit naseho bezpeci — vSechny informace mame, abychom je vyuzili, nikoliv zneuzili
Opomijeny film J. Svéraka — Akumulator; lécitel Fisarek: ,,...cokoliv zneuzijes, bude ti vraceno...”

e PC
o Heslo do windows

» Co kdyZ zapomenu?

= Nastavit sekundarni email, mobilni Cislo! A nejlépe dvoufazové ovéreni. .

= Kontrolni otazky — napf. pfijmeni matky za svobodna

= Ophcrack —zdarma, ktery pfi trose Stésti heslo odhali.
https://ophcrack.sourceforge.io/. Bootovaci usb/DVD. ZpUsob zjisténi
slovnikovou metodou, s nastrojem stahujete databaze hesel.

o Antivir — Avast-AVG (firma z Brna), Eset, Defender — vZdy alternativu zdarma
e HilackThis, Remover od AVG, Eset, ...
= Cojetovir? Je to kdd/program, ktery usedne na hostitele a dal se rozmnoZuje
nebo néjak skodi.
» Heuristickad analyza — simulace, co se stane, pokud by se kéd spustil
= Co délat, kdyZ mate zavirovano? Odvirovat-
= MEéj antivir a aktualizovany antivir .
*  Pribéiné nechat provést kontrolu celého PC (1x tydné), pomoci si nastroji
CCleaner-smaze historii, uvolni misto, opravi registry.
= NejvétsSim problém je to mezi kldvesnici a zidli...

o Vzddlené ovladani PC
= ve Windows je Vzddlena plocha
= vyzkouSet a nastavit TeamViewer

o prelepit webkameru péskou
= ale nékdy ji potfebujete pouzit...

o Operacni systém Windows
= Firewall — ,otevird/zavira“ dvere mezi PC a internetem. Je to soucast komplexni
obrany
= Jakou mate verzi Windows? Kde to najdu?
e Windows 7 uz neni podporovand-jsou tam bezpecnostni diry, nikdo se o
systém nestara
=  Mate boot usb flasku s win10?
= Heslo mame uloZeno v prohliZedi a jsou to predvyplnéné hvézdicky — kdokoliv se
tak dostane k heslu béhem 3 s
e Jak zrusit uloZzena hesla a ukladani hesel v prohlizeci? Dle napovédy
= SW
e Provérené, legalni, aktualizovany — kdo mi to fekne? Jak to poznam?
e Nestahovat vSe, co se mi nabidne... Funkcionalita vs. bezpeci.
e Sw pro optimalizaci pocitace — Ccleaner. www.ccleaner.com
o smatze historii, uvolni misto, opravi registry
e Zalohovani .
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o Cloudova reseni — GoogleDisk, iCloud, OneDrive, DropBox, feseni
Masarykovy univerzity - owncloud.is.muni.cz/

Externi disk

Kdy konecné zacnete zdlohovat? Az pfijdete o dlleZita data...
Ukladat Sifrované?

Zkusili jste si nékdy z té zalohy néco obnovit? Zkusit! Nejlépe

v klidu, kdyZ o nic nejde ©

O O O O

Mobil
o Provérené misto — GooglePlay/ObchodPlay

* Mobil je vlastné zmenseny pocitac
o Jaké antivir mate na mobilu? I

o Co délat, kdyZ se vam rozbije dotykova obrazovka. Jak se dostat
k datim/kontaktim/fotkam atd.
» Pfipojit pfes USB do PC, je nutno sparovat, dopredu. ZKUSIT NASTAVIT...
e Sw TeamViewer (zdarma) pro sdileni vzdalené plochy
= Koupit novy displej a vymeénit
» Pfipojit mys, jen mit adaptér USB-microUSB
= Ale mozna to neni potreba, no prece zalohujete na cloud-data / obrazky / I
kontakty, ze?

o Lokalizace mobilu pfi kradezi/ztraté
= Mate nastaveno?
e https://www.google.com/android/find
e Je zde omezeni, nékdy musi byt data nebo wifi, GPS
e Lze na ddlku pfehrat zvuk, zamknout, smazat mobil! Poslat zpravu, napf.
s identifikaci majitele
= |MEI - international mobile equipmnet idenity
Kazdy SIM slot ma sv(j IMEI, 2 SIMvy mobil, 2 IMEI
Kde ho najdu? Nastaveni — o mobilu, zapiste, poznamenejte .
IMEI ma kontrolni soucet - https://www.cswiki.cz/wiki/IMEI
Rodné cislo ma téz kontrolni soucet — délitelné 11 beze zbytku
IBAN — Cislo u¢tu = kontrolni soucet, pro kontrolu zadani -
https://www.iban.cz/iban-checker
Cislo platebni karty + datum platnosti + CVC = kontrolni soucet -
https://www.usetreno.cz/cislo-kreditni-karty/
Cislo ob&anského prikazu -
cs.wikipedia.org/wiki/Strojov%C4%9B %C4%8Diteln%C3%A1 oblast do
klad%C5%AF
* Rodicovska kontrola
e Ja mam ,Family link” od Google
e MulzZete omezit ¢as na mobilu, povolit/zakazat aplikace, lokalizace mobilu
e Slabiny — moZnost hrat offline hry, pristupnost pornografickych stranek
zUstava
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e Hesla
o Text, PIN, otisk prstu, FacelD, gesto
= Kolikrat denné oteviete mobil? Je na to aplikace, statistika: 30-200x
e Akolik hodin? 2-13
= Kolik mate hesel? Klidné 50x a vSechny si musite pamatovat
e Otisk prstu, gesto na telefonu, hry 3x, emaily 3x, primdarni x sekundarni
2x, platebni karty 2x, internetové bankovnictvi 2x, windows 1x, socialni
sité (facebook, instagram, viber, whatsapp, skype, tiktok, twitter) 7x, wifi
2x, sw (netflix, HBO, uloz.to, spotify) 4x, obcansky prlikaz 1x, hry 5,
eshop 10x, v préci 1-2, zabezpecovaci, hotspot 1,
e Stejné heslo? Plusy: pamatuiji si je; Minusy: pfi prozrazeni, ma utocnik
pfistup vSude. Kdo na mé bude utocit? VSichnil!ll
e Jak vypadd bezpecné heslo? Vic jak 8 znakd, zmét znakd, nejen pismen a I
¢isel, neni ze slovniku
o https://is.muni.cz/auth/system/heslo/kontrola
e 2 fazové Civice fazové oveéreni
o Kandly: heslo, SMS, biometrika (otisk prstu, FacelD), elektronicky I
token
o Sice to otravuje, ale zvySuje to pocit naseho bezpedi!

o wifi router — administratorsky pristup s pfednastavenym heslem admin/admin
= zménit!!!

e Email
o Phishing — technika na vylakani hesel. Vyuziva vasi dlvérivosti a také nepozornosti.
= QObecné: nikdo po vads nemuze chtit kamkoliv vkladat hesla
= Jak poznam? Ldmana cestina, chyba v odkazu. www.muni.cz X www.munii.cz
= Jediné opatrnost uzivatele

o Etika
= Vyplnit vhodny pfedmét zpravy
= Pozdrav, osloveni. OBSAH. Podékovani, pozdrav, podpis.
= Nechavejte historii emailli v téle zpravy. <<

o Posilani velkého objemu dat
= Do 5 MBvemailu, jinak pres cloudova rfeSeni — OneDrive, Google Disk, Icloude,
uschovna.cz, leteckaposta.cz, uloz.to

o SPAM (nevyzadana) a HOAX (poplasna), DEZINFORMACE
e Blacklist (zakdzané adresy) / Whitelist (vZdy povoleny)
e Samoucici se algoritmy. Obecné je to neresitelnd situace
o NUTNOST prochdazet SPAM slozku.
= Kriticky myslet a ovéfovat informace. No ale, copak to jde?
e COVID a nazory expert( a pseudoexpertt
PRAVDA VITEZI x PRAVDA VITEZI

e |[nternet
o http - https
= sznamena secured, zabezpecend komunikace mezi Vami a serverem
= http je zranitelny protokol, Ize podvrhnout
= Chrome aktualné nejnovéjsi verze neumoziuji stahovat data z http
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= Jak poznam https?
e Kliknu do adresniho prostoru a bud' vidim https, nebo zdmek, nebo
zelenou barvu

o Elektronicky podpis

= Nahrazuje vas podpis v IT svété

= Dokaze ovérit vasi identitu — (ru¢ni podpis mUizu Uspésné zfalSovat)

= Podepsany dokument nelze zménit. Ani pfidat mezeru na s. 1974.

e Zménény dokument Ize poznat

= algoritmus Sifrovani RSA — zjednodusené receno, klicem je soucin dvou
obrovskych prvocisel. Bezpeénost je zaloZzena na faktu, Ze v redlném case nejsme
schopni provést rozklad soucinu na pivodni prvocisla!!!

» poskytovatelé elektronického podpisu Ceska posta, sluzba PostSignum NEBO
Prvni certifikacni autorita (www.ica.cz) NEBO www.eidentity.cz

o Datova schranka
= Elektronické ulozisté dokumentl pro oficidlni komunikace mezi statni spravou
»  Oficidlni forma doruc¢ovani dokumentu

o Portél ob¢ana
» Co tim ziskdm? Info o OP, RP-platnost, Cestovni pas, vypis |éki — elektronicky
recept, Informace z katastru nemovitosti, Bodové ohodnoceni fidic¢e, info
z Ceské spravy socialniho zabezpeceni , info z Zivnostenského rejst¥iku, FU,
danové ptiznani, Bezplatné poslat dokument statni spravé, Lze Zadat o dotace,
Komunikace s spolkovym soudem/spolkovy rejstrik

Efektivita/ekologie
o Tisk
=  QOpravdu potfebujete tisknout?
= Kdyz uzZ tisknout, tak oboustranné a 2 stranky na 1
= |ze upravovat format PDF?
e ANO, pfi trose Stésti, kdyz neni PDF zaheslovano

Ostatni
o Licence, pro sw, pro pouzivani obrazk
= Freeware, shareware, software, CCC, GNU — svobodony internet, public domain?

o Autorska prdva — vyklad
= Stdhnout film z uloz.to neni poruseni. Zkouknuti tohoto filmu v poctu 1 osoba
neni poruceni — ackoliv uz jsme fakticky film ukradli a ,zkonzumovali“
= Nepouzive]j pro stahovani nelegalniho obsahu torrenty — ty jsou fakticky
nastaveny, Ze pti stahovani rovnou nabizi$ obsah a to je poruseni autorskych
prav

o Zdarma alternativy
= MS Office/WORD — Google dokumenty, LibreOffice, OpenOffice
= Operacni systém: Windows — Linux (s emuldtorem Windows)
= Uprava obrazkd: Photoshop — Irfran, ... xnview (umoZfiuje davkové zpracovani)
= Editace videa: Adobe Premiera — MovieMaker
= Antivir: bezplatnou verzi nabizejici v podstaté vSichni vyrobci
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o Socialni sité:
= |nstargram, Facebook, WhatsApp, Viber, Twitter, TikTok, Snapchat, LinkedIn
spoluZaci.cz-kvuli GDPR zrusSena

= Dosah prispévkl v socialnix sitich — facebook
e Podivat se jak to, vidi cizi osoba -
e Na FB je pocet uctl mrtvych lidi vice nez Zivych
e Jak trvale odstranit profil/ucet na FB?
o Nejprve postupné smazat vSechny fotky, vSechny komentare /
posty, pockat mésic az dva, a pak teprve smazat ucet na FB

o Deepweb —internet, ktery neni dosazitelny skrz vyhledavace (google, bing, ...)
= 95 % celého internetu
= Neviditelny, tfeba obsah postovni schranky

o DarkWeb — neni jednoduse pfistupny a je to prostor pro nezakonné cinnosti-lze tam
objedndvat zbrané, vrazdy, navody, nasili - rasové, politické, pornografie

=  Pfistup je Sifrovan a pristup pres sérii prekryvnych siti.

= Placeni jediné formou virtudlnich penéz/kryptoména-Bitcoiny, u kterych
nedohledate uzivatele

= Pod hledackem tajnych svétovych sluzeb

® Pro bojs cenzurou

= Prohleddvat DarkWeb neni trestné, trestné je poptdvat nekalé sluzby

= Pokud byste chtéli vyzkouset pfistup, tak se pfipravte, Ze si myslim, Ze hackefi
ukradnou vSechno co maze (identitu, data, ...), protoze bez extrémni znalosti
zabezpeceni jste teréem

o Jak bezpecné platit na internetu, z 8. 11. 2020
= |nformace z ¢asopisu DTest
» https://www.youtube.com/watch?v=9EiTIgSHGUS8

o Vtipky programatord, skryté hry, interni vtipky, neCekana prekvapeni i cesta do
Mordoru

e legracky Microsoftu - operacni systém Windows ukryval rizné odkazy na
programatorského maskota: plySového medvidka (Windows 3.1) a 16bitového a
32bitového zajicka (Windows 95). Rlizné verze

e retro hry v Googlu — Atari Breakout - https://elgoog.im/breakout/

e zadej bez uvozovek text "do a barrel roll" do Chrome

e Zdroj: https://www.idnes.cz/technet/internet/easter-
eggs.A130329 171904 sw_internet_pka

e https://www.loupak.fun/video/technika-a-pc/18731-kdyby-byl-google-
obycejny-chlap

e https://www.loupak.fun/video/technika-a-pc/19277-kdyby-byl-google-
obycejny-chlap-2-dil

Informacni technologie, FSpS MU, Martin Sebera: sebera@fsps.muni.cz Stranka5z6


https://elgoog.im/breakout/

| Nastav [ Najdi experta [ Hned naprav | Popremysle;

o Trolling, kybersikana

Troll je Ucastnik online debaty, ktery umysIné rozséva provokativni a urazlivé
vyroky za ucelem vyhroceni debaty, napf. k citlivych otazkdam a tématim.
Dalsi definici mize byt hromadnd online Sikana
Siteni propagandy a informacni valka
Jak nato?
e Tézko fict ®, hadat se je kontraproduktivni, ignorovat muize byt osidné
e Vidy je dobrd cesta vzdélavat se
e Mozna moderovani diskusi? Mazani urazlivych prispévk(?

o Pornografie

Kdo , nepotkal” na internetu pornografii, tak na sebe prozradil, Ze na tom
internetu nebyl
Definovanad zavislost, adiktologie se tomu vénuje
Byznys — kolik miliard dolar(i? Ro¢né?
Google se snazi filtrovat stranky
Rodicovska kontrola —filtruje, ze znalosti adresy se do porna dostanu
Pozitiva pornoprimyslu — technologické revoluce
e Kazety VHS, porazil Betamax od Sony
e Realizace lidi s uchylkou?
e 3D virtudlni realita
Negativa
e Film,V siti“— CR 2020, film o zneuzivani déti
e Zavislosti - odliSuje konzument realitu a svou porno normu?
e Casto prvni formovani vztahu déti k sexu
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