


Proc?
Co Jje to kryptografie?
Symetricka kryptografie

Asymetricka kryptografie
— Asymetrickeé Sifrovani

— Digitalni podpis
Hybridni kryptografie



Co

Z rectiny:

KpuTtoc (kryptos) = tajne

[papelv (grafein) = psani

* bezpecnha vymena zprav v pritomnosti tretich
stran

ted' v pocCitacove forme

Kryptoanalyza — lusteni zaSifrovanych zprav



algoritmus popisuje, jak
ze zpravy (plain-text) a klice (key) vyrobit Sifru (cipher-text)
ze Sifry (cipher-text) a klice (key) rekonstruovat zpravu (plain-text)

vymyslet dobry algoritmus je obtizne, proto neni
vhodnée drzet algoritmus v tajnosti

pouzivame dobre zname algoritmy a v tajnosti
drzime klice



Roz

« symetricka
Sifrovani
jeden tajny klic (Secret-Key Cryptography)

« asymetricka
Sifrovani a podepisovani
par klicu: soukromy a verejny (Public-Key
Cryptography)

* hybridni



Sy

rychla
za urcitych podminek neprolomitelna
jednoduché pouziti

problematicka vymena klice
— nutny zabezpecCeny kanal
— otazka duvéry

kvalitni algoritmy: AES, CASTS, Blowfish, Twofish,

nekvalitni algoritmy: DES (zastaraly), XOR
(primitivni)



nezabezpcena




Asy

« pomala

zalozena na matematickem problemu

— rozklad na prvocisla, inverzni transformace
— teoreticky prolomitelna, prakticky je to priliS narocne
— Ize zlomit kvantovym pocitacem

verejny kliC I1ze poslat komukoliv

— FeSi otazku davéry, neni nutny zabezpeceny kanal
— Man-in-the-Middle Attack: podvrzeni klice
soukromy klic se nikomu neposila
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 kvalitni algoritmy

— pro Sifrovani: RSA, EIGamal
— pro podepisovani: RSA, DSA

« prolomeni: ziskani soukromeho klice z
verejneho
— |ze FfeSit pouze obménou klicu
— a volbou vhodné velikosti (alespon 2048 bitu)



Hyb

« asymetricka kryptografie se nehodi pro velke
zpravy (slozite vypocty)

* reSeni: hybridni kryptografie
— vygeneruje se nahodny klic na jedno pouziti (session key)
— kliCc se odesle pomoci asymetricke kryptografie
— zprava se zasifruje nahodnym klicem symetricky

» pouziva prakticky kazdy nastroj (PGP, GhuPG) a
protokol (SSL, TLS) pro asymetrickou kryptografii



Zav

v kryptografii je zasadni sprava klicu

symetrické Sifrovani se hodi pro osobni ucely
nebo pro dvojice osob

asymetricke sifrovani se hodi pro vetsi okruh
osob

digitalni podepisovani brani falsovani zprav a
vydavani se za autora

bez ovéreni klice hrozi Man-in-the-Middle Attack
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