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> Negativni nebo pozitivni zkusenosti jsou
dusledkem interakce mezi motivacemi chovani a
roli ditete
> Role ditete
Obsah (content) — dité je prijemce (masove
komunikace)
PF. ¢teni blogul, diskuzi, sledovani videi
Kontakt (contact) — dité je uCastnik (komunikace)
Pr.. vzajemné e-maily, komentovani, chat
Chovani (conduct) — dité je aktér (nabizi obsah)
Pr.: bloger, zvefejiiovani fotek, videi P~



Motivace

9

Obsah:
Dité jako adresat

Role ditéte

Kontakt:
Dité jako ucastnik

Chovani:
Dité jako aktér

PRILEZITOSTI

RIZIFA

Vzdelani, studium a
digitalni gramotnost

Vzdelavaci zdroje

Kontakt s ostatnimi, kteri sdili
Zajmy konkrétniho ditéte

Samostatng miciovaneg
nebo Kolaborativni uéeni

Participace a
obéanska

angazovanost

Globalni informace

Vymena v ramci zajmovych
skupin

Konkrétni formy
obfanské angaZovanost

Kreativita a
sebevyjadreni

Rozmanitost zdrojd

Dité je vyzvano/Inspirovano,
aby neco vytvorilo, nebo se na
néfem podilelo

Yytvafenl obsahu
uzivatelem

Identita a socialni
zapejeni

Rada (osobnifchlednés
Zdravirsexu, atd.)

Socialni site, sdileni zkusenost
o ostatnimi

Yyjadreni identity

Komeréni Reklama, spam, Yyhledavani'sbér osobnich Hazardni hry, nelegalni
Sponzorovani informaci ( harvesling™) stahovani, hackerslvi
Agresivni Masilny/ Sikanovani, harassment Sikanovani nebo
hrliznygs (obléZovani), nebo stalking obtétovani jinych
o nebezpefné pronasledovani
nendvistny obsah (nEbezpetnep )
Sexuilni Pornograficky/Skodivy Setkavani se s cizimi lidmi, Tvoreni/prenaseni
sexualni obsah lakani na schiizku poernografického
matenalu do pocitate/na
internet
Hodnotova Rasisticke, zkreslens Sebeposkozovani, neZadouci Poskytovani rad napr.

informacefrady (napr.
ohledné drog)

presvadiovani

ohledné sebevrazdy/pro-
anorektickych
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Riziko x ujma
How upset the child felt after encountering the
risk online

W% \ery W9 Fairly % ADbit % Not at all

Bullying 30 15

Sexual

images

Sexual
messages

Meeting new

Setkani s moznym rizikem jeste
neznamena faktickou ujmu

3

people
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» Kybersikana
» Online predatori

Prezentace , The Psychological Profiles of Internet,
Contact, and Mixed Internet/Contact Sex Offenders”

Prezentace ,College Students’ Facebook Stalking of
Ex-Partners”®

Prezentace ,Conformity on the Internet - The role of
task difficulty and gender differences”

> SNS — Pro-ana & self-harming



> Vychazi ze skolni Sikany
> Rysy (kyber)sikany
Agresivni chovani nebo zpusobeni poskozeni
Umyslné
Opakovani
Nepomer sil
Vnimano jako obtezujici

Kyber — déje se za pouziti informacnich a
komunikacnich technologii

=
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» Neomezenost v prostoru a Casu,
nemoznost utect (Smith & Slonje, 2007)

» CB probiha | za nepritomnosti obeti
(pridavani komentaru, maily..)
> Siroké publikum

» Soukromy charakter online komunikace
(zadny dohled dospéelych nad tim, co
dospivajici na internetu pisi a delaji)



Projevy kybersikany

How would you y* Like 1t?



>

Nadavky, urazky, vyhrozovani

e-maily, vzkazy na profilech, SMS, chatovaci mistnosti
Pomlouvani
Sifeni osobnich a citlivych informaci

zverejnovani soukromé komunikace, svéfenych ,tajemstvi”
Vydavani se za nekoho jiného, kradeze hesla
VyloucCeni ze skupiny a ostrakizace

napf. vymazani profilu ze stranky Spoluzaci.cz
Upravovani a zverejnovani fotografii
Happy slapping

pofizovani a Sifeni zaznamu chovani (puvodné fyzické
napadani, ale také napr. Zak na zachodé, pfi zkouseni)



» Vandebosch & Cleemput (2008): 2 zakladni
pristupy k definovani CB ve vyzkumech:

Otazka typu ,Zazil jsi Sikanu / kybersikanu?”

Méreni zkuSenosti s konkrétnimi projevy CB (,Dostal
jsem urazlive emaily”, ,Nékdo mi na internetu
vyhrozoval®, ,Nekdo mi na email poslal virus®)

> Problémy obou pfistupu?

> Napfi¢ ruznymi vyzkumy se vyskyt CB pohybuje od 5 —
60 %
V‘v‘ Y |



» Jak Ize zmerit rysy (kyber)sikany
Agresivni chovani nebo zpusobeni poskozeni
Umysiné
Opakovani
Nepomer sil
Vnimano jako obteézujici




» 2092 deti ve veku 12-18 ze skol
Jihomoravskeho kraje

» Zkusenosti s kybersikanou a jejim
zvladanim



> Nekdy se stava, ze lidé vyuzivaji internet nebo mobil k
tomu, aby nékomu umysiné ubliZili a zpusobili mu
neprijemnosti. Mohou napriklad rozesilat urazlivé a
sprosté emaily, SMS zpravy nebo zpravy na ICQ ¢i chatu,
mohou zverejnit nebo rozeslat neci nelichotivou nebo
upravenou fotku a nekomu se posmivat, mohou se za
nekoho vydavat a jeho jménem psat dalsim lidem a
zesmesnovat ho, vyhrozovat mu, pomlouvat ho a
podobne.

» Toto jsou jen priklady toho, jak se mohou lidé
prostrednictvim internetu nebo mobilnich telefonu k sobé
chovat zpusobem, ktery ma druhému ublizit. Takové
chovani se nékdy muze oznacCovat jako kybersikana.

(/Pm



> Stalo se nekdy, ze by se takovym
zpusobem nékdo choval k Tobé? Mohlo jit
0 jednorazovou udalost nebo o serii
podobnych udalosti, ktere trvaly delsi dobu.

Mohl to udélat cizi ¢lovek nebo i nekdo
Znamy.

> 21 % uvedlo ,ano”

Udéelal jsi ty nekdy neco takoveho?

8,5 % ;
| \\



» Online obtezovani jsou takove kyber-utoky, ktere
nesplnuji vsechny rysy kybersikany
napr. jednorazove kyber-utoky, vtipkovani

> ProcC je dulezité je oddélovat:
Abychom neprecenovali vyskyt kybersikany
A nepodcenovali jeji dusledky

> Online obtézovani je casteéjsi nez
kybersikana a zaroven mene zavazne



Kdyz se to delo, jak moc Té to trapilo?
Vuibec: 8% Dost: 40%
Trochu: 34% Opravdu hodné: 17%

Jak dlouho Te to trapilo?

Opravdu hodné

B Nékolik hodin

Dost 43,7% Nékolik dnd

Nékolik tydnu a
déle

30,7% 9,3%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Trochu




Kybersikana x online obtézovani

Kdyz se to delo, jak moc Té to trapilo?
> Vubec: 8% » Dost: 40%

> Trochu: 34%

Opravdu hodné

Dost

Trochu

30,7% 9,3%

0% 5% 10% 15% 20% 25% 30% 35% 40%

45%

» Opravdu hodné: 17%

B Nékolik hodin
Nékolik dna

Nékolik tydnu a
déle



Kdyz se to delo, jak moc Té to trapilo?

> Vubec: 8% > Dost: 40%
> Trochu: 34% » Opravdu hodné: 17%

Opravdu hodné

Dost

Trochu

Jen 6 % deti jsou obéti
Kybersikany

‘ B Nékolik hodin

Nékolik tydnu a
déle

30,7% 9,3%
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0% - 75 % déti nema
s kyber-utoky 43,0%
40% - primou zkusenost
31,8%
30%
16,7%
20%
10%
O% | | | I

Obéti Agresori  Obéti/agresofi Prihlizejici Nemajici

gy zkusenost
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°0% - Jedna se pouze
da o online obtezovani,
procenta pro

30% - CB jsou nizsi!
16,7%

20% -

10% - e "

O% T T T I 1
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» Osobnostni charakteristiky:

depresivita, uzkostnost, nizké sebehodnoceni, chude
socialni dovednosti, vyhybani se konfliktim, nizka
uroven schopnosti

> Cast8ji
ti, co vice pouzivaji internet
ti, co pouzivaji IM a webkameru

problémove chovani offline (problemy ve Skole,
napadani druhych, zneuzivani navykovych latek) —
jsou CastejSi obeti | agresori



> Vysoka mira hnevu

> Agrese

> Stresu

» Obranného egoismu

> Slabé ovladani hnévu a dalSich emoci — impulzitivita

> Kolar (2001) — ,moralni slepota” — agresor mysli na
sebe, neuvedomuje si dopady chovani na druhé

» Chudé vztahy s rodiCi, zneuzivani navykovych latek,
delikventni chovani

(/Pm



> Bezprostredni:

vztek, smutek, bezmoc, strach, sebeobvinovani, plac
pocity ohrozeni vlastniho bezpeci

> Pretrvavajici:
Fyzicke: somatizace, zhorsena koncentrace

Emocni: uzkost, osamélost, deprese, sebevrazedne tendence,
ale také hnev, agrese, podrazdenost

Chovani: nevyrovnanost - hadky s okolim, vyhybani se lidem,
skole, zhorseni prospéchu, zneuzivani navykovych latek,
delikventni chovani

> Dlouhodobé:

Nizke sebevedomi, zhorSene vztahy s vrstevniky,
sebeobvinovani

> Dopady na pouzivani ICT ER BULLYlNG
gﬁacrs REAL LIVES




» Somatizace

> Delikvence

» Zhorsené vrstevnicke vztahy
> Sebehodnoceni

» Pokud sikana prochazi = upevnovani
negativniho chovani jako vhodneho prostredku k
dosazeni cile



» Obavy, ze se sami stanou obéti — uzkostne
pocity, hnev, bezmoc

> Pomahajici obéti
Uspéch — upevrovani pozitivhiho chovani
Neuspéech — pristé uz spise nepomohou
» Pomahajici agresorovi

Pokud je CB nepotrestana a maiji zisk (napr. vyssi
popularitu) — upevnovani negativniho chovani



» Mazani ublizujicich zprav

> Nahlaseni obsahu administratorovi

> Smazani agresora z kontaktu

> Blokovani uctu/telefonniho Cisla

» Omezeni pouzivani internetu — konkrétnich

stranek nebo celkove
STOP!
BLOCKY




> Se prekryvaji
V ruznych vyzkumech cca 80-94 % obéti
Kybersikany je zaroven obeti Skolni Sikany

> Tzn. resit je potreba v prvni rade skolni
Sikanu



Meeting strangers



B % Ever gone on to meet anyone face to face that you first met
on the interneat

% Ever had contact with someone vou have not met face to ,,BYVH JS| nékdy na internetu E U KO I I

face before

v kontaktu s nékym, s kym jsi se
osobné nesetkal/a?”

EUKO:30% CR: 46 %

m % Ever gone on to meet anyone face to face that you first
met on the nternet

% Ever had contact w ith someone you have not met face
to face hefore

Girls

Boys

9-10 yrs
11-12 yrs
13-14 yrs
15-16 yrs
Low SES
Medium SES
High SES

All children

! 80 100
80 100



» Kybergrooming, child grooming
» Online sexual predators



> Medialni obraz?



> Medialni obraz?




> Medialni obraz?




THE INTERNET

Where the Men are Men
The Women Are Men
And the Children are talking to this guy...




> (viz Wolak et al., 2004 & 2008)

> Medialni obraz — stafi pedofiloveé, deviantni, kriminalnici,
Izou, jsou agresivni, cestuji daleko, predstiraji, ze jsou
stejného veku...

» SkuteCnost — nebyvaji pedofilni — zameéruji se na
adolescenty, ne na prepubescentni deti
Hebefilie — neni sex. odchylka nebo porucha, nicméne sex.
styk s nezletilymi je protizakonny
Kontaktovani pre-pubescentnich deti na internetu neni nijak
jednoduché (méné se bavi s cizimi lidmi, nevyhledavaji
vztahy, rodiCe vice kontroluji jejich online aktivity..), proto
internet pedofilové nevyuzivaji ‘
{ Y



> Nebyvaji agresivni, nemivaji nasilnicke sklony,
nemivaji zaznam
Pro agresivni a impulzivni pachatele neni internet
,whodné"” medium — pocCatecni kontakt je vzdaleny, je
potreba trpelivost nez dojde k setkani v RL

> 39 % vlastni detskou pornografii, 20 % pofrizuje
sexualne explicitni snimky nebo nahravky obeti
nebo obet presvedci, aby takové snimky udelala

Sama
\ Y |



> Lzi o véku
5 % predstira, ze je ve veku obéti
25 % si z véku ubira, ale stale jsou 0 mnoho starsi
(napf. 45 let prezentuje jako 35)
> Lzi o cili
vetsina otevrene priznava, ze po obeti chce sex

21 % své motivy skryva nebo predstira, zZe jim jde o
lasku a vztah

80 % se o sexu bavi s obétmi uz v online fazi
20 % virtualni sex
18 % posila obétem eroticke fotky

(/Pm



> prezentace



> Nejvice medializovane:emo, gothic
(sebeposkozovani), pro-ana (poruchy
prijmu potravy)

> ProcC jsou rizikove

Potencialni spoustece rizikového chovani
Ziskani informaci
Upevnovani jiz zapocCatého rizikoveho chovani

Postoj k odborné pomoci — Casto vnimana velmi
negativne

Pocit ,normalnosti” jednani
Socialni nakaza



» Zaroven uvnitr komunit velmi silna
socialni podpora

> Vyrazne vymezeni vuci okolnimu
svetu

> Sllny sense of belonging

» ODbtizneé odchody a Caste navraty
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