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Klasifikace rizik

* Je jich mnoho, skoro vzdy néco nékam nepasuje

* Rychly vyvoj internetu i zarizeni, prostrednictvim
jichZ se k nému pfipojujeme

* Nové aktivity prinasi nova rizika

* Novi uzivatelé — mladsi i starsi




Pojeti online rizik

e Online riziko: v digitalnim prostoru
* Pribuzné terminy:

rizikové chovani: nesadouci fenomén ohroZzujici zdravi, pozitivni vyvoj, pred
kterym je potreba chranit (Jessor & Jessor, 1977)

problémové chovani: poruseni uzakonénych a socidlnich norem, které
doprovazeno sankcemi (Jessor & Jessor, 1977)

antisocialni chovani: vyvojové dysfunkéni chovani (delikvence, agrese,
vandalismus) (Beranova, JeZek, & Sirdicek, 2011)
Riskujici chovani - ,,risk-taking behavior”: utast na takovém chovan,

které maze mit neblahé dUsledky a které souc¢asné muUze prindset néjaké zisky (Gullone
& More, 2000)

* Riziko a ujma (EU Kids Online)

Co je rizikové?



Riziko # Gjma

m % Very ma % Fairly % Abit % Not at all

Sexual images En 14 72

Sexual messages nn 12 76
Meeting new people Eiz 93
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Setkani s moznym rizikem jesté
EUKO II neznamena faktickou Ujmu



Internetové problémy nejsou nové
problémy
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Internetové problémy nejsou noveé
problémy
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Meeting strangers



Meeting online strangers

* =interakce s neznamymi lidmi na internetu
— Pouze na internetu
— S transferem do reality

* U dospelych — spise ,,seznamovani se na
internetu”, o ,,strangerech” se u dospélé
populace nemluvi

* Fokus prednasky: déeti a dospivajici



Meet Susan...
a 42 year old man posing
as a 15 year old girl online.

“Susan” and your 13 year
old just made plans to
meet at the park.




Kybergrooming

e ,Jako cyber grooming (child grooming, kybergrooming)
se oznacuje chovani uzivatell internetovych
komunikacnich prostredku (chat, ICQ, Skype atd.), ktefi
se vydavaji za jinou osobu s cilem vylakat nezletilého
komunikujiciho, sexualné ho obtézovat ¢i zneuzit. Cilem
nemusi byt pouze sexualni zneuziti, ale také manipulace
ditéte vedouci napriklad k projevum terorismu (dité se ve
jménu viry stava teroristou).”

e (http://cs.wikipedia.org/wiki/Cyber grooming; 2011)



http://cs.wikipedia.org/wiki/Cyber_grooming
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Online pedophiles
online predators

 Medialni obraz

* Pedofilové

* Sex. devianti

* Nasilnické sklony

* Predstiraji, ze jsou vrstevnici obéti
(tj.détmi)

e Lzou o sobé a svych motivech (slibuji

Online Sexual Predators

lasku, pratelstvi,...)  Reach Out Using Kindness

e Cestuji dlouhé vzdalenosti za svymi
obétmi

* Trpelivé buduji vztah mésice

(\I\I; ng c tryanocey I“\ n I'II'II‘Y

iPredator Inc.




pr. ,Typicky kybergroomer®

Je neobycejné trpélivy;
Komunikuje se svou obéti i nékolik mésict, nékdy i pres rok, nez se odhodla
sjednat si schuzku ve skute¢ném svéte;

Se tvari neobycejné pratelsky;

Enormné se zajima o rozvijeni vzajemného vztahu s vami;

Bude chtit vas vztah udrzet z vétsi ¢asti, pokud ne cely, v tajnosti;
Bude hovorit o milujicim vztahu;

Bude hovorit o tom, Ze tento vztah bude pokracovat, jakmile se v redlném svétée
potkate;

Casto se bude v konverzaci s vdmi bavit o vyznamu skuteéné lasky;
Do konverzace vklada i témata sexualni povahy;

Casto 74da o fotografie;

Vyzaduje kybersex s pouzitim web kamery apod.

(http://www.e-bezpeci.cz/index.php/temata/kybergrooming/106-70)
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Kdyz se zeptate déti

* European Grooming Project (Webster et al., 2012), focusky, 11-16let

- Fatandold

- They're 20 plus...obviously

- This may be very rude but | always imagine them to be like mainly
Age (and presentation) old...something like 50 years old

- Old farts, not 70, more like 40

- Creepy old man — starey eyes

- Old but lives with their parents

- Older than us...and then when hear about them they're not like you imagine
- Bearded

- Bald

- Sweaty

- Slimy

- Someone wearing big thick glasses

- Disgusting people

- Like those pictures, mug shots, like those people that have gone into prison
- Really scarey — look scarey

- Geeks with big old beer guts

- Asick person

- Aweirdo

- Mentally disturbed

Unstable personality - They're crazy

- Psychopaths

- They must be drunk

- They're not right in the head
Relationship - They're people we don't know

- Maybe foreign people who'd ask me out
- They are child molesters

- They are child profiteers

- They're paedophiles

- Perverts

-  Rapists

Unattractive appearance

Sex offenders (generic)




[ N

Draw an online
pervert

)

Murumaa-Mengel, M. (2015). Drawing the Threat A Study on Perceptions of the Online Pervert among Estonian High School Students. Young, 23(1), 1-18.



Medialni panika

* Neadekvatni zveliceni (nerealné) hrozby
* Marwick, 2008: USA

Table 1: Use of "online predators” in major newspapers by year
Year Mumber of stories in Lexis—Nexis major papers
with the phrase "online predators”™
1995 1
1996 1
1597 1
1593 2
1999 4
2000 3
3

To Catch a Predator =% 11

12
a3
2007 457

2008 (Jan.-Feb.) 110




* Odraz medialni paniky:

* Online vs. localized vs. familial sexual
grooming

* Williams & Hudson (2012): Podle respondentu
nejcastejsi je online
— realneé je castejsi familial



Online predators

 Wolak et al. (2004), USA
 N-JOV (National Juvenile Online Victimization)
e postup ziskavani dat

seznam agentur, kt. se zabyvaiji zloCiny v souvislosti s nezletilymi obétmi

z nich stratifikovany vybér -> 2574 agentur osloveno postou, zda maji (sex
related) pripady, kt. zahrnovaly internet, obét byla mladsi 18 let a doslo k
zadrzeni podezrelého mezi cervencem 2000 a cervnem 2001

385 agentur, 1723 pripadu — dalsi sampling a telefonni interview — 612, z
nich vybrany pripady, které zacaly online setkanim

N=129

Ale! — mnoho internetovych pfipadl neni nahlaseno a dalsi ¢ast nekonci
zadrzenim podezrelého



Mytus x skutecnost

* Medialni obraz — stari pedofilove, kriminalnici, Izou, jsou
agresivni, cestuji daleko, predstiraji, ze jsou stejného veku...

e SkutecCnost — nebyvaji pedofilni — zaméruiji se na

adolescenty, ne na prepubescentni deéti

— Hebefilie — neni sex. odchylka nebo porucha, nicméné sex.
styk s nezletilymi je protizakonny

— Kontaktovani pre-pubescentnich déti na internetu neni nijak
jednoduché (méné se bavi s cizimi lidmi, nevyhledavaji
vztahy, rodice vice kontroluji jejich online aktivity..), proto
internet pedofilové nevyuzivaji



Mytus x skutecnost II.

* Nebyvaji agresivni, nemivaji nasilnické sklony, nemivaji
zaznam
— Pro agresivni a impulzivni pachatele neni internet
,vhodné“ médium — pocatecni kontakt je vzdaleny, je
potreba trpélivost nez dojde k setkani v RL

* 39 % vlastni detskou pornografii, 20 % porizuje sexualné
explicitni snimky nebo nahravky obéti nebo obét
presvedci, aby takové snimky udélala sama



Demografické charakteristiky

* Obeti
— 76 % ve veku 13-15 let
—1 % 12 let (nikdo mladsi 12let)
— 75 % divky

e Pachatelé
— 99 % muzi
— 76 % ve véku 26 let a starsi
— 47 % starsich od obéti 0 20 a vice let



Zacatky vztahu

e 76 % zacalo na chatu

* 64 % komunikovalo na internetu s obéti vice
nez mesic, 79 % zahrnovalo i komunikaci po
telefonu, 48 % pachatelu poslalo své fotky

* V poloviné pripadu vysetrovatelé popsali obéti
jako zamilované nebo v blizkém vztahu k
pachateli



Role 1zi a podvodu

Lzi o véku
— 5 % predstira, ze je ve véku obéti
— 25 % si z véku ubird, ale stale jsou o mnoho starsi
* (napr. 45 let prezentuje jako 35)

Lzi o cili

— vétSina otevrené priznava, ze po obéti chce sex

— 21 % své motivy skryva nebo predstira, ze jim jde o lasku a vztah
— 80 % se o sexu bavi s obétmi uz v online fazi

— 20 % virtualni sex

— 18 % posila obétem erotické fotky

Dalsi 1zi
— 26 % lhalo o fyzickém vzhledu, jménu, zaméstnani, rodiné apod.

Celkové o nécem béhem ,vztahu” zalhalo 52 %



Setkani FtF

74 % se seslo FtF
— z nich 93 % zahrnovalo sex. kontakt

Vétsina bydlela do 80 km od sebe

Misto setkani

— 46 % setkani na verejnych mistech
— 39 % v domé obéti nebo pachatele
— 13 % v hotelech/motelech

83 % obeti dobrovolnée s pachateli nekam odeslo (nastoupilo do
auta, do kina, restauraces)

41 % obéti stravilo s pachatelem alespon 1 noc
73 % se seslo vickrat nez jednou



Typy trestnich Cinnosti

Sexualni t.c.
— 89 % z FtF setkani — sexualni styk/ordIni sex
— 5% znasilnéni nebo pokus o znasilnéni
— 16 % donucovani k aktivité, kterou obéti nechtéli

3 % kratkodoby unos

29 % obéti bylo nahlaseno jako pohreSovani
— 24 % uteklo zdomu
— 5% |lhalo o tom, kam jde

Dalsi t.c.
— 40 % podana ilegalni droga nebo alkohol
— 23 % (15 %) vystaveno dospélé (nebo détské) pornografii
— 21 % fotografovano (nahravano) v sex. pézach



Ohrozena populace

Divky a chlapci s homosexualni nebo zatim nejistou
orientaci (75 % obéti jsou divky, z 25 % chlapcu je
vetsSina s muzi)

Slabé vztahy s rodici, konflikty s rodici, rodice
nesleduji, co deti délaji

Depresivni, osameli, problémy se soc. interakci

Obéti offline fyzického nebo sexualniho zneuziti



N-JOV2, 2006

Wolak, Finkhelhor, and Mitchell (2009)

zvysil se pocet zatCenych — vétsina zatCenych na
zakladé undercover investigators

— zvyseni zatceni u nezletilych obéti — 21%
— zvyseni u undercover — 381 %

Celkové se mira sex.zloCincu vuci nezletilym
snizila (offline)



Co to znamena

* Online predatori tak, jak byvaji popisovani v
meédiich a jak si je samy déti a dospivajici
predstavuji, jsou pouze marginalni problém

e (aleito se staval)

* Co je skutecny problém v oblasti internetu a
nezletilych:

— To, ze nekteri nezletili se sami vedome a zameérneée
schazeji se starsimi lidmi za ucelem sexualniho styku



Neni to novy strach

Pedofilove lidi ,,dési“ dlouhodobé
Popularni téma v médiich
Medialni panika popsana i u offline pedofilt

ProcC je to tak désivé — détstvi jako obdobi nevinnosti

Sexualni zneuziti jako ultimativni ohrozeni détské
nevinnosti

Internet vniman jako jesté horsi z hlediska pedofilu nez
offline prostredi (Williams & Hudson, 2013)



Proc je dulezité tohle védeét?

Stranger danger



Proc je dulezité tohle vedét?

Stranger danger — kdo je to ten ,stranger®, se kterym se
nesmi bavit?

— Déti samy: nekdo osklivy, nesympaticky, stary, podivny...

— A zaroven — dospéeli sami nerespektuji rady, které davaji
détem (s neznamymi lidmi se bavi neustale)

Fakta: offline viktimizace déti je v drtivé vetsiné

pripadu ze strany lidi, které dité zna

Panové v dlouhych kabatech nabizejici détem cukratka

neexistuji

National Center for Missing & Exploited Children:
prestante konecne pouzivat ,stranger danger”



Stejné s online predatory

Q: A kdyi JS| je V|dé|a na Webce, ays imagine them to be like mainly

A . ./ . .
. jak vypadaiji, a mluvila s nima
predtim pres net, tak Ti to setkani
| | pak p‘r’.lglo ja kO bezpeéné‘p out them they're not like you imagine
A: celkem jo, protoze jsem méla
Un

jistotu, Ze to nejsou stari
pedofilové, kteri mé nékde
zabijou :-D.

‘aple that have gone into pri

Pokud osoba, se kterou na
netu komunikuji, nespada
Relationship - They're people we don't know dO teChtO predStaV' mySII
Maybe foreign people who'd ask me out Si, 7e je bezpeéné se s ni

- They are child molesters .

Sex offenders (generic) E:;zi:z:i;ﬁzt:em baV|t/ setkat
Perverts
Rapists

Un.




Undercover etc.

* Panika ohledné online pedofilt se promita i do prava a
trestnich zakoniku
— Je nutné zastavit je pred tim, nez dojde k faktické ujmé
ditéte (k setkani)
— Legislativa ustanovujici trestnost , sexual solicitation” na

internetu (US a GB)

* tzn. komunikace mezi dospelym a nezletilym, ktera vede k offline
setkani (s umyslem sexualniho styku)

e V USA:
 To Catch a Predator
* http://www.perverted-justice.com
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Jak tedy vypadaji interakce s lidmi z
internetu?

e Kdo se vice seznamuje s lidmi na internetu
(dospivaijici):

— ,Problémovi adolescenti®, divky s vyssi urovni

eVVvV/

komunikace v rodiné
— Ti, co jsou castéji online
— VyssSi mira depresivity, osamelosti, Uzkostnosti
— Vyssi mira delikventniho chovani



Figure 60: Child has communicated online with, or

t fili ti ith, t met . v .
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Intensity of interaction

Interakce < neznamvmi

Friendly meeting

Face-to-face

/' meeting

Pleasant communication
Exchanging pleasant content

Learning something Stranger's
. . appearence &
Communication behavior
/ Receiving unpleasant content Boredom
Insulting and being insulted Dissapointment
Accept/send friend Sexual/bothersome content Embarassment
request/message Nervousness
ey g Fear
Initiation of Anger
P contact Disgust
»” Shock
»” Refuse friend Despair
request/message Remorse
Playing online games
Reading content on SNS
Non-verbal
interaction STOP INTERACTING

Hacked account/profile

Cernikova, M, Dedkova, L., & Smahel, D. (2018). Youth interaction with online strangers: Experiences and reactions
to unknown people on the Internet. Information, Communication & Society, 21, 94-110.



Komunikace s cizimi lidmi
Wolak, Finkelhor & Mitchell (2008)

Castd obava z komunikace s cizimi lidmi je sexualni
obtézovani, které - pokud prejde do RL - muze mit velmi
zavazné dopady

Adolescenti 10-17 let (N=1501)
S kym se bavi online — jak dobre dané lidi znaji
3 skupiny:

— Opatrni—jen RL znami

— Zprostredkovani prateli

— Neomezeni — ti dale déleni na high — low risk podle poctu potencialné
rizikovych aktivit

Agresivni sexualni obtézovani online — nevyzadané sex.navrhy
zahrnujici pokus o setkani nebo skutecné setkani offline

V Al: sexual solicitations



Potencialné rizikové aktivity
Wolak, Finkelhor & Mitchell (2008)

Interakce online s neznamymi lidmi

Zverejnovani osobnich informaci nebo fotografii
Zasilani fotografie neznamym lidem

V seznamu pratel lidé, které nezna osobné

Psani hrubych nebo urazlivych komentaru

Stahovani

Védomeé navsteévovani , X-rated” stranek

Obtézovani nebo ztrapnovani lidi,na které je nastvany
Baveni se 0 sexu s neznamymi



Vysledky
Wolak, Finkelhor & Mitchell (2008)

Sexualni navrhy
% %
Neomezeni - high risk 17 15
Neomezeni - low risk 21 6
Zprostredkovani 10 4
Opatrni 51 1




Vysledky 1.

Wolak, Finkelhor & Mitchell (2008)

e Porovnavani skupin komunikatoru
* High risk
— Casteéji teenageri (13-17 x 10-12)

— vice pouzivaji internet a zapojuji se do interaktivnich aktivit
online

— Castéji jsou obétmi offline obtézovani (rvacek, Sikany)
— maji vysSi miru depresivity

* Obavy z komunikace s cizimi lidmi jako takové, nejsou
nutné, vétsSina adolescentl komunikuje online s
minimem rizik



Face-to-face setkani



Jak tedy vypadaji setkani s lidmi z
internetu?

Countr : meetings

Helweg-Larsen, Schiitt, & Larsen
(2012) Denmark 3,707 14-17 43%

Barbovschi (2009) Romania 1,806 10-19 33%
Marret & Choo (2016) Malaysia 3,349 12-18 30%

van den Heuvel, van den Eijnden,

Ve T AR AL N CR LEEL N v i P The Netherlands 4,093 (T1) 10-17 (T1) 16% (T1)
. 14% (16% of internet
AR L) LIERE (AR, Singapore 1,241 12-17 users)

Livingstone, Haddon, Gorzig, & 25 European

Olafsson (2011) countries 25,142 9-16 9%

Livingstone, & Helsper (2010) United Kingdom 789 12-17 9%

7% (the question only
asked those who reported
United States, YISS-1 1,501 10-17 close online friendship)

Wolak, Mitchell, & Finkelhor (2002)

3% (the question only
asked those who reported
Walsh, Wolak, & Mitchell (2013) United States, YISS-3 1,560 10-17 close online friendship)



Jiné vyzkumy nez EUKO zabyvajici se
negativnimi zkusenostmi

(moc jich na toto téma neni)

YISS (N =1,501; 10-17 year old):
— 3% negativnich

SAFT (N =1,541; 12-17 year old):
— 2.4% negativnich

EUKO (N =25 142, 9-16 let)
— 11% negativnich



Figure 62: Who the child has met offline in the past 12
months (children who have met someone offline that they
first communicated with online)

% Someons who is a fiiend or family member of someone
glse | know in person face to face

M % Someone who had no connection with my life before | met
them on the intermet

Girls

Boys
9-10yrs
11-12 yrs
13-14 yrs
15-16 yrs
Low SES
Medium SES
High SES

All children

100

S kym se potkali za
poslednich 12 mésicu?

CR:
— Nékdo, koho zna pres
nékoho: 45,5 %

— Cizi ¢lovék: 56,1 %



Vi rodice o setkani svych déti s lidmi z internetu?

Table 35: Comparison between children’s and
parents’ accounts of whether child has met an online
contact offline

Met someone face-to-face that Child’s answer
first met on the internet? Yes Mo
% Parent answer:

Mo 61 89
Don't know 11 T
100 100

V CR:
53 % (rodi¢ NE) - 33% (rodi¢ ANO) - 14 % (rodi¢ NEVI)



Ujma ze setkani s
cizim z internetu

Osobni setkani s lidmi, které
poprvé potkas na internetu,
mohou a nemusi byt spravné.
Kdyz jsi se s nékym takto
NAPOSLEDY setkal/a,
obtéZovalo té to néjak? Napt.
citil/a jsi se
rozruseny/rozrusen3,
nastvany/nastvand nebo jsi
mél/a pocit, Zze bys tam
nemeél/a byt?

Z téch, co byli ,,bothered” (1
%) zhruba polovina fika, ze
,hodné“ nebo , docela”

Figure 67: Child has met online contact offline and
was bothered by this

mm Ever gone on to meet anyone face to face that yvou first
met on the internet

Bothered in past 12 months after meeting new people

Bothered out of just those that had met new people in
past 12 months

Low SES |1

} 14
= o
12

Medium SES

High SES F °

| 8
Il 9
All children | 1

11
0 20 40 60 80 100



Co se délo na neprijemnych setkanich
(EUKO II)

Slowni urazky

22 277
Sexualni obtézovani 11

Fyzické ublizeni

+ klasicka missing hodnota
= 72.6% ,chybéjicich™ odpovedi

IN—=—<2c9o1, 1TI-TO Icl

U




Co se délo na neprijemnych setkanich
(EUKO II)

Takto odpovidaji

ti, jejichz
Slownt urazky zkuSenost byla jen
Sexudlni obtéZovani 11 lehce negativni

Fyzické ublizeni

+ klasicka missing hodnota
= 72.6% ,chybéjicich™ odpovedi

IN=—49o1, TI=TO ICL

U




Co se délo na neprijemnych setkanich
(EUKO II)

Néco jiného
Nechci odpovedét

22?

Nevim

0 5 10 15 20 25 NN

N =231, 11-16 let



Negativni zkusenosti ze setkani

* Dedkova, Cerna, Janasova, & Daneback (2014)
 Dedkova (2015)
e Cernikova, Dedkova, Smahel (in press)



Pred setkanim

Perceptions
of the
stranger

Mutual social
connections

Meeting
purpose

iy

Meeting

experiences

traits

A 4
; _ : Safety
-» Perceived risk Evaluation
measures
o . Girls’
Girls’ previous :
personality Awareness




Béhem setkani: feelings

His appearence
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Obecné: rozdily mezi
ocekavanimi a realitou

Dedkova, Cerna, Janasova, & Daneback (2014), N = 14, pouze divky



Béehem setkani: strategle zvladani

Vymluvy
Odtahovani
Divat se stranou
Sebe-
povzbuzovani

Uéinnost???

Strangers’ behavior Girls’ reactions
Neutral
Indirect
]
Romantic ¥

T
i
\ 4

Sexual

Online interaction
after the meeting

Direct
/ |
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Odstrceni
Explicitné
odmitnout
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Po schuzce

* Pretrvavajici nasledky

— Emocni problémy — deprese, problémy v komunikaci s
opacnym pohlavim, snizené sebevédomi

— Pokracujici obtézovani
* \lyrovnavani se se zazitkem

— Snaha zapomenout (jiné aktivity...), zabranit dalSimu
kontaktu, svéreni se

* Vliv na online aktivity

— Reflexe schizky, vyssi obezretnost, odmitani kontaktu s cizimi
lidmi



Shrnuti

Online predatori jsou spis mytus
Véetsina setkani s lidmi z internetu dopada dobre
(nebo ne vylozeneé Spatné)

Neprijemna setkani mohou zahrnovat vazné
incidenty, ale napriklad také pouze nudu —
opatrne pri interpretovani procent

Snahy ,,vydééené spolecnosti jsou orien\’govény
na fazi PRED, ale dospivajici pak tapou BEHEM
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