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Phishing

Not to be confused with Fishing.

* Cotoje?

* Criminal mechanism employing both social
engineering and technical subterfuge to steal
consumers’ personal identity data and
financial account credentials

— Anti-Phishing Working Group



Socialni inzenyrstvi a phishing

* Sl: manipulace s lidmi, zneuzivani prirozenych
(naucCenych) tendenci s cilem ziskat <doplnte
Si>
— S| typicky zahrnuje shromazdovani informaci o

obéti pred samotnym utokem za ucelem
vybudovani duvery

* Phishing: obvykle nezahrnuje shromazdovani
informaci



Jak se na phishing diva psychologie

* Persuaze — presvedcovani: centralni a periferni
cesta

— Centralni — argumenty, logické uvazovani, zvazovani
pro a proti
— Periferni — cokoliv ostatniho, typicky emocni
presvedcovani
e Heuristic-systematic model — zpracovani
informaci

— Systematické - kognitivné narocnejsi, uzivatel musi mit
motivaci, schopnosti a znalosti

— Heuristické — kognitivni zkratky



Heuristiky

 Namisto peclivého hodnoceni lidé pouzivaji kognitivni
zkratky (heuristiky)
— Jednoduché, praktické, zkratkovité kroky vedouci k
rychlému posouzeni situace/¢lovéka

— pr. heuristika dostupnosti

* Pri posuzovani pravdepodobnosti hodnotime snadnost, s jakou si
dovedeme dany vysledek predstavit

* Slova zacinajici na K x slova s K na tretim mistée
— heuristika ukotveni
* prvniinformace vytvari porovnavaci zaklad — v obchodech

— Tversky & Kahneman

* Vyuzivani jinych voditek pro hodnoceni situace nez
systematickych



Trust

* Velkou roliv ,podlehnuti podvodnym mailim
(ale i podvodum celkové) hraje duvéra uzivatele

— VUCi sluzbé, instituci, autorité, médiu
— VUCi zdroji informaci
— authority heuristic

* Kang, Bae, Zhang, Sundar (2011): lidé Casto
podkladaji duveéru proximalnim zdrojem (online
news)

* Pokud podvodny email prijde od duvéryhodného
zdroje, ma vyssi sanci byt uspésny



Pomer nakladu a zisku

Ekonomické teorie chovani

— Lidé pri rozhodovani, jak se budou chovat, zvazuiji a
balancuji mezi naklady a zisky

,Lidské” naklady: materialni naklady, energie, Cas
,Lidské“ zisky: uspora energie a ¢asu

Systematické hodnoceni a centralni
presveédcovani jsou (obvykle) nakladnéjsi nez
heuristické a periferni



Phishing

* Podle HSM tedy uspésny phishingovy utok
— musi podnitit/usnadnit heuristické zpracovani nad
systematickym

— tj. musi poskytnout jasna voditka, ktera uzivatelé
mohou k hodnoceni pouzit

— a co nejvice ztizit systematické hodnoceni v
pripadé, ze se do néj neékteri uzivatelé pusti



Heuristicka voditka ve phishingu

* Duvéryhodnost zdroje, autorita
— Lidé jsou nauceni autority poslouchat

— Davéryhodnost
e Znama instituce s dobrou reputaci (banka, policie, urad)

e Email od divéryhodné osoby (,kamarad”, , bezpecak®,
,reditel”...)

e  7anr“ zpravy (forma zpravy odpovidajici normam
podobnych typu zprav)
— Gramatika, formalni Uprava zpravy, adekvatni jazyk
— Realisticky obsah zpravy



/tizeni systematického zpracovani

* Co nejvice podobna stranka
* Co nejvice podobna URL

* Funkcni odkazy a dalsi prvky na strance



Phishing

 Podle teorie persuaze

* Podnitit vyuziti periferni cesty presvédcovani -
emoce
— Casovy press — je tfeba jednat ihned

— Hrozba — nebo pfrijdete o Ucet/penize/udaje/moznost
ziskat slevu/penize/bonus...

— Vydélek — pripiSeme vam bonus, vyhrali jste, za
vernost nasi spolecnosti dostanete...

— Empatie — pomozte opusténym pejskim
— Zvédavost — check out hot girls...



Heuristické vs. systematické zpracovani

e Osobnostni charakteristiky
— Need for cognition

* Motivace
— Znalosti
— Predchozi zkusenosti

— Sirsi okolnosti — nap¥. v médiich zpravy o
phishingovych utocich nebo neobvykly pohyb na
uctu...



Vyzkumy



Rozpoznani phishingovych stranek

 Dhamija et al. (2006)

N =22, 10 muzu, 18-56 let
e Experiment: prezentovanych 19 stranek
— Pravych a phishingovych

e Respondenti méli u kazdé rozhodnout, zda jde o
podvodnou stranku nebo ne, nasledovaly rozhovory

* Celkové skoére: 6-18 spravne rozpoznanych stranek (M =
11.6,SD =3.2)



Typy respondentu podle jejich strategii

* 1. pouze obsah webu
—23% (n =5)

— Pouzivali pouze obsah stranky (loga, layout,
grafika, jazyk, fungujici linky)

“I never look at the letters and numbers up there
[in the address bar]. I'm not sure what they are
supposed to say”



Typy respondentu podle jejich strategii

e 2.0bsah webu a domeéna
—36% (n=28)
— Kromé obsahu webu kontrolovali URL (nikoliv SSL)

— Rozpoznali adresy s IP misto doménou jako
podezrelé, ackoliv nevédéli, co to znamena

Rt /963,189, 11/




Typy respondentu podle jejich strategii

e 3. obsah webu, url a https
—9%(n=2)
— Nehledali ikonku zamku
— Nekteri si ji predtim nikdy nevsimli

é i Air Bank a.s. () | https:/fwww.airbank.cz/cs



Typy respondentu podle jejich strategii

e 4. navicizamek
—23% (n =5)

— Hledali zdmek, ale néktefri pripisovali vétsi divéru,
pokud byl v samotné strance nez u url

f i Air Bank a.s. (C7) | https:/fwww.airbank.cz/cs

é tt airbak.cz

alrbank _,
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Typy respondentu podle jejich strategii

e 5. vsSe predtim + certifikaty
—9% (n =2)
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e Dalsi zminéna strategie:

— Zadani prihlasovaciho jména a hesla jako strategie ke
zjisténi, zda je stranka prava nebo ne

* Po ukazani varovani na certifikat podepsany sam
sebou:
— 15 lidi (z 22) automaticky kliklo na OK bez Cteni

— 18 nevédeélo, na co se dotaz pta
* “l accepted the use of cookies”;
* “It asked me if | wanted to save my password on forms”;
* “It was a message from the website about spyware”



Pokracovani...

Predchozi vyzkum byl z roku 2006... urcité se mnohé zmeénilo...

Alsharnouby, Alaca, & Chiasson, (2015)

24 stranek (10 ok, 14 phishing), eye-tracker
N =21(12 zen), 18-51 (M = 27)

14 studenti (uni), 7 zaméstnanci

Prvky:

— Stranky se zkreslenou URL
— Stranky s IP namisto URL
— Fake browser

— Pop-ups

— SSL locks,...



Vysledky

Jednotlivi respondenti 9-22 spravné (z 24)

Pro phishingoveé stranky uspésnost 53% (ale nékteré
odhaleny omylem)

Pro legitimni 79%

Cas hodnoceni stranek — M = 87sec, nesig. rozdil mezi typy
stranek

Muzi a zeny se nelisSili, zadné vékové rozdily (ale malicky
vzorek)

Respondenti méli tendenci rychleji se rozhodovat o
strankach, které znali (stranka vlastni banky)



Eve-tracker

85% casu stravili sledovanim obsahu stranky
9% sledovanim formatu stranky

6% sledovanim , areas of interest” — mist, kde
na strankach jsou cues relevantni pro odhaleni
phishingu

Rozhovory poté — nekonzistentni duvody,
neporozumeni



Strategie uzivatelu

Prohlizeni a posouzeni obsahu stranky — nejvice
reportovana strategie

Testovani funkcionality stranky (zména jazyka,
zmena zeme, klikani na odkazy)

Kontrola URL — nicméne hodné jich nevedélo, na
CO presné se zameérit, spis pocitove ,vypada divné
X vypada normalnée”

Vyhledani stranky pres google a porovnani

Pritomnost SSL indikatoru (ale i na Spatnych
mistech)



Co bylo jiné 2006-2015

e 2006 — respondenti casto ani nevedéli, co je
phishing nebo ze se stranky daji celé
napodobit

e 2015 —respondenti védeéli o phishingu

* Celkove ale — spisS neznalost, nepochopeni
principu fungovani stranek



Ne/znalosti uzivatel(

www.mail.centrum.cz
www.centrum.mail.cz

www.bankofthevvorld.com
WWW.paypai.com

http://www.fss.muni.cz/
http://www.fss-muni.cz/
nttp://www.fss.muni.uni.cz
nttp://www.fss.munii.cz

é nhovna.fss.muni.cz/vyhledavani.php



Ne/znalosti uzivatel(

* Nahrazovani znaku vizualné podobnymi
(homographs)
— ,a“ v latince (U+0061) a cyrilici (U+0430)

* Pop-up okna...

* SSL

7
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alr . Volejte 840 30 30 30 C

B Piihlasit do int



Ne/znalosti uzivatelu

@ « > C https://www.roec.biz
@ (_' @ https:/ jwww.roec.biz
{Je @1_ https:// . roec.biz/ L-apg
& 4 C == | @ hitps//pww.roechiz/
@ |4 » ||+ 7|ntpsfuwwroechiz/ i (B




* Predchozi vyzkumy byly o odhalovani
phishingu u lidi, kteri védéli, ze maji odhalovat

e Jaka je ale uspésnost phishingu ,,normalne“?
— Obtizné zjistit — etika versus externi validita



Jagatic et al. (2005)

* Experiment, phishing hesel
* Dve skupiny:

— Socialni — email prisel od jejich kamarada (zjiSténo ze
SNS)

— Kontrolni — email od neznamé osoby

Successful | Targeted | Percentage | 95% C.1.
Control 15 04 6% | (9-23)7
Social 349 A8T 2% | (68-T6)%

— Neékteri obnovovali (a odeslali heslo) na strance vice
nez 80x



Po skonceni vyzkumu...

e Jagatic et al. (2005)

* Spousta reakci od lidi (kteri nevedéli, ze jsou soucasti
experimentu)
— Vztek, obvinovani vyzkumnikd
— Popreni (psali za kamarada)

— Nedorozuméni — nékteri si mysleli, ze vyzkumnici se nabourali
do uctu kamarada

— Podcenovani dostupnosti informaci — nekteri nechapali, kde
vyzkumnici zjistili, kdo jsou jejich kamaradi

— Stiznosti od téch, jejichz jména a emaily vyzkumnici ,,zneuzili“

e Etika...!



* Carellaetal. (2017)

 “We are inviting you to participate in a research study
focused on internet security. This study aims to provide
clear evidence of the impact that security awareness
training has on individuals on the internet and
determine which level of security awareness training
provides participants with the best chance to security
themselves in a digital world”

* “You may be contacted via email during this
presentation”



Castéjsi obéti

Ti, ktefi nemaji predchozi vlastni negativni zkusenost s
phishingem

Castéji Zeny

Casté&ji Uspésny, pokud je odesilatel opaéného pohlavi
(zvlasté pro muze)

Ti, kteri sami tvrdi, ze maji nizké povedomi o ICT
bezpecnosti

(studenti) ¢astéji z oboru: zdravotnictvi, obchod a
pedagogika

Starsi (a specificky seniori)

Carella et al. (2017), Oliveira et al. (2017), Jagatic et al.
(2005)



Wright et al. (2010)

e Studenti v online kurzu Introduction to
Information Systems

e ,Super secure code” pro prihlasovani ke
studijnim materidlum, odevzdavani ukolu
apod.

— Opakované upozornovani, ze ho nesmi nikomu
dat, podepsani NDA

* Po 2 meésicich od zacatku kurzu phishingovy
mail



Mail

This email is to inform you of a problem we are
having with the information technology database.
Due to a data collision we have lost some
information and are unable to recover. In order to
get the database back up and working we need to
you forward us your “super-secure code.” Please
respond to this email with your code by the end of
business today. Sorry for the inconvenience.

Jason Roth, network administrator



N =229

26 ,, detekovalo” phishing (tj. nahlasili ho,
zjistovali dalsi informace...)

— Ale metoda...
Kvali follow-up

Z prediktoru signifikantni:
— Zkusenosti s praci online
— Obecna duvérivost



Proces rozpoznani phishingu

e 1.vzhled mailu
— Predmeét mailu a autor

— Text samotného mailu

e Email v norméach mailt podobného typu?
* Povaha zadosti — co po meé chce

e 2.,aktivace” podezreni

— Nekonzistentni s tim, co cekam
e Chce néco, co se nema posilat timto zplsobem
* Problematické odtuvodnéni
e Urgence vs. Cas
 Neznamy autor



Proces rozpoznani phishingu

e 3. potvrzeni podezreni

— Formovani hypotéz a ovérovani hypotéz
* Hledani potvrzeni opravnénosti u jinych autorit
* Vlastni hleddni — jméno autora/spolecnosti,...



Anti-phishing Working Group

e http://www.antiphishing.org/
e 4Q2015:
— 158 574 unikatnich phishingovych utoku

— 47 623 unikatnich domén

e Ztoho 22 679 zaregistrovano za ucelem phishingu
(ostatni hacked)

— Vétsina stranek z USA

e Délka — hodiny — max. dny


http://www.antiphishing.org/
http://www.antiphishing.org/
http://www.antiphishing.org/

Most Targeted Industry Sectors 4th Quarter 2015

Social Government,
Networking, 1.46% Auction,

Education,
0.01%

Unclassified,

7.06%
Multimedia 2.62% 0.54%
8.63% Delivery
Service, 0.12%
MM Reseller,
0.04%
Payment
Service, 16.07% \_ Gaming, 0.33%

Retail/Service,
24.03% Classifieds,
0.15%

Financial,
20.47%

ISP, 18.46%




Costim?

* Technologicka reseni

— Kde je to mozné, sem s nimi

e Ale phishing (a obecné SI) profituji z lidskych
(a ne technickych) chyb a technicka reseni
nedokazi odfiltrovat vse
— Je treba soustredit se na uzivatele
— Osobnost, motivace, schopnosti, znalosti



Efekt ruznych skoleni
* Carellaetal. (2017)

* Tri skupiny po 50 ucastnicich (studenti), experiment
probihal béhem 7 tydnu
— Kontrolni

— Skoleni prostfednictvim dokumentd, které se zobrazi poté,
co kliknou na phishingovy email (emaily béhem 2., 5. a 8.
tydne experimentu)

— Skoleni pomoci prezentaci ve tfidach (jedna prezentace ve
2. tydnu)

* Porovnavaji click through rates v odkazech



Efe kt § ko I en I' Po 7 tydnech efekt $koleni

prostrednictvim prezentaci (i kdyz
nejdriv vyssi pokles) mizi a je
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Vzdéelavani

* Nejucinnéjsi, pokud nasleduje ihned po phishingovém
utoku

* Anti-phishing Phil:
http://www.ucl.ac.uk/cert/antiphishing/

— Browser app
— Po zahrani uzivatelé snadnéji rozpoznali pochybné stranky

— Efekt patrny i po tydnu (otazka jak po delSi dobé...)

* Phish Phinder — ve vyvoji (Misra et al., 2017)


http://www.ucl.ac.uk/cert/antiphishing/
http://www.ucl.ac.uk/cert/antiphishing/
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