Pravo na internetu
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Témata prednasky
*Moznosti pravni regulace online
*Definicni autority
*Pravni odpovednost (strucny uvod)
*Odpovednost ISP



Moznost pravni regulace online
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Problémy aplikace prava online

* \/ynutitelnost
* Teritorialita

e Zasadni paradigmatické zmeény
* Napf. autorské pravo



Legitimita pravni regulace online

 John Perry Barlow: Deklarace nezavislosti kyberprostoru (1996)
* Neexistence spolecenské smlouvy mezi statem a adresaty pravnich norem
* Nepotrebnost pravni regulace — komunita se postara
* Absence nastroju k efektivni regulaci



Legitimita pravni regulace online

 John Perry Barlow: Deklarace nezavislosti kyberprostoru (1996)
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* Neni treba vyjadreni vlle byt regulovan, staci fakticka existence nutnosti takového stavu
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* Nepostara
e Zasadni zména prostredi oprotir. 1996
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* Mezinarodni spoluprace
* Nezbytnost spolehnout se na definicni autority
* Lessig: Kddovani prava
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Definicni autority
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Definicni autority
* Fakticka vlada nad prostredim
* Priklady:

* Poskytovatelé sluzeb informacni spolecnosti
* Online trzisté

* Diskuzni féra
* Zpravodajské servery umoznuijici vkladan vlastniho obsahu

« Doménové autority



* Definicni autority fakticky ovladaji prostor
* Odpovednost — obecna prevencni povinnost
* Realné mohou ovlivnit chovani online
* Moznost vynuceni prava
* Jsou podrizené statni jurisdikci

* Dilema:
* Mame zajem na svobodném internetu
* Ochrana soukromi. Co s tim?
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Odpovednost

*Priklady:
* Moralni
Politicka
*Pravni



Cas na pravo!
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Pravni povinnost

* Nutnost vyplyvajici bezprostredné nebo
zprostredkovaneé z pravnich norem chovat se urcitym
zpusobem pod hrozbou sankce

e Aktivni Cinnost
e Dat (dare)
e Konat (facere)

* NeCinnost

e Zdrzet se (omittere)
 Strpét (pati)



Pravni odpovednost

* Povinnost snést nasledky protipravniho chovani nebo stavu
* Moznost porusit jak konanim, tak opomenutim

e Sekundarni (sank¢ni) povinnost
* Vznika porusenim primarni povinnosti, nebo pri existenci protipravniho stavu
* Smysl:
e odstranéni dlsledkl protipravniho jednani
* nastoleni stavu, ktery je souladny s pravem



Funkce pravni odpovednosti

e Reparacni
* typicka u majetkové pravni odpovednosti
* napraveni skodlivého nasledku

e Satisfakcni
* kompenzace nemajetkové ujmy vhodnym zadostiucinénim

* Represivni
 postih toho, kdo porusil svoji povinnosti

* Preventivni
* hrozba moznosti vzniku sankce



Druhy pravni odpovednosti

* Soukromopravni
* Vztah mezi delikventem a poskozenym
* Uvedeni do puvodniho stavu (restituce) — omluva apod.
 Nahrada (reparace) — penézita nahrada apod.

* \Verejnopravni
* Vztah mezi delikventem a statem
e Ustavnépravni odpovédnost

* Trestni odpoveédnost
* Trest
e Spravni odpovednost
* Prestupek
e Staci nedbalost, pokud neni vyslovné uvedeno



Druhy pravni odpovednosti

* Subjektivni odpovednost
= odpovednost za zavinéni
e Zavinéni = vnitrni psychicky vztah delikventa k protipravnimu jednani a jeho nasledku
e Zavinéné poruseni pravni povinnosti
e Je mozna exkulpace - vyvinéni
* Objektivni odpovednost
* Odpovednost za protipravni stav
* Neni treba zavinéni
* Je mozna liberace

 Zvlastni pripad — absolutni odpovednost
* Neni mozna liberace (= odpovédnost za riziko)



Prvky subjektivni pravni odpovednost

*Objekt

*Subjekt

* Objektivni stranka
* Subjektivni stranka



Objekt deliktu

* Pravem chranény zajem, proti némuz smeruje protipravni jednani,
nebo ktery je porusen
* Majetek
e Zdravi
e Zivot
* Cest
e Soukromi



Subjekt deliktu

* Osoba zpusobila k protipravnimu jednani
* ktera se dopousti protipravniho jednani
* ktera byla odpovédna za nevzniknuti protipravniho stavu



Objektivni stranka deliktu

* U odpovédnosti za zavinéni:

1. Protipravni jednani (konani i opomenuti)
2. Skodlivy nasledek

3. Pricinna souvislost (kauzalni nexus) mezi jednanim a
nasledkem

* U odpovednosti bez zretele za zavinéni:
* Protipravni stav



Subjektivni stranka deliktu

* Pouze u odpovednosti za zavinéni
e Zavineni
* Zkoumame védomi a vuli
 Jednani umysliné (dolus)
+ PHimy
* Delikvent chtél chranény zajem porusit nebo ohrozit
* Neprimy

* Delikvent védél, Zze svym jednanim muze chrdnény zajem porusit nebo ohrozit, a pro pfipad,
Ze je zpUsobi, byl s tim srozumén

* Nedbalostni jednani (culpa)

* Védoma nedbalost - védél, Zze mUze zpusobit Skodlivy nasledek a nepfimérené spoléhal,
ze se to nestane

* Nevédoma nedbalost — nevédél, Ze muize zpUsobit Skodlivy nasledek, ale mél a mohl to
védet



Soukromopravni odpovednost
* Mnoho typu

* Odpovednost za skodu

* Odpoveédnost za nemajetkovou Ujmu
e Odpoveédnost za vady

e OZ - § 2900 — vSeobecna prevencni povinnost

» ,Vyzaduji-li to okolnosti pripadu nebo zvyklosti soukromého zivota, je kazdy povinen
pocinat si pri svém kondni tak, aby nedoslo k neduvodné ujmé na svobodeé, Zivoté,
zdravi nebo na vlastnictvi jiného.“

* Nahrada skody — obecné § 2951 OZ
* ,Skoda se nahrazuje uvedenim do predeslého stavu. Neni-li to dobfe mozné, anebo
zada-li to poskozeny, hradi se skoda v penézich.”
» ,Nemajetkova ujma se odcini primérenym zadostiucinénim. Zadostiucinéni musi byt
poskytnuto v penézich, nezajisti-li jeho jiny zplisob skutecné a dostatecné ucinné
odcinéni zpusobené ujmy.“
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Odpovéednost ISP

* Internet Service Provider [poskytovatel internetového pripojeni]

* Poskytovatel sluzby informacni spolecnosti

* Odpovednost za vlastni obsah (vytvoreny, prevzaty, publikovany)

* Odpovednost za cizi obsah (primy pachatel, ucastnik na deliktu,
odpovédnost za nezakroCeni na ochranu jiného)



Pojem ISP

Sluzba inf. spolecnosti - Jakakoli sluzba informacni spolecnosti, tj. kazda
sluzba poskytovana zpravidla za uplatu, na dalku, elektronicky a na
individualni zadost prijemce sluzeb.

* ¢l. 1(2) smérnice 98/34/ES ve znéni 98/48/ES

* Pro ucely této definice se rozumi

 ,sluzbou poskytovanou na dalku“ sluzba poskytovana bez soucasné pritomnosti
stran

 ,sluzbou poskytovanou elektronicky” sluzba odeslana z vychoziho mista a prijata v
misté jejiho urceni prostrednictvim elektronického zafizeni pro zpracovani a
uchovavani dat (v€etné digitalni komprese) a jako celek odesland, prenesena nebo
prijata dratové, radiove, opticky nebo jinymi elektromagnetickymi prostredky

 ,sluzbou na individualni zadost prijemce sluzeb” sluzba poskytovana prenosem dat
na individualni zadost



Odpovednost ISP - Uvaha
» Kdyby ISP odpovidal za cizi obsah na

e Forech
e Ulozistich

e ... musel by je aktivné sledovat.

* (Zatim) existuje spoleCenska poptavka, aby se to nedélo.



Limitace odpovednosti ISP

e ,Bezpecny pristav”
 DMCA (v USA, pouze copyright)
* Smérnice 2000/31/ES a z ni vychdzejici zakon 480/2004 Sb.

* 3 typy ISP
* Mere conduit (access)
* Meziukladani dat (caching)
e Ukladani dat (hosting)



Mere conduit (access)

§ 3 (¢l. 12 Smérnice)
Odpovednost poskytovatele sluzby za obsah prenasenych informaci

(1) Poskytovatel sluzby, jez spociva v prenosu informaci poskytnutych uzivatelem
prostrednictvim siti elektronickych komunikaci nebo ve zprostfedkovani pristupu k
sitim elektronickych komunikaci za ucelem prenosu informaci, odpovida za obsah
prenasenych informaci, jen pokud

a) prenos sam iniciuje,
b) zvoli uzivatele prenasené informace, nebo
c) zvoli nebo zméni obsah prenasené informace.

(2) Prenos informaci a zprostredkovani pristupu podle odstavce 1 zahrnuje take
automatické kratkodobe docasné ukladani prenasenych informaci.



Meziukladani dat (caching)

§4

Odpovednost poskytovatele sluzby za cf)bsah automaticky docasne meziukladanych
informaci

Posk}/]tovatel sluzby, jez spociva v pfenosu informaci poskytnutych uzivatelem, odpovida za
obsah informaci automaticky docasné meziukladanych, jen pokud

a) zmeéni obsah informace,

b) nevyhovi podminkam pristupu k informaci,

c) nedodrzuje pravidla o aktualizaci informace, ktera jsou obecné uznavana a pouzivana v
prislusném odveétvi,

d) prekrocCi povolené pouzivani technologie obecne uznavané a pouzivané v prislusném
odvetvi s cilem ziskat udaje o uzivani informace, nebo

e) ihned neprijme opatfeni vedouci k odstranéni jim ulozené informace nebo ke
znemozneni pristupu k ni, jakmile zjisti, ze informace byla na vychozim misté prenosu ze
sité odstranéna neBo k ni byl znemoznén pristup nebo soud naridil stazeni Ci znemoznéni
pristupu k této informaci.



Ukladani dat (hosting)

§5 (14, 15)
Odpovednost poskytovatele sluzby za ukladani obsahu informaci poskytovanych uzivatelem

(1) Poskytovatel sluzby, jez spociva v ukladani informaci poskytnutych uZivatelem, odpovida za
obsah informaci ulozenych na zadost uzivatele, jen

Lmohl -li vzhledem k predmetu své Cinnosti a okolnostem a povaze pripadu védet, ze obsah
ladanych informaci nebo jednani uzivatele jsou protipravni, nebo

b) dozveédél-li se prokazatelné o protipravni povaze obsahu ukladanych informaci nebo o
protipravnim jednani uzivatele a neprodlene neucinil veskere kroky, které Ize po nem pozadovat, k
odstranéni nebo znepristupnéni takovychto informaci.

(2) Poskytovatel sluzby uvedeny v odstavci 1 odpovida vzdy za obsah ulozenych informaci v
pripadé, ze vykonava primo nebo neprimo rozhoduijici vliv na ¢innost uzivatele.

NEVEDOMA NEDBALOST



Povinnost monitorovat

* § 7— ISP nejsou povinni
* dohlizet na obsah jimi prenasenych nebo ukladanych informaci,

 aktivné vyhledavat skutecnosti a okolnosti poukazujici na protipravni obsah
informace



Notice and takedown

e Upozornéni na protipravny obsah
* Neexistuje obecna regulace
* Upozornit muze kdokoli, jakkoli v libovolné formé

e Urceni odpovednosti ISP
* Je subjekt v pozici ISP?
* Vedeél o protipravnosti obsahu?
* Reagoval? (Vcas?)



Priklady judikatury

C-70/10 Scarlet Extended, C-360/10 SABAM

* Neni mozné ulozit poskytovateli pripojeni povinnost zavést systém filtrovani
* Vsech elektronickych sdéleni, zejména s vyuZzitim peer-to-peer programu
* Pouzitelny vici vsem zakaznikiim bez rozdilu
* Preventivné
* Vylucné na jeho naklady
* Bez ¢asového omezeni

C-324/09 L'Oréal

e Cl. 14 smérnice (hosting) se vztahuje i na provozovatele online trzi§té

C-236/08 az C-238/08 Google France

e Ustanoveni o limitaci odpovédnosti ISP (Cl. 14 — hosting) se vztahuje i na poskytovatele
optimalizace pro vyhledavani na internetu

C-314/12 Telekabel

* Poskytovateli internetového pripojeni je mozné prostrednictvim soudniho prikazu zakazat
poskytovat zakazniklm pristup k webovym strankam obsahujicim predmét(y) ochrany.



Priklady judikatury

* Prolux

* MSP: ,Zalovany si musi byt védom toho, Ze urdzlivé a hanlivé
vyrazy vyskytujici se ve verejné diskuzi na jeho internetovych
strankach mohou poskodit dobrou povést zalobce, tedy je podle §5
odst. 1 pism. a) i b) zdkona ¢. 480/2004 Sb. odpovédny za obsah
informaci ulozenych na zadost uzivatele, nebot mohl vzhledem k
predmetu cinnosti, okolnostem a povaze pripadu vedeét, Zze obsah
ukladanych informaci uzivatele je protipravni.”



Priklady judikatury

* Prolux

* VSP: ,Mezi takové obsahem zjevné protipravni informace je treba zaradit i
prispéevky, jez s cilem dehonestovat oznaceného jsou jen souhrnem vulgarit
bez snahy o vécnou diskusi Ci kritiku.” ,,...dle nazoru odvolaciho soudu [je]
podstatné sirsi a zahrnuje i ty pripady, kdy je protipravnost obsahu urcité
informace — do té doby sporna — postavena na jisto az rozhodnutim soudu.”

» ,Pro uplnost je treba poukdzat na to, Ze soud prvniho stupné pochybil, pokud za stavu,
kdy shledal (byt nesprdavné) jako zplsobily zdsah do dobré povésti Zalobce pouze ¢ast
predmétnych diskusnich prispévkd, ulozil Zalovanému povinnost odstranit celé diskusni
Lldkno®, ac jiné zde ulozené informace jsou z pohledu ochrany dobré povésti Zzalobce
zcela nezavadné.”



Priklady judikatury

* Parlamentni listy
* V podstaté prvni pfipad odpovédnosti ISP za pFispévky v CR
* Notice
* Nebyl takedown



Dékuji za pozornost.

@jkb_misek



