Teorie objektoveé bezpecnosti



 Coje objekt?

— budova nebo jiny stavebné Ci jinak ohraniceny
prostor...”?

— Cokoliv...?

— Zajmova budova, pozemek, areal, osoba, vec

— Cil bezpecnostniho zajmu

— Aktivum/aktiva = vSe, co ma pro organizaci vyznam a
ma byt chranéno

* Co je bezpecnost?

— Stav, kdy je organizace schopna odolavat znamym a
predvidatelnym vnéjsim a vnitrnim hrozbam, které
mohou negativné pusobit proti jejim jednotlivym
prvkiim/celku tak, aby byla zachovana struktura
organizace, jeji stabilita, spolehlivost...



Dulezité zkratky

PZTS (EZS) — poplachovy zabezpecovaci a tisnovy
systém

EPS — elektronicky pozarni systém

CCTV (closed-circuit television) — kamerovy
systém

EKV (ACS) — elektronicka kontrola vstupu
PCO — pult centralni ochrany

SCO - systém centralizované ochrany

BOZP — bezpecnost a ochrana zdravi pri praci
PO — pozarni ochrana



Dimenze bezpecnosti

Vnitfni dimenze bezpecnosti (sta v subjektu, pripravenost a schopnost aktivizovat
se za ucelem svého zachovani)
— Vnitfni mikroprostredi
* Socidlni faktory (management, droven lidskych zdroj( atp.)
* Fyzikalni faktory (poloha, konstrukce, ucel objektu atp.)
— Vnitfni makroprostredi

* Geograficka poloha
* Ekonomické, politické, socidlni , ekologické ...faktory

Vnéjsi dimenze bezpecnosti (Uroven a charakter vnéjsiho ohrozeni, pripravenost a
schopnost pusobit vUci objektiim, které ovlivauji jeho bezpecnost)
— Vnéjsi makroprostredi
* Globalizace
* Valecné konflikty, terorismus
* Nerovnomérnost vyvoje
— Vnéjsi mikroprostredi
* Urbanistické faktory
* Socialné ekonomickeé faktory
* Pfirodni faktory
* Zdroje ohrozeni
*  Mira kriminality



Objektova bezpecnost

* Objektova bezpecnost
— Vysledek analyzy objektovych rizik a souvisejicich opatfeni prijatych ke zvyseni bezpecnosti

— zpUsob zabezpedeni ochrany objektd, technické prostredky, pouziti technickych prostredkd,
podminky nasazeni fyzické ostrahy a rezimova opatreni pro ucely objektové bezpecnosti.

— Cilem je minimalizace rizika vzniku Skody na majetku a ochrana Zivot( a zdravi osob
e Zakladni prostredky

— Fyzickd ostraha

— Technickd ochrana

— ReZimova opatreni

* Dalsi/pribuzné formy objektové bezpecnosti
— Organizacni/rezimova bezpecnost
— Transportni bezpecnost
— Administrativni bezpecnost
— Informacni bezpecnost
— Personalni bezpecnost
— Technickd bezpecénost
— Bezpecnost a ochrana zdravi pfi praci
— Pozarni ochrana



Typologie objektu

VEREJNE SOUKROME
Utady, vefejné budovy obchody
Pamatkové objekty, muzea, galerie Pamatkové objekty, muzea, galerie
Zdravotnicka zarizeni nemocnice Zdravotnicka zarizeni nemocnice
Skoly Skoly
Kulturni a spolecCenska zarizeni Kulturni a spolecCenska zarizeni
Budovy IZS Financni instituce, banky
armada Pramysl, zemédélstvi

Bydleni, obCanské stavby



Typologie objektu

* Objekty strategického vyznamu

Vsechny objekty, jejichZz naruseni by mélo vyznamny vliv na chod a fungovani spolecnosti z
pohledu hospodarského, politického a vojenského

Zakon ¢. 222/1999 Sb., o zajistovani obrany Ceské republiky

Vojenské a nevojenské objekty dulezité pro obranu statu (ODOS)
* Vojenské objekty - Pozemky a stavby umisténé ve vojenskych Ujezdech a jejich prislusenstvi, které maji
z politického, vojenského nebo hospodarského hlediska vyznam pro zajistovani obrany statu
* Nevojenské objekty — pozemky a stavby urcené k ochrané obyvatel, pozemky, stavby a dalsi objekty
strategického vyznamu, které v miru, za stavu ohrozeni statu nebo za vale¢ného stavu maji nebo
mohou mit strategicky vyznam

Objekty mozného napadeni (OMN)

* Objekty, které maji za stavu ohroZeni statu a za vale¢ného stavu svou povahou, funkci nebo umisténim
zasadni vyznam pro zabezpeceni mobilizace ozbrojenych sil CR na uzemi kraje...
* K ochrané OMN je prednostné navrhovan ten subjekt, ktery provadi jeho ochranu v dobé miru
Objekty k zabezpeceni fungovani statni spravy a samospravy
Objekty k zabezpeceni ukoll ozbrojenych sil
Objekty k zabezpedeni pottfeb obyvatel pfi zajistovani obrany CR
Objekty pro zachovani funkci kraje pfi zajistovani obrany CR
» Objekty k zabezpeéeni fungovéni statni spravy a samospravy pfi zajistovani obrany CR
» Objekty k zabezpeéeni tkold ozbrojenych sil CR
» Objekty k zabezpeceni potieb obyvatel pfi zajistovani obrany CR



Typologie objektu

Kriticka infrastruktura

—  Prostredky, systémy a jejich ¢asti, které jsou zdsadni pro zachovani nejdulezitéjsich spolecenskych funkci, zdravi, bezpecnosti,
zabezpeceni nebo dobrych hospodarskych ¢i socidlnich podminek obyvatel a jejichZ naruseni nebo zni¢eni by mélo zavaziny
dopad v dlsledku selhani téchto funkci.

—  Zakon €. 240/2000 Sb., Krizovy zdkon

—  Odvétvova kritéria

*  Energetika
*  Vodni hospodarstvi
e  Potravinarstvi a zemédélstvi
e Zdravotni péce
* Doprava
*  Komunikaéni a informacni systémy
e Bankovni a finanéni sektor
*  Nouzové sluzby
*  Vefejna sprava
—  Prlrezova kritéria
*  Obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500 osob s ndslednou hospitalizaci po dobu delsi nez 24 hodin
*  Ekonomicky dopad s mezni hodnotou hospodarské ztraty statu vyssi nez 0,5% HDP

*  Dopad na verejnost s mezni hodnotou rozsahlého omezeni poskytovani nezbytnych sluzeb nebo jiného zavazného zasahu do
kazdodenniho Zivota ,postihujiciho vice nez 125 000 osob

—  Vétsina subjektl kritické infrastruktury je vlastnéna a provozovana soukromymi subjekty

—  Pravnické a podnikajici fyzické osoby jsou povinni chranit konkrétni prvek kritické infrastruktury a zabezpecit ¢innost s cilem
poskytovani vyrobk( a sluzeb nutnych pro zabezpeceni zakladnich Zivotnich potfeb obyvatelstva.



Typologie objektu

* Objekty se stalymi ukryty
— Stalé protiradiaéni ukryty SPRU
— Stalé protiradiaéni Ukryty zesilené SPRU-Z
— Stalé tlakové odolné ukryty STOU
— Ochranny systém metra OSM (stejné parametry jako STOU)

— Ochranny systém strahovského automobilového tunelu
OSSAT

— Protiradiaéni ukryty budované svépomoci PRU-BS

— Protiradiacni ukryty budované svéepomoci polnim
zpusobem PRU-BS-PZ

— Chranéna pracovisté —ochranné stavby
— Improvizovaneé ukryty



Typologie objektu

Chranéné objekty a prostory
- zakon €. 273/2008 Sh., o Policii Ceské republiky

- Rozsah zajisténi bezpecnosti stanovi na navrh
policejniho prezidenta ministr

- Objekty a prostory zvlastniho vyznamu pro vnitrni
poradek a bezpecnost, o némz rozhodne vlada

- Jiny objekt, ktery se ocitne v bezprostrednim
ohrozeni



Bezpecnostni posouzeni objektu

Vymezeni rozsahu posuzovaného objektu a popis aktiv, ktera mu nalezi, potazmo uréeni hodnoty aktiv a jejich
vyznamu pro objekt, ohodnoceni mozného dopadu jejich ztraty, zmény ¢i poSkozeni na existenci nebo chovani
posuzovaného subjektu

Pilife bezpecnostniho posouzeni

—  Zabezpecované hodnoty a aspekty je ovlivAujici
*  Druh majetku
*  Hodnota majetku
*  Objem majetku
e Historie kradezi
*  Nebezpecnost a atraktivita majetku
*  Poskozeni majetku

—  Budova a aspekty ji ovlivAiujici
*  Konstrukce
*  Stavebni otvory
*  Lokalita, prostredi
*  Rezim provozu
*  Stdvajici zabezpeceni

—  Vlivy pUsobici na PZTS, majici plivod ve stfezenych objektech
*  Dlouhodobé i kratkodobé pUsobici okolnosti (okolni stavby, vyrobni procesy)
*  Pocasi, klimatické podminky
*  Vibrace (stavebni stroje, Zelezni¢ni doprava)
*  Vysokofrekvencni ruseni (vysilace, radary, antény)

—  Vlivy pUsobici na PZTS, majici plivod vné stfezenych objektl
*  Potrubi, vytapéni, vzduchotechnika
*  Klimatiza¢ni systémy
*  Vytahy
* Elektromagnetické ruseni
e Prlchodnost signalu ve skladovacich prostorach



Bezpecnostni posouzeni objektu

* \Vlyznam bezpecnostniho posouzeni

— Vyznam bezpecnostniho posouzeni objektu spociva zejména v ziskani a
zpracovani informaci potrebnych pro vytvoreni navrhu PZTS.
— Vystup bezpecCnostniho posouzeni je vyuzitelny zejména v
nasledujicich oblastech
e stanoveni rozsahu systému
 vychodisko pro volbu komponentl
* vymezeni potencionalnich hrozeb
» charakteristika potencionalniho narusitele
e stanoveni stupné zabezpeceni
e stanoveni pojistné tridy
e urceni tridy prostredi
* navrh reseni systému (pocty, typy detektord...)
e umisténi komponent v objektu
* redukce planych poplachu.



Bezpecnostni
posouzeni

Analyza rizik

Ostatni vlivy

Vnitrni vlivy

Vnejsi vlivy




Struktura bezpecnostni
analyzy/semindrni prace

* Bezpecnostni charakteristika objektu

— Misto a popis objektu

— Pristupnost objektu

— Bezpecnostni personal

— Prvky zabezpeceni

— Metodické postupy a organizacni zabezpeceni

— Pritomnost IZS

— Organizacni struktura

— Zdroje a prostredky na bezpecnost

— Schopnost identifikovat vlastni rizikové situace
* Zhodnoceni stavajicich bezpecnostnich opatreni (SWOT analyza)
 Ohodnocenirizik (analyza rizik)

* Navrh vhodnych opatreni (DDRM)



SWOT analyza

»Analyza bezpecnostniho systému” slouzi mj. k ujasnéni vlastni ohrozenosti a nebezpeci, kterym mize objekt v budoucnu ¢elit. SWOT analyza
definuje silné a slabé stranky instituce a jeji pfileZitosti a hrozby .

silné stranky slabe stranky
stregths weaknesses

PrileZitosti

opportunities




Analyza rizik

Provedeni ohodnoceni vyznamnosti rizika (R) jako soucinu vnimaného dopadu (D) a pravdépodobnosti
vyskytu (P)

R=DxP

Vnimany dopad (D): Pravdépodobnost vyskytu rizika (P):

1- témér neznatelny 1 - téméf nemozna

2- drobny 2 - vyjimecné mozna

3- vyznamny 3 - béZzné mozna

4- velmi vyznamny 4 - pravdépodobna (vysoka)
5- nepfrijatelny 5 - hranicici s jistotou




Kod typu

Nazev typu rizika

TO3RMA - RIZIKO MAJETKOVE: Predstavuje potencialni $kody v diisledku

rizika:

nepfiznivého plsobeni vnéjsich a vnitinich vlivli na prostredi a podminky, ve
TO1RLF Riziko lidského faktoru kterych instituce pusobi.

TO2RIT Riziko informacni a technické
Koéd

TO3RMA Riziko majetkové ELLT.IH Popis podtypu:

GEGLNN Zivelni pohroma
TO4RPR Riziko provozni

LR Neldcinnost postupl a operaci
TO5ROR Riziko organizaéni

LGP NedodrZovani schvalenych postupt
TO6RFR Riziko finanéni a rozpoctové

LLLEERS Produkovani nepresnych informaci
TO7RLZ Riziko lidskych zdroju

[ LELEE S|ozitost operaci
TO8RPR Riziko pravni .. .

LGS Slozitost norem, pravidel

=

TO9RRI Riziko Fizeni
Nepresnost pracovnich postupt
TIORKO Riziko kompetencni Neadekvatnost opatreni k napravé
11 T11RTE Riziko technické Systém zpé&tné vazby
1 TI2RKR  Riziko korupéni Pisemné pracovni postup (manudly)
1 TI3RNE  Riziko nespecifikovatelné Postupy/ procesy provadéné ve vzajemném nesouladu



Skupina rizik
Nézev typu
Kad rizika: rizika: Kéd podtypu:
TO3RMA1L
TO3RMA Riziko
majetkové
TO3RMA2
TO3RMA3
TO3RMA4

KATALOG STRATEGICKYCH RIZIK 2016

Nejcastéjsi podtypy rizika

Popis podtypu:

Zivelni pohroma

Havarie

Vnitfni kriminalita

Vnéjsi kriminalita

Riziko

Popis rizika

pozar zplsobeny vadnou elektroinstalaci ¢i
neodbornou manipulaci v objektu

pozar zplsobeny vlivem ciziho prostfedi (blesk,
preskoceni ohné z vedlejsiho objektu atp.)

pfivalovy dést

zemétieseni

vichfice

havdrie IS v objektu (havérie plynu, vody, elektfiny v
objektech)

havarie IS mimo objekt (havarie plynu, vody,
elekttiny v sousednich objektech ¢i komunkacich)

vandalismus - poskozeni vnitiniho vybaveni objektu
Ci sbirkovych predmétd

kradez - kradez vnitfniho vybaveni objektu, krddez v
obchodé, kradez sbirkového pfedmétu

vandalismus - sprejerstvi, poskozeni vnéjsiho plasté
budovy, mobiliafe a shirkovych pfedmétd na
nadvoftich

kradez - kradez asti plasté budovy, mobiliare a
sbirkovych pfedmétt na nadvorich

Opatreni

D P R Popis opatieni

dodrzovani predpisti PO a BOZP, pravidelnd udrzba

udrzovani platné a aktualni poZarni a bezpecnostni
dokumentace. Stanoveni havarijnich postupt,
pravidelna aktualizace krizového planu

udrzovani platné a aktudlni pozarni a bezpeénostni
dokumentace. Stanoveni havarijnich postupt,
pravidelnd aktualizace krizového planu

udrZovani platné a aktudlni pozarni a bezpe¢nostni
dokumentace. Stanoveni havarijnich postupt,
pravidelna aktualizace krizového planu

udrzovani platné a aktualni poZarni a bezpe¢nostni
dokumentace. Stanoveni havarijnich postupt,
pravidelna aktualizace krizového planu

udrzovani platné a aktudlni pozarni a bezpeénostni
dokumentace. Stanoveni havarijnich postupt,
pravidelnd aktualizace krizového planu

udrZovani platné a aktudlni pozarni a bezpecnostni
dokumentace. Stanoveni havarijnich postupt,
pravidelna aktualizace krizového planu

dorZovani smérnice vykonu strazni sluzby

dorzovani smérnice vykonu strazni sluzby

dorzovani smérnice vykonu strazni sluzby

dorZovani smérnice vykonu strazni sluzby



DDRM

podle metody DDRM, pfi které se navrhuji protiopatfeni v nasledujicich oblastech:
- odstraseni Uto¢nikl ¢i jinou prevenci utokl/incidentd, (DETERR)
- véasnou detekci mozného utoku/incidentu, (DETECT)
- okamZitou reakci na probihajici utok/incident, (REACT)
- zmirnéni dopadu Utoku/incidentu (MITIGATE)

Vyse uvedené oblasti vychazeji z casové osy incidentu, kdy pro kazdou ¢asovou fazi Ize aplikovat odliSna bezpecnostni opatreni.

Navrh protiopatieni Poznamka




DDRM

Casova osa incidentu

Pred incidentem Béhem incidentu [@

Vasna detekce
Prevence (Profiling)

Zmirnéni dopadi

Odstraseni Okamzita reakce



Zdroj: www.archdesign.cz




Zdroj: https://maps.google.com/
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