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Abstract
Object security can be realized with the use of technical protection,
physical protection and regime measures. Technical means of protection includes
mechanical barrier systems and alarm systems. The article deals the issue of object
security assessment in the process of setting of alarm systems. The article
describes the meaning, content, process and the optimization possibilities of
security assessment.
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Uvod

Bezpecnostni posouzeni je mozno definovat jako proces analyzy faktora
ovliviiujicich navrh poplachovych systémi, s cilem stanoveni poZadovaného
stupné zabezpeceni. V ramci procesu zfizovani poplachovych zabezpecovacich a
tistovych systémi (PZTS) predstavuje bezpecnostni posouzeni soucdst prvni
etapy — navrhu systému. Nasledujici obrazek 1 pfedstavuje misto bezpec¢nostniho
posouzeni.

Soucasti ztfizovani PZTS je i technické posouzeni objektu (technical
survey), které je na rozdil od prvotniho bezpecnostniho posouzeni realizovano az
po zpracovani dokumentu Ndvrh skladby systému, pticemzZ se jednd o prohlidku
prostor urcenych k zabezpecCeni scilem ovéfeni vyberu, umisténi a polohy
jednotlivych komponentl systému, véetné ovéfeni jejich vybéru z hlediska vliva
prostiedi. Technické posouzeni mize byt u méné rozsahlych objektl realizovano
spole¢né s posouzenim bezpeénostnim.

Bezpecnostni posouzeni je zalozeno na vyhodnoceni ctyi zékladnich
oblasti zajmu, které¢ by mél projektant brat v avahu pii nasledném navrhu PZTS
resp. pii zpracovani projektové dokumentace. Jedna se o zabezpeCované hodnoty,
budovu, vnéjsi a vnitini vlivy. Tyto oblasti je mozné klasifikovat do dvou skupin -
analyza rizik a ostatni vlivy, viz obrazek 2.
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Misto bezpecnostniho posouzeni v procesu zrizovani PZTS [5], [2]
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Klasifikace bezpecnostniho posouzeni

Analyza rizika, obsahujici posouzeni zabezpecovanych hodnot a budovy,
je zpracovavana s cilem stanoveni poZadovaného stupné zabezpeceni v souladu
s CSN EN 50131-1 ed.2 (stupefi 1 nizké riziko, st. 2 nizké aZ stfedni riziko, st. 3
stiedni az vysoké riziko, st. 4 vysoké riziko). Tyto stupné jsou klasifikovany dle
2
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predpokladu znalosti a vybaveni potencionalnich narusiteld, tudiz dle mého nazoru
ne zcela vhodné, nebot takovy pfistup odpovida technickym pozadavkim na
komponenty PZTS, coz je jisté spravné, ale z hlediska prvotniho posouzeni objektu
bychom méli pracovat s jinymi hodnoticimi kritérii a to zejména ve vztahu k typu a
urceni objektu.

Druha skupina oblasti zajmi bezpecnostniho posouzeni predstavuje
posouzeni ostatnich vlivii (majicich pivod uvnitf/ vné stiezeného objektu). Cilem
posouzeni ostatnich vlivii je vyhodnoceni stavajicich nebo budoucich podminek
uvniti a vné stieZenych prostort z hlediska nasledného vybéru a umisténi
komponent.

Vyznam bezpecnostniho posouzeni objektu spociva zejména v ziskani a
zpracovani informaci potfebnych pro vytvofeni navrhu PZTS. Vystup
bezpecnostniho posouzeni je vyuzitelny zejména v nasledujicich oblastech:

e  stanoveni rozsahu systému,

vychodisko pro volbu komponentt,

vymezeni potenciondlnich hrozeb,
charakteristika potencionalniho narusitele,
stanoveni stupn¢ zabezpeceni,

stanoveni pojistné tfidy,

urceni tfidy prostiedi,

navrh feseni systému (pocty, typy detektord...),
umisténi komponent v objektu,

redukce planych poplacht.

Vystup bezpecnostniho posouzeni predstavuje Zdapis o bezpecnostnim
posouzeni, jehoz struktura odpovida vySe popisovanym oblastem zajmu.
Doporucena ,,dotaznikova‘“ forma je uvedena v TNI 334591-1 [3] v rozsahu sedmi
stran A4. (V soucasné dobé 6/2012 je zpracovana aktualizace ptvodni TNI
334591-1:2005).

Provedeni bezpecnostniho posouzeni z hlediska povinnosti jeho realizace
a zpracovani adekvatniho vystupu mize byt vyzadovano pouze v ptipadech, kdy
zakaznik (investor) stanovil v zadani pozadavek na zfizeni PZTS v souladu
s ustanovenimi relevantnich technickych norem (CSN EN 50131-1 ed.2, CSN
CLC/TS 50131-7...atd.), popi. pokud takovy pozadavek stanovuje jiny pravni
predpis (napt. Zakon ¢. 137/ 2006 Sb. o verejnych zakazkach, viz ¢ast stanoveni
technickych podminek).

Obsah bezpec¢nostniho posouzeni

Naplii jednotlivych oblasti bezpecnostniho posouzeni znazorfiuje obrazek
3. Podrobngjsi vyklad jednotlivych polozek je mozno nalézt v CSN CLC/TS
50131-7. 2]
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Obr. 3
Obsah bezpecnostniho posouzeni objektu [4], upravil Valouch 2012

Praktické provedeni bezpecnostniho posouzeni je mozno realizovat
s vyuzitim celého spektra analytickych a prognostickych metod. Zpravidla
dostacuje kontrolni seznam doplnény expertnim odhadem. Nicméné lze pouzit
i strukturované metody analyzy rizik typu ETA- Event Tree Analysis, FTA- Fault
Tree Analysis, HRA- Human Reliability Analysis, FMEA- Failure Mode and
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Effects Analysis, kdy vychazime z predbézné analyzy nebezpeci (PHA-
Preliminary Hazard Analysis) s ohledem na fyzickou podstatu a urceni objektu.

MozZnosti optimalizace procesu bezpe¢nostniho posouzeni

Doporucujici seznamy (technické normy, odborna literatura, firemni

Skolici dokumentace), zahrnujici vycet polozek bezpecnostniho posouzeni

nemohou byt nikdy kompletni. Poplachové systémy jsou navrhovany a instalovany

do objektd rizného uréeni a stavebnich dispozic. Neni tudiz vhodné vyuZivat
jednotny obsah a postup bezpecnostniho posouzeni pro objekty komercni,
rezidencni nebo dale napt. pro objekty statni spravy ¢i skolska zatizeni.

Mezi vychodiska ke zkvalitnéni procesu bezpecnostniho posouzeni
mizeme zafadit:

o  legislativni upravu realizace bezpecnostniho posouzeni objektu jako
nezbytnou soucast navrhu poplachovych systémi (vybrané objekty),

e  vytvoreni zékladni klasifikace typt objektt,

e  vytvofeni obsahu bezpecnostniho posouzeni pro jednotlivé typy objektd
(modelové objekty),

e  stanoveni okruhu zdroju informaci pro realizaci bezpecnostniho posouzeni
(vlastnik a provozovatel objektu, organy statni spravy a uzemni samospravy,
Policie Ceské republiky, pojistovny, stavebni dokumentace, statistické
informace - kriminalita, izemni plany...atd.),

e  volba adekvatnich analytickych metod (kvalitativnich ¢i kvantitativnich),

e nastaveni chronologie bezpecnostniho posouzeni (informace od vlastnika,
analyza dokumentace, provérka lokality, objektu...atd.).

Zavér

Bezpecnostni posouzeni objektu je opomijenou oblasti navrhu systému,
jako prvni etapy procesu ziizovani poplachovych zabezpecovacich systémd.
Kvalitni provedeni bezpecnostniho posouzeni je dilezité nejenom z hlediska
legislativnich a pravnich aspekti spojenych napf. se stanovenim odpovidajiciho
stupné zabezpeceni veetné vybéru odpovidajicich komponent, ale také z hlediska
nasledné funkce poplachového systému, kdy mizeme predejit resp. redukovat
napf. plané poplachy, moznost sabotaze nebo potfebu naslednych zmén
konfigurace systému.
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