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Hrala volavku pro sexualni predétdi:;;“i?yli
zaslepeni touhou, ted potiebuji psychologa

nevyhodna, nékdy j
lepgiIhat. Obelhéva
B ymimeisebe
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HTTPS://

A nevadi, ze je mi 127

" Linach ol 37 din

V siti se lapili smésni i odporni predatori. Klusakav film

WWW.Y ukazuje bezohlednost ve spolecnosti

OUTUBE
.COM/W
ATCH?V
=DELLH
M2K_-S

TFi malé holky, 10 dni, 2458 muzu:
Dokument V siti odhaluje temnou stranu
internetu
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RodiCe, kteri se boji o svoji dceru

RodicCe, kteri se neboji o svou dceru

Medialni vedci

Dospivajici



CASTE OBAVY Z ,CIZICH
LIDI“: OBLAST!

Sexualita

Na internetu: sexualni pobidky (sexual solicitations), sexting, shlizeni sexualné explicitnich
nebo pornografickych materialu

Pri prenosu komunikace offline: sexualni zneuziti
Agresivita
Na internetu: agresivni projevy (obtézovani, kybersikana)

Pri prenosu komunikace offline: fyzické ublizeni

Lhani a manipulace
Na internetu: usnadnéné Ihani diky anonymité a neviditelnosti

Soukromi
Na internetu: sdileni osobnich udaju v (polo)verejném prostoru



OBAVY JSOU CASTO ,V
JEDNOM BALICKU*

Prototyp online darebaka (ve vztahu k ditéti):

predstira, ze je ve veku ditéte, sbira informace o diteti, aby jej snadngji
presvedcil (zmanipuloval/vydiral) k osobnimu setkani s umyslem jej zneuzit



OBAVY JSOU CASTO ,V
JEDNOM BALICKU*

Prototyp online darebaka (ve vztahu k ditéti):

predstira, ze je ve veku ditéte, sbira informace o diteti, aby jej snadngji
presvedcil (zmanipuloval/vydiral) k osobnimu setkani s umyslem jej zneuzit

Takové popisy slysime od déti, kdyz se jich zeptame na to, proC by se na
internetu nemely bavit s neznamymi lidmi (EUKO )



“The personality can be dark, can be
really bad and they can be a bad

influence on you and they can change
E U KO I I I your behaviour” (boy, 11-12, UK,

interview).

Vnimani neznamych lidi online
(1a) threat to health, life and property

- Unos, fyzické ubliZeni, zabiti, dospivajici pak zmifuji sexualni zloginy

(1b) mental disorder
- Patologické labely — nejsou normaini, jsou mentalné naruseni, schizofrenni, deviantni..

(1c) gathering of personal information
= Jsou schopni a zaméreni na ziskani osobnich informaci, které mohou posléze vyuZzit

(1d) fake accounts
= Jsou to podvodnici, I1zou, predstiraji

(1e) sending unwelcome content
- Posilaji nevyZzadané obsahy jako fotografie nebo znepokojivé zpravy

(1f) new contacts (attraction)
- MUzou to ale byt i zajimavi a fajn lidé, se kterymi si déti a dospivajici mizou povidat



EUKO Il

Vnimani neznamych lidi online
(1a) threat to health, life and property

- Unos, fyzické ubliZeni, zabiti, dospivajici pak zmifuji sexualni zloginy

(1b) mental disorder
- Patologické labely — nejsou normaini, jsou mentalné naruseni, schizofrenni, deviantni..

(1c) gathering of personal information V' zavislosti na svych

- Jsou schopni a zaméfeni na ziskani osobnich informaci, které mohou posléze vyuzit WeJa=lo k=110 g RN ofz) 0 =11 =
(1d) fake accounts dosp/\{?/ICI k neznamym lidem
- Jsou to podvodnici, Izou, predstiraji chovayji.

(1e) sending unwelcome content
- Posilaji nevyZzadané obsahy jako fotografie nebo znepokojivé zpravy

(1f) new contacts (attraction) 2b) permissive approach
- MUzou to ale byt i zajimavi a fajn lidé, se kterymi si déti a dospivajici mizou povidat

2a) avoidant approach



NAINLENNL LUV T ey, \JINLE TN

PREDATOR, ONLINE &

PERVERT, CYBERGOOME

™ =11

Age (and presentation)

Fat and old

They're 20 plus...obviously

This may be very rude but | always imagine them to be like mainly
old...something like 50 years old

Old farts, not 70, more like 40

Creepy old man — starey eyes

Old but lives with their parents

Older than us...and then when hear about them they're not like you imagine

Unattractive appearance

Bearded

Bald

Sweaty

Slimy

Someone wearing big thick glasses

Disgusting people

Like those pictures, mug shots, like those people that have gone into prison
Really scarey — look scarey

Geeks with big old beer guts

Unstable personality

A sick person

A weirdo

Mentally disturbed

They're crazy

Psychopaths

They must be drunk
They're not right in the head

Relationship

They're people we don'’t know
Maybe foreign people who'd ask me out

Sex offenders (generic)

They are child molesters
They are child profiteers
They're paedophiles
Perverts

Rapists

Webster, S., Davidson, J., Bifulco, A., Gottschalk, P., Caretti, V., Pham, T., ... & Craparo, G. (2012).
European Online Grooming Project: Final report. NatCen: London. Retrieved from:
htto://www.europeanonlinearoominaproiect.com/

Murumaa-Mengel, M. (2015). Drawing the Threat A Study on Perceptions of the
Online Pervert among Estonian High School Students. Young, 23(1), 1-18.


http://www.europeanonlinegroomingproject.com/

NICMENE...

... pokud se deti zeptame obecneji na to, co je ne internetu pro née
potencialné neprijemne, pak Casteji zminuji jiné veci

Polovina déti popisuje ,content risks® (shlizeni pornografie, nasilného obsahu)
Pétina déti zminuje ,conduct risks® (Sikana, hacking)

14% déti zminuje néktery z ,contact risks“ (predstirani, lhani, setkavani se s lidmi z
internetu, sexualni obtézovani)

Samy se totiz s ,online predatory” a podobnymi prototypickymi darebaky
nepotkavaji, Casteji zazivaji jiné negativni situace

Livingstone, S., Kirwil, L., Ponte, C., & Staksrud, E. (2014) In their own words: What bothers children online? European Journal of
Communication, 29(3), 271-288. doi: 10.1177/0267323114521045.



m % Ever gone on to meet anyone face to face that you first

11% déti, které se s nék)'Im met on the internet
Seély, reklo, ze setkani by|0 % Ever had contact w ith someone you have not met face
botheringu to face before
Polovina z nich v dalSi otazce na Girls
to, jak moc byli ,upset’, . Boys
odpovedeéla, ze vubec nebo jen
trochu 9-10yrs
| v ramci negativnich setkani byla 11-12 yrs

vétSina s vrstevnikem nebo
Clovekem jen o par let
mladsSim/starSim 15-16 yrs

13-14 yrs

Low SES

V jinych vyzkumech je podil Medium SES
negativnich zkusenosti jeste High SES

LI 40 4V 4

NIZSI All children

. 0 20 40 60 80 100
Livingstone, S., Haddon, L., Gorzig, A., & Olafsson, K. (2011). Risk
and safety on the Internet: The perspective of European children. Full

findings. LSE, London: EU Kids Online.



Graf 12: Komunikace a setkavani déti a dospivajicich s neznamymi lidmi online a offline v poslednim roce
EUKO IV (CZ) -

Chlapci

Divky

Thinking of the LAST TIME ortorer 0
you met anyone face-to-face e
that you first got to know on

the internet, how did you feel

abOUt It? Véechny déti F
(N —_ 519) 0 10 20 30 40 50 60 70 30 a0 100

M Byl/a jsem na internetu v kontaktu s nékym, koho jsem pfedtim nepotkal/a tvafi v tvarf

15-17 let

W Potkal/a jsem se tvafi v tvar s nékym, s kym jsem se nejdfiv seznamil/a na internetu

77.8 €7

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B | was happy  H I was not happy or upset | was a little upset | was fairly upset B was very upset



ONLINE PREDATORI V USA

National Juvenile Online Victimization survey

Vzorek sexualnich kriminalnich pfipadu dospély x nezletily, kde se
obét a pachatel setkali na internetu

Zamerili se na porovnani stereotypnich predstav a toho, co na vzorku
zjistili:

Obéti jsou dospivajici, ne déti

Pachatelé nejsou pedofilové (spise hebefilni)

Nelzou o véku, vzhledu ani o svych motivech (mit s dotyCnym sexualni vztah)

Nebyvaji impulzivni

Polovina obéti byla zamilovana, s pachatelem se potkavali opakované

Wolak, J., Finkelhor, D., Mitchell, K. & Ybarra, M.L. (2008). Online “Predators” and Their Victims:

Myths, Rea
2,111-128.

lities, and Implications for Prevention and Treatment. American Psychologist. Vol. 63, No.



OHROZENA POPULACE

Divky a chlapci s homosexualni nebo zatim nejistou orientaci (75 % obéti
jsou divky, z 25 % chlapcu je vétSina s muzi)

Slabé vztahy s rodici, konflikty s rodicCi, rodiCe nesleduji, co déti délaji
Depresivni, osameli, problemy se soc. interakci

Obéti offline fyzického nebo sexualniho zneuziti



MEDIALNI PANIKA

Neadekvatni zveliCeni (nerealné) hrozby
Marwick, 2008: USA

Table 1: Use of "online predators” in major newspapers by year
Year Mumber of stories in Lexis—Nexis major papers
with the phrase "online predators”™
1995 1
1996 1
1597 1
1593 2
1999 4
2000 3
3

To Catch a ”“1

11

Predator — —
2004 5

2005 12

2006 58

2007 A57

2008 (Jan.-Feb.) 110




CO TO ZNAMENA

Online predatori tak, jak byvaji popisovani v médiich a jak si je samy déti a
dospivajici predstavuji, jsou pouze marginalni problém

(ale i to se stava!)

Co je vice realny (Casty) problém v oblasti internetu a nezletilych:

To, ze nekteri nezletili se sami vedomé a zameérné schazeji se starsimi lidmi za ucCelem
sexualniho styku

| zde je ale otazka, do jaké miry jsou zmanipulovani



NENI TO NOVY STRACH

Pedofilové lidi ,,dési“ dlouhodobé
Popularni téma v médiich
Medialni panika popsana i u offline pedofilu

ProcC je to tak desivé — détstvi jako obdobi nevinnosti
Sexualni zneuziti jako ultimativni ohrozeni détské nevinnosti

Internet vniman jako jesté horsi z hlediska pedofilu nez offline prostredi
(Williams & Hudson, 2013)



VYRAZNE DOPADY NA
PREVENCI

Legislativa (UK, USA)
Preventivni programy pro deti a dospivajici

Mylneé predstavy ohledneé rizika vedou k mylnym snaham o vilastni bezpeci



VNIMANI RIZIKA

Perceptions
of the
stranger

Mutual social
connections

Meeting
purpose

-» Perceived risk Evaluation
e . Girls’
Girls’ previous _
: personality
experiences _
traits

Dedkova, L. (2016). Youth interaction with online strangers. Dissertation thesis,

Masaryk university.

Safety
measures

Meeting

Awareness




Situation/Event

First appraisal

| 4 \é.'

Perceived threat No threat perceived

Second appraisal

U U

Perceived INABILITY Perceived ABILITY
to cope to cope

S
Negative stress Positive stress No stress

The Stress appraisal and coping model (Lazarus & Folkman, 1984).



RIZIKOVOST KOMUNIKACE
POUZE NA INTERNETU

Adolescenti 10-17 let (N=1501)
S kym se bavi online — jak dobre dané lidi znaji
3 skupiny:

Opatrni — jen RL znami
Zprostredkovani prateli

Neomezeni — ti dale deleni na high — low risk podle pocCtu potencialné rizikovych
aktivit

Agresivni sexualni obtézovani online — nevyzadané sex.navrhy
zahrnujici pokus o setkani nebo skutecné setkani offline

Wolak, J., Finkelhor, D., & Mitchell, K. (2008). Is talking online to unknown people always
risky? Distinguishing online interaction styles in a national sample of youth Internet users.
CyberPsychology & Behavior, 11(3), 340-343.



PODIL RIZIKOVE
KOMUNIKACE

%

Sexualni navrhy
%

Neomezeni - high risk 17 15
Neomezeni - low risk 21 6
Zprostredkovani 10 4
Opatrni 51 1
CELKEM 3)




POTENCIALNE RIZIKOVE AKTIVITY

Interakce online s neznamymi lidmi

Zverejnovani osobnich informaci nebo fotografii
Zasilani fotografie neznamym lidem

V seznamu pratel lidé, ktere nezna osobne

Psani hrubych nebo urazlivych komentaru

Stahovani

Védomeé navstevovani ,X-rated” stranek

Obtezovani nebo ztrapnovani lidi,na které je nastvany
Baveni se 0 sexu s neznamymi



High risk
casteji teenageri (13-17 x 10-

\1/%)é pouzivaji internet a OV E

Zzapojuji se do interaktivnich E
aktivit online; /
casteji jsou obetmi offline
obtézovani (rvacek, sikany);

maji vyssi miru depresivity

%

Sexualni navrhy
%

- ,vulnerabilni populace”

Neomezeni - high risk 17 15
Neomezeni - low risk 21 6
Zprostredkovani 10 4
Opatrni 51 1
CELKEM 3)




Zkusenosti déti s

neznamymi lidmi podle

Face-to-face . . i
miry interakce, ke které

meetin v 1z fr -
/ < v kazdé fazi dochazi

Friendly meeting

- .
o) Pleasant communication
e Exchanging pleasant content
g Learning something Stranger's
16 . . appearence &
bt Communication behavior
c
;: / Receiving unpleasant content Boredom
O Insulting and being insulted Dissapointment
- Accept/send friend Sexual/bothersome content Embarassment
'5; request/message Nervousness
c cnp g Fear
[T, Initiation of
= ﬂnger
= b contact Disgust
- Shock
PLg Refuse friend Despair
request/message Remorse

Playing online games
Reading content on SNS
Non-verbal

Interaction STOP INTERACTING

Hacked account/profile

Cernikova, M, Dedkova, L., & Smahel, D. (2018). Youth interaction with online strangers: Experiences and reactions to unknown
people on the Internet. Information, Communication & Society, 21, 94-110.

Dedkova, L., Cerna, A., Janasova, K., & Daneback, K. (2014). Meeting online strangers offline: The nature of upsetting experiences
for adolescent girls. Communications. European Journal of Communication Research, 39, 327-346



To je normalni pribéh u
naprosté vetsiny déti.
LV ositi“ zamérné (a uméle)

nechava dojit neprijemnou
interakci do posledniho
bodu.

Urovné interakci s
neznamymi lidmi na
internetu

V kazdém kroku dité
(spolu)rozhoduje o tom, zda
postoupi dal

Intensity of interaction

Pokud se mu interakce
nelibi, prestane s ni

’

,/

Friendly meeting

Face-to-face
meeting

Unattractive appearance

and/or b

Sexualni
zneuziti

Pleasant communication

Exchanging pleasant content
Learning something

Receiving unpleasant content
Insulting and being insulted
Sexual/bothersome content

Accept/send friend
request/message

Initiation Of contact

Refuse friend request/message

Cernikova, M, Dedkova, L., & Smahel, D. (2018). Youth interaction with online strangers: Experiences and reactions to unknown

people on the Internet. Information, Communication & Society, 21, 94-110.



To je normalni pribéh u
naprosté vétsiny déti.
LV ositi“ zamérné (a uméle)
nechava dojit neprijemnou
interakci do posledniho

bodu.

Tim upozaduje cely zbytek
pribéhu interakci s
neznamymi lidmi.

Intensity of interaction

’

d

2

Accept/send friend
request/message

Initiation Of contact

Refuse friend request/message

!

o

Pleasant communication
Exchanging pleasant content
Learning something

Receiving unpleasant content
Insulting and being insulted
Sexual/bothersome content

Cernikova, M, Dedkova, L., & Smahel, D. (2018). Youth interaction with online strangers: Experiences and reactions to unknown

people on the Internet. Information, Communication & Society, 21, 94-110.

Friendly meeting

Face-to-face
meeting

Unattractive appearance

and/or b

Sexualni
zneuziti




To je normalni prabéh u
naprosté vetsiny déti.
LV ositi“ zamérné (a uméle)
nechava dojit neprijemnou
interakci do posledniho
bodu.

Tim upozaduje cely zbytek
pribéhu interakci s
neznamymi lidmi.

Vytvari zkreslenou
predstavu o tom, co se
détem a dospivajicim na
internetu bézné déje.

A ndsledné vyzyva k boji (k
preventivnim a

intervencnim programdm)
proti této limitované
predstave.

Intensity of interaction

Sexualni
zneuziti

Accept friend
request/
message

£

!
) &z
5 st 4]
! T
@}_ NS
&
®

ik '.l&!

_b

$H -

Murumaa-Mengel, M. (2015). Drawing the Threat A Study on Perceptions of the
Online Pervert among Estonian High School Students. Young, 23(1), 1-18.



Ale proc to vadi?

* Protoze se to deje jen uzkému a velmi specifickemu vzorku

déti/dospivajicich

* ,Zbytek” pfibéhu se deéje Casteji
» Castéji obsahuje také jina rizika, na kterd pak zapominame

* A na ktera pak déti a dospivajici

nepripravujeme

/I

Pleasant communication
Exchanging pleasant content
Learning something

Communication

/ Receiving unpleasant content
Insulting and being insulted
Sexual/bothersome content

Accept/send friend
request/message

Initiation of contact
R4

R Refuse friend request/message

Playing online games
Reading content on SNS

Non-verbal
Interaction STOP INTERACTING

Hacked account/profile

Friendly meeting

Face-to-face
meeting

Unattractive appearance
and/or boredom during the
meeting



Mezi détmi (9-10 let) se s nékym
neznamym na internetu bavi 16% z
nich a v realité setka 5%

U dospivajicich obé aktivity stoupaji —
77% z 15-17 letych se s nékym bauvi,
46% se s nékym setkava

94% % z téch, co se s nékym setka v
realité, se setka s vrstevnikem nebo

nékym o trochu mladsim/starSim

78% z téch, co se s nékym setka v
realité, je za setkdni rado

Graf se tyka déti a dospivajicich ve véku 9-17 let, ktefi pouZiva)i internet.

B o

Graf 12: Komunikace a setkavani déti a dospivajicich s neznamymi lidmi online a offline v poslednim roce
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B Byl/a jsem na internetu v kontaktu s nékym, koho jsem pfedtim nepotkal/a tvafi v tvar

m Potkal/a jsem se tvafi v tvar s nékym, s kym jsem se nejdfiv seznamil/a na internetu

Znéni otdzky: Byl/a jsi NEKDY na internetu v kontaktu s nékym, s kym jsi se predtim nepotkal/a tvdfi v tvdf? Patkal/a jsi se v POSLEDNIM ROCE
tvdri v tvdrf s nékym, s kym jsi se nejdfive seznamil/a na internetu?

Bedro3ova, M., Hlavova, R., Machackova, H., Dédkova, L., & Smahel, D. (2018). Ceské déti a dospivajici na internetu: Zprava z vyzkumu na zakladnich a stfednich $kolach. Projekt
EU Kids Online IV-Ceska republika. Brno: Masarykova univerzita. Dostupnd zde.



https://irtis.muni.cz/media/3137006/eu_kids_online_report_2018_cz_main.pdf

0%

EUKO IV (CZ)

Thinking of the LAST TIME

you met anyone face-to-face

that you first got to know on

the internet, how did you feel

about it?

(N = 519)

10% 20% 30%

B | was happy

77.8

40%

Malo dat na analyzu, jen pro

Thinking of the LAST TIME you met any&ﬁb%@ﬁ@%\a‘.that you first got to know on
the internet, how did you feel about it?

' was not
happy ar I'was a little |'was fairly |'was very
|'was happy upset upset upset upset Total
age_cat 1,00 72,2% 5,6% 22,2% 100,0%
2,00 82,4% 3.8% 8,8% 100,0%
3,00 78,8% 10,6% g,3% 1,5% 0,8% 100,0%
400 T7.4% 12,0% 52% 0,8% 0,6% 100,0%
Total 78,1% 11,1% 9.4% 0,9% 0,5% 100,0%
11.0 9.7

| was not happy or upset

50%

| was a little upset

60%

| was fairly upset

70%

80%

B | was very upset

90%

100%




A CO TY NEGATIVNI
ZKUSENOSTI?

Z nasich dat (ani jinych vyzkumu na reprezentativnich vzorcich) nevime, jak €asto se détem a
de,SthIVtajl,())Im stava, Ze je oslovi nékdo s nabidkou kontaktu (posle jim zpravu, zadost o
pratelstvi

Vime ale, Ze déti a dospivajici hodnoti takové zadosti, samy se rozhoduji, jestli konverzaci
zacnou a pokud je neprijemna, ukoncuji ji

Vime, Ze ve % pfipadd, kdy je znam priblizny vék, pochazeji nevyzadané pobidky k
sexualne ladené konverzaci od vrstevniku

Stejné tak vime, neprijemna setkani v realité jsou vétsinou setkani s
vrstevniky

A Ze ne vsechny neprijemné zazitky na setkanich v realité zahrnuji
sexualni obtezovani nebo primo zneuziti

Vime, Ze v trestné Cinnosti, kdy komunikace zacina na internetu a jde v nich o sexualni zneuziti
nezletilych dospelou osobou, v drtive vetsine nejde o déti, ale o dospivajici, kteri vedi, s jak
starou osobou a za jakym ucelem se setkavaji



VULNERABILNI POPULACE

Nektere deti a nekteri dospivajici jsou nachylngjsi bavit se s neznamymi
lidmi na internetu a odnaseji si z ni negativnéjsi zazitky

Zranitelné (vulnerabilni) — rizné duvody toho, co déti a dospivajici déla
zranitelnymi:
NedostateCna socialni opora v jejich zivoté (konflikty s rodiCi, chudé vztahy s vrstevniky),
nizké sebehodnoceni, vysSi osamélost, depresivita, uzkostnost, problémové chovani,
zneuzivani
Déti ,hladové” po blizkych, podpurnych vztazich



PROC JSME SKEPTICTI VUCI
MEDIALNiIM ZPRAVAM O
ONLINE RIZICICH

Vyvolavaji medialni a moralni paniku
Davaji duraz jen na jednu, Casto marginalni, stranu problému
Vyvolavaji silnou reakci spoleCnosti takto prezentovany problem resit

Zastinuji tak jiné dulezité aspekty problému, kterym nasledné neni vénovana
pozornost zadna nebo jen minimalni

A mohou vést k neefektivnhim snaham o prevenci a intervenci

Dulezité je vnimat rizné perspektivy, z jakych se na problém divame: détsky psycholog vs.
statni zastupce

Co je problém pro koho?



TAKE HOME MESSAGE

Online predatori tak, jak byvaji popisovani v médiich a jak si je samy déti a
dospivajici predstavuji, jsou pouze marginalni problém

(i kdyz i to se muze stat)

ProC bychom meéli chtit zmeénit povédomi o tom, co je na internetu opravdu
problémove?

Edukativni programy a preventivni a legislativni opatreni proti ,neexistujicimu nepfriteli
nejsou ucinna — nepomahaji detem v tom, co skuteCné zazivaji, a odvadeéji pozornost
odborné i laické verejnosti jinam

Davejte si sami pozor na svoje stereotypni predstavy



