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Agrese online

e Zdanlivé vsude
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e Bézna zkusenost uzivatelu

e \Vzajemné utoky (napr. SNS)

* Informace a materialy podnécujici agresi




Agrese

Siroky pojem

* ...“any form of behavior directed toward the goal of harming or injuring
another living being who is motivated to avoid such treatment” (Baron &
Richardson, 2004, p.7)

MUlzZeme rozlisit vice podob

* Pfima/nepfima

* Verbdlni/fyzickd/sexudlni---
* Interpersondlni/skupinova
 Atd.

Online/offline - Online prostfedi: mUze ovliviiovat pribéh agresivnich Gtoku




Agrese online

e Také rGzné typy
* Podobné jako u offline agrese

* V. mnoha pripadech spojena s offline situaci
* Prolinani online a offline zivota

* Rlizné typy kyberagrese: cyberhate, cyberbullying, cyberharassment,
cyberstalking, cyberterrorism, flaming, outing, ...




Online agrese - dimenze

* Pfima vs neprima
* Soukroma vs verejna

e Komunikovana obéti vs ostatnim

* Aspekty vazané na technologie?

* Drive — pres internet, poté i mobilni telefon, poté smartphone
(dnes?)

 Jeden kanal a multiplicitni dtoky
* Specifické prostredi (komunity, hry) a socidlni média




Vysvetleni online agrese — s ohledem na
prostredi

* Online disinhibice (Suler, 2004)
Anonymita — You Don 't Know Me
Neviditelnost — You Can 't See Me
Asynchronicita — See You Later

Solipsisticka introjekce — It s All in My Head
Disociativni predstavivost — It s Just a Game
Minimalizace autority — We re Equals

* Vnimana anonymita vs. Identifikovatelnost

. g/loeln%i anonymita — snizeni agresivnich komentarua v diskusich (Cho & Kwon,
5

* Napt. jedinci s low self-control




Vysvetleni online agrese — s ohledem na
prostredi

* SIDE model
* Role socialni identity (Tajfel, Turner)

* Deindividuace? V podminkach anonymity vyssi identifikace se
skupinou

* Nejsou pritomny (viditelné) individualni znaky
* Naopak Casto pritomnost téch skupinovych

e Zvysuje se vyraznost socialni identity




SIDE model

» Skupina ovliviiuje nase normy, postoje a chovani

* Vlyraznost socialni identity
* Definujeme se vice v ramci skupinové prislusnosti
* Vliv na postoje i chovani — disinhibované chovani

e Skupinova a meziskupinova interakce
» Konformita, stereotypizace diskriminace...




Kybernenavist

Nenavistné projevy vyjadrené prostrednictvim
ICT

Uto¢i na socialni identitu — skupinovou
prislusnost nebo skupinové charakteristiky

Je motivovana predsudky a negativnimi
stereotypy o skupinach

Socialni identita muze byt wvnimana jen
agresorem

Soukromé zpravy, prispévky na  SNS,
komentare ve verejnych diskuzich,
extrémistické skupiny a stranky, ...

Text, audiovizualni obsahy, interaktivni

obsahv




Kybernenavist

* Kybernenavist ma koreny v offline podminkach a offline extremismu; znamy
fenomén v ,novém® prostredi
» Specifika online prostredi — jak mohou ovliviiovat kybernenavist?

* Jednoducha tvorba obsah, Sirsi dosah, jednodussi organizace a mobilizace,
horsi regulace, ...

* Intertextualita, multimedialita, ...




Kybersikana a online obtézovani

* Kybersikana — znate termin?

* Hodné medializovana
» Casto v rozporu s empirickymi daty
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Kybersikana a online obtezovani

ylntentional and aggressive act carried out through electronic media,
which may be repetitive in nature” (Nocentini et al., 2010; Tokunaga,
2010)

Rizné formy(obdobné jako offline)
 Verbalni utoky, nadavky, vyhrtzky

» Sifeni osobnich informaci (necht&né), publikovani ublizujicich
materialu

* Kradez identity
e Socialni exkluze




Kybersikana a online obtezovani

Definice odvozena ze skolni Sikany (Olweus, 1991)

O kybersikané mluvime pokud jsou utoky:

* Provadény skrze internet ¢i mobil

* Jsou umyslIné zranuijici

* Jsou opakované

* Mocenska nerovnovaha — obét se nemUze Uc¢inné branit

e ....pokud tato kritéria nejsou naplnéna — online obtézovani (nebo
Sifeji online agrese)




Kybersikana a online obtezovani

,New bottle, old wine”?
What is ,,new*?

Casoprostorova neomezenost — nemoznost utéct
Distance

Siroké publikum (potencialné)

Siteni material(i, dostupnost, trvanlivost

- Casto neni ucinna kontrola

MdUze byt skrytd




Kybersikana a online obtezovani

Nutno rozliSovat kybersikanu a online obtézovani!

O

Rozdily v prevalenci a dusledcich

(.

Kybersikana: méneé casta, vice zavazna

{ JMK: 79% bez viktimizace

http://irtis.fss.muni.cz/wp-
content/uploads/2013/06/COST CZ report |l
Cl.pdf

g
21%
L obtézovani

N

" 6% obéti
CB .




Prevalence zkusenosti s kyberagresi

e Zdroj dat: EU Kids Online IV

« dotaznikové getfeni na 89 zakladnich a stfednich gkolach v celé Ceské
republice

* fijen 2017 - unor 2018
» 2825 déti a dospivajicich ve véku 9-17 let, ktefi pouzivaji internet




Prevalence zkusenosti s kyberagresi

* Nékdy déti nebo dospivajici nekomu rikaji nebo délaji hnusné nebo
neprijemné véci, které mu maji ublizit. To se muze opakovat v
prubéhu nékolika dni anebo trvat delsi dobu.

e MUze to zahrnovat:
* dobirani si nékoho zplsobem, ktery se mu nelibi
* biti, kopani nebo strkani do nékoho
* ignorovani nékoho nebo zamérné vynechani nékoho ze spolecnych aktivit

 Kdyz se lidé chovaji takto osklivé nebo neprijemné, muze se to dit:
e osobneé (tvari v tvar)

e pres mobilni telefon (zpravy, hovory, videoklipy)
* nainternetu (emaily, online zpravy, socialni sité, diskuze)




Nejcastéji forma: dostavani hnusnych nebo
neprijemnych vzkazu (82%)

Viktimizace

Tabulka se tyka déti a dospivajicich ve véku 9-17 let, ktefi pouZzivaji internet.
B

Tabulka 3: Déti a dospivajici, kteri uvedli, ze byli alespon nékdy v poslednim roce obéti agrese (%).

9-12 let 13-17 let

Chlapci Divky Chlapci Divky Celkem

Osobné, tvari v tvar 16 17 21 23 19

Prostfednictvim mobilniho telefonu, internetu, na

oo 9 9 20 22 15
pocitaci nebo tabletu

Jiny zptlsob 6 7 5 6 6
Zkusenost s jakymkoliv typem agrese 22 22 26 28 25

Znéni otdzek: Choval se k tobé nékdo v poslednim roce takto hnusné nebo nepfijemné? Jak casto se to stalo nékterym z nasledujicich zpisobi?
(a) Osobné, tvafi v tvdr (to znamend, Ze ta osoba s tebou byla na stejném misté), (b) Prostfednictvim mobilniho telefonu, internetu, na pocitaci
nebo tabletu atd., (c) Jinym zptsobem.




Graf se tyka déti a dospivajicich ve véku 9-17 let, ktefi pouzivaji internet a ktefri uvedli, ze byli

v poslednim roce obéti online agrese (15 %).

Graf 8: Jak se obeti online agrese po udalosti citily (%).
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8 % déti a dospivajicich se stalo obéti agrese
na internetu alespon jedenkrat za mésic a
Castéji, 92 % méné ¢asto nebo vibec.
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Kritérium trvani/opakovani:
92 % déti a dospivajicich s kybersikanou nema
Zadnou zkusenost nebo se jim néco takového
stalo jen parkrat.

- /
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8 % déti a dospivajicich se stalo obéti agrese
na internetu alespon jedenkrat za mésic a
Castéji, 92 % méné ¢asto nebo vibec.
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4z )

Kritérium trvani/opakovani:
92 % déti a dospivajicich s kybersikanou nema
Zadnou zkusenost nebo se jim néco takového
stalo jen parkrat.
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+ Kritérium ajmy:
5,5% déti které byly viktimizovany ,,nékolikrat
mésicné“ a byly alespon trochu ,,rozhozeny”

o /




Agrese - utocnici

Tabulka se tyka déti a dospivajicich ve véku 9-17 let, ktefi pouZivaji internet.
T

Tabulka 4: Deéti a dospivajici, ktefi uvedli, Ze v poslednim roce alespon neékdy na nékoho agresivne utocili

(%).

9-12 let 13-17 let

Chlapci Divky Chlapci Divky Celkem

Osobné, tvari v tvar 8 4 22 9 11
Prostrednictvim mobilniho telefonu, internetu, na

o 3 2 19 8 8
pocitaci nebo tabletu
Jiny zpUsob 2 0 5 1 2
Jakykoliv typ agrese 10 5 26 11 13

Znéni otdzek: Choval/a ses ty nékdy v poslednim roce takto hnusné nebo nepfijemné k nékomu jinému? Jak casto ses takhle v poslednim roce
k nékomu choval/a? (a) Osobné, tvdfi v tvdf (to znamend, Ze ta osoba s tebou byla na stejném misté), (b) Prostfednicivim mobilniho telefonu,
internetu, na pocitaci nebo tabletu atd, (c) Jinym zptisobem.




Kyberagrese

Zahrnuje i méné zavazné incidenty
Vice rozsirena

Kybersikana

Intenzivnéjsi pribéh

Vevys




Prekryv zkusenosti online a offline

 VétSinou méren s ohledem na viktimizaci, ale ukazuje se i u agrese

e \VétSina studii uvadi prekryv, mezi cca 60-90%

e Gradinger, Strohmeier, & Spiel, 2009; Hinduja & Patchin, 2012 ; Jose,
Kljakovic, Scheib, & Notter, 2012; Juvonen & Gross, 2008; Salmivalli &
Poyhonen, 2012; Smith et al., 2008; Waasdorp & Bradshaw, 2015

* EU Kids Online IV: 79% obéti kyberagrese zaroven obéti offline agrese

Doporuceni: ,,...view of cyberbullying as a form of bullying, in line with

other forms such as verbal, physical, and indirect/relational bullying.”
(Olweus & Limber, 2018)




Prekryv agrese online a offline

 Jedna udalost odehravajici se ve vice prostredich
* Skolni $ikana

* Vulnerabilita a nachylnost k viktimizaci a agresi — plati v obou
prostredich

 Klasicky priklad: nizky self-esteem u viktimizace (Kowalski & Limber, 2013)




Prekryv agrese online a offline

* Gorzig, A. & Machackova, H. (2016). Cyberbullying in Europe: A
review of evidence from cross-national data. In M. F. Wright (Ed.), A
social-ecological approach to cyberbullying (pp. 295-326).
Hauppauge: Nova Publishing.

e EU Kids Online Il, 25 Evropskych zemi, 25 142 déti 9-16,
April/October 2010

* Analyza a syntéza outputtli z projektu ohledné kyber a offline agrese




Prekryv agrese online a offline

* Prekryv obou zkuSenosti u obéti i agresor

 Korelaty:
 Viktimizace: psychologické problémy (SDQ), socialni znevyhodnéni (nizky SES,
diskriminace), horsi kvalita socidlnich vztah(
» Agrese: psychologické problémy (SDQ), socidlni znevyhodnéni (nizky SES,
diskriminace), dalsi offline rizika

* Tyto faktory identifikovany i v dalSich studiich na kyber a offline
agresi (Guo, 2016; Hong, 2016; Kowalski & Limber, 2013; Vandebosch
& Van Cleemput, 2009)




Prekryv agrese online a offline

 Korelaty specifické pro internetové prostredi typické jen pro
zkusenosti s kyberagresi:

* Kyberviktimizace: vétsi intenzita uzivani internetu, SNS, a mobilnich zafizeni,
zkuSenost se zneuzitim osobnich dat na internetu

» Kyberagrese: uzivani SNS (vlastni profil), vice rizikovych aktivit online, vétsi
presvédcéeni o schopnostech pouzivat internet, |épe se vyjadruji online (/
found it easier to be myself online, found it easier to talk about different and
more private things online than | would offline)




Prekryv agrese online a offline

* Je nutno zvazit propojeni zkusenosti online a offline
* Existuji faktory, které mohou zvysovat riziko kyberagrese

* Je nutno zvazit i mozné mediacni a moderacni efekty s ohledem na
pouzivani technologii




Kybersikana a online obtezovani

Dusledky — podobné jako u offline Sikany

* Internalizace, externalizace

* Deprese, uzkostnost, sebevrazedneé myslenky, bezmocnost
* Socialni problémy

* Problémy ve skole

 Atd.




Kybersikana a online obtezovani

Duisledky zavisi na zdvaznosti
Nutno rozliSovat

1) kybersikanu a online obtézovani!
* Obdobné zavazna jako offline — nékdy i horsi
* Zvlasté pokud jsou pouZity audio/vizudlni materidly (Sticca & Perren, 2013)

2) Propojenost online a offline Sikany
e Obéti a agresofri

Zalezi i na zvladani - copingu

Machackova, H., Cerna, A., Sevcikova, A., Dedkova, L., & Daneback, K. (2013). Effectiveness of

coping strategies for victims of cyberbullying. Cyberpsychology: Journal of Psychosocial
Research on Cyberspace, 7(3), article 5. doi: 10.5817/CP2013-3-5




Kybersikana a online obtezovani

Zalezi na kontextu
Vcetneé reakci ostatnich — publika, prihlizejicich
Zkusenost prihlizejicich ¢astéjsi

EU Kids Online IV (2017/2018): 47% déti 11-17 let




Kybersikana a online obtezovani

Co mohou délat (online i offline)?

* Pomoci obéti: emocné, poradit jak se zachovat, konfrontovat
agresora...

* Podporit agresora: pridat se, re-postovat, shareovat, lajkovat,
komentovat...

e Zustat ,,pasivni” - nejcastéjsi

Proc zUistavame pasivni?




100
90
80
/U
60
50
40
30
20
10

It is possible to react in various ways to what
happened. Select the option which best
describes what you did.

51
44

| did nothing | tried to nelp the victim | encouraged whoever did
this

35




Kybersikana a online obtezovani

Reakce — role osobnostnich charakteristik

* Empatie, prosocialni tendence, vztah k aktériim, sebe-ucinnost, pojimani
agrese — a Sikany a kybersikany, socialni status...

Role kontextu — online prostredi
Co se mUze podilet na vnimani situace?




e T TR

Type Categories

Factors

Personal Empathy

Empathy
Cognitive empathy
Empathic concern
Immediate empathic response
Empathy and Emotional Engagement

Moral disengagement

Moral disengagement
Moral Responsibility

Behavioural determinants

Attitudes
Self-efficacy (social and emaotional)
Outcome expectations
Impulsivity
Social anxiety
self confidence
self-esteem
Loneliness (social and emotional)

Previous experience in bullying and
cyberbullying

Victimisation and perpetration cyberbullying experience
Traditional bullying involvement
Cyberbullying involvernent
Previous experience in cyberbullying: victim or perpetrator

Demographic and Socio-economic data

Age
Country of birth
Family affluence

Gender
Living situation
Type of education

Social environment

Dominguez-Hernandez, F., Bonell, L., & Martinez-
Gonzdlez, A. (2018). A systematic literature review
of factors that moderate bystanders’ actions in
cyberbullying. Cyberpsychology: Journal of
Psychosocial Research on Cyberspace, 12(4), article
1. http://dx.doi.org/10.5817/CP2018-4-1

Collectivism vs. individualism
Descriptive norms of friends, class group members, teachers and parents
Group-based emotions: pride, shame, anger, guilt
Group norms
Hope of reciprocated helping action
Injunctive norms of friends, class group members, teachers and parents
Morms
Peer group support
Power relations
Responsibility or legitimacy
Social pressure
Social support of friends, family and significant others

Sense of uselessness in looking to adults for assistance 37




Specifika online prostredi

* Asynchronni komunikace
* Chybi mnoho voditek

* Distance, anonymita, neviditelnost....
e Siroké publikum
* Materialy a informace — sdileni, lajkovani

 Metadata — ,views”
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Contextual  Friendship

Dominguez-Hernandez, F., Bonell, L., & Martinez-
Gonzalez, A. (2018). A systematic literature review
of factors that moderate bystanders’ actions in
cyberbullying. Cyberpsychology: Journal of
Psychosocial Research on Cyberspace, 12(4), article
1. http://dx.doi.org/10.5817/CP2018-4-1

Friendship
Bully identity
Bully is a2 good friend
Bystander |dentity
Group membership
Identification with the group
Behaviour and behavioural intention: victim identity, bully identity
Problematic relationships with peers
Because of relationship with perpetrator
Because of relationship with victim
Peer rejection
Social Conventions / Friendships
Victim identity
Victim is a good friend

Contextual  Bystander Effect

Bystander Effect: Number of bystanders

Incident severity

Incident severity
Severity of situation
Upset feelings

Action of other bystanders

Bystander behaviour

Regquest for assistance

Bystander's perception of control, attributions of respensibility and blame.
Request for help
Victim behaviour

Evaluation of the situation

Behaviour and behavioural intention: circumstances
Behavioural determinants: cues to action
Difficult to interpret situation
It was not necessary to get involved
Lack of knowledge of the history,

Timing

Knowledge of effective strategies to
address cyberbullying

Behavioural determinants: Knowledge
Knowing what to do and from whom to get help also, knowing how hurt the victim is
Lack of social skills
Skills and facilitators
Uncertainty to get help

Characteristics of virtual environments

Characteristics of online interaction: computer-mediated communication
Forms of cyberbullying: Private vs. Public
Mediacy: Via communication technology or face-to-face
Privacy: Private or public communication
Internet literacy: Time and amount of Internet use

Fear of retaliation

Fear of getting in trouble
Fear of intervening
Out of fear

39




Anonymita

Neviditelnost

\Vzdalenost

Bystander Intervention Model
(Latané & Darley, 1970)

Notice the event

Interpretitas a
problem

Assume personal
responsibility

Know how to help

Implement the help




