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KRIZOVY PLAN?

Plan krizové pripravenosti (240/200 Sb., o krizovém fizeni)

Dokumentace pozarni ochrany (133/1985 Sb., o pozarni ochrané)

Vnitini a vnéjsi havarijni plan (244/2015 Sb., o prevenci zdvaznych havarii)
Koordinacni plan

Business Continuity management (CSN EN ISO 22301 (012306) - Bezpeénost a odolnost - Systémy
managementu kontinuity podnikani)

Zpracovany povinneé pouze subjekty vymezenymi v zakoneé
Maji prednost pred KP tam, kde se opiraji o zakon

Pouziti pouze v situaci, pro které v souladu se zakonem vznikly
Zpracovany dobrovolné jakoukoliv organizaci

MdUZe byt zpracovan soucasné s PKP, DPO, HP

Muze byt pouzito pro jakoukoliv situaci



Ostraha / zameéstnanci

Bezpecnost

Bezpeénostni prvky

Bezpecénostni analyza
Analyza a rizeni rizik

Navrh opatieni (DDRM)

Bezpecnostni plan

Metodiky a postupy
Krizové fizeni

Koordinangéi plan

Prevence, trénink

Minimalizace skod

Komunikace a soft skills




Plan krizove pripravenosti

* Subjekt kritické infrastruktury odpovida za ochranu prvku kritické infrastruktury. Za timto
ucelem je povinen vypracovat plan krizové pripravenosti subjektu kritické infrastruktury
do jednoho roku od rozhodnuti vilady nebo ode dne nabyti pravni moci opatfeni obecné
povahy, kterym byl prvek kritické infrastruktury urcen

* Urcenymi subjekty jsou ty subjekty, ktere jsou o povinnosti zpracovat PKP informovany
(t]. urger,\K) dopisem Hasicského zachranného sboru kraje, Krajskeho dradu nebo
prislusného uradu obce s rozsirenou pusobnosti

* V planu krizove pripravenosti subjektu kritické infrastruktury jsou identifikovana mozna
ohrozeni funkce prvku kritické infrastruktury a stanovena opatreni na jeho ochranu.

* Metodika zgracovém’ plant krizové pripravenosti podle § 17 az 18 narizeni vlady C.
462/2000 Sb., k provedeni § 29 odst. 1 zakona
¢. 240/2000 Sb., o krizovém Fizeni a o zméné nékterych zakont (krizovy zakon), ve
znéni pozdéjsich predpist (https://www.krizport.cz/dokumenty/plan-krizove-
pripravenosti)
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Zpusob zajisteni provedeni opatreni KP

B1-x Poéet stran:

DOPLNIT NAZEV OPATRENI

(napf zabezpedeni dopravnich prostiedkd pro evakuaci osoh za krizovych situaci)

pozadavky na sily a prostredky

postup realizace opatieni odpovédna osoba A L
zde subjekt uvede viasini postup, kierym zajisti realizaci | wvedena osoba odpovida za de bud ,v r,a;nm. su'.!—,: |ektub_ kt hud
cinnosti a ukold, ff, mu byly uloZeny realizaci opatreni zde budou uvedeny :%@w;& Subjert buae
i potfebovat k zajisténi poZadovanych ukolo

aktivace krizového Stabu, Uprava orgamizacni
struktury, kontaktovani nadiizengho krizového
Stabu. apod.

analyza poctu disponibilnich prostredkud pro
evakuaci osoh, analyza pfepravni kapacity,
analyza typu dopr. prostiedkyl. apod.

Postupy - requlace prepravy osob, soucinnost
s knizovymi Staby, apod.




Postupy reseni KP

B3 -x

Pocet stran:

Postupy a opatieni pii freSeni krizove situace/mimofadné udalosti

XXX

dopad na fungovani
subjektu

planované opatfeni
planovany postup zviadani sifuace

pozadavky na sily a

odpovédna | Prostredky v ramci subjektu
osoba zde budou uvedeny SaP. ki subjekt

bude potfebovat k zajisténi postupl
a opatreni k zvladani situace




Zakladni cast KP

VYMEZENi PREDMETU CINNOSTI A UKOLU A OPATRENI, KTERE BYLY DUVODEM ZPRACOVANi PLANU KRIZOVE PRIPRAVENOSTI

1. Vymezeni predmétu innosti

2. Identifikadni udaje

3. Prehled ukolt a opatieni, které byly ddvodem zpracovani PKP

CHARAKTERISTIKA KRIZOVEHO RIZENI

1. VVymezeni organizacnich ¢asti podilejicich se na pripravé na krizové situace a jejich reSeni

2. Predpokladané zmény organizacéni struktury nezbytné k zabezpedeni €innosti za krizové situace a plnéni opatreni vyplyvajicich z krizového planu
3. Krizovy Stab xxx (resp. jina skupina uréena k reSeni krizovych situaci)

4. Vazby na prisluSné organy krizového fizeni a krizové Staby
P

1.

2.

EHLED A HODNOCENi MOZNYCH ZDROJU RIZIK A ANALYZY OHROZENIi A JEJICH MOZNY DOPAD NA CINNOST SUBJEKTU
Prehled krizovych situaci, které mohou ohrozit pIlnéni opatieni vyplyvajicich z Krizového planu Jihomoravského kraje/ORP xxx
Prehled dalSich moZnych ohrozeni, které mohou narusit funkci subjektu




Operativni cast

PREHLED OPATRENI VYPLYVAJICICH Z KRIZOVEHO PLANU JIHOMORAVSKEHO KRAJE/ORP XXX A ZPUSOB ZAJISTENi JEJICH PROVEDENI
ZPUSOB ZABEZPECENiI AKCESCHOPNOSTI SUBJEKTU PRO ZAJISTENIi PROVEDENI KRIZOVYCH OPATRENi A OCHRANY CINNOSTI SUBJEKTU
1.Popis systému fyzické ochrany subjektu

2. Zabezpedeni zplsobu komunikace organizacnich &asti subjektu za krizové situace

3.Definovani odpovédnych osob a zpusobu jejich aktivace v pripadé krizové situace/mimoradné udalosti

POSTUPY RESENIi KRIZOVYCH SITUACI A MIMORADNYCH UDALOSTI IDENTIFIKOVANYCH V ANALYZE OHROZENI

PREHLED SPOJENI NA PRISLUSNE ORGANY KRIZOVEHO RiZENI

PREHLED PLANU ZPRACOVAVANYCH PODLE ZVLASTNICH PRAVNICH PREDPISU VYUZITELNYCH PRI RESENi KRIZOVYCH SITUACI




BCM

 Systém rizeni kontinuity podnikani (BCMS) je strukturovany pristup k
identifikaci potencialnich hrozeb a rizik pro podnikani a k zajisténi, ze
organizace ma plany a procesy, které umozni pokracovat v Cinnosti i v
pripadé mimoradnych udalosti Ci krizovych situaci.

* BCMS je navrzen tak, aby organizaci pomohl minimalizovat dopady
preruseni provozu a zajistit, ze kritické procesy a Cinnosti budou
obnoveny co nejrychleji a efektivnéji.

* Krizové postupy jsou navrzeny tak, aby organizace byly schopny
efektivné reagovat na mimoradné udalosti a minimalizovaly jejich
negativni dopady na provoz a kontinuitu podnikani.



BCM

Identifikace a hodnoceni rizik: Organizace by mela provést systematickou identifikaci a hodnoceni rizik, ktera by mohla ohrozit
kontinuitu podnikani. To zahrnuje analyzu moznych hrozeb a jejich dopadl na provoz organizace.

Planovani krizovych reakci: Na zakladé identifikovanych rizik by organizace méla vypracovat plany krizovych reakci, které stanovi
postupy a opatreni pro rychlou a efektivni reakci na mimoradne udalosti. Tyto plany by mely byt pravidelne aktualizovany a
provérovany.

Definovani roli a odpovédnosti: Je .dGIeiité]J'.asné, definovat role a odpoveédnosti v ramci krizového Fizeni. To zahrnuje urceni osob,
které maji byt zapojeny do fizeni krize, a definovani jejich povinnosti a pravomoci.

Komunikace a koordinace: O,rﬁani,zalce by méla mit vytvorené mechanismy pro efektivni komunikaci a koordinaci béhem krizovych
situaci. To zahrnuje stanoveni kanalt komunikace, kontaktnich osob a postupl pro sdileni informaci jak interné, tak i externé.

Fv(izer)i incidentd: Krizové postupy by mély zahrnovat postupy pro Fizeni samotnych incidentd. To zahrnuje rychlou identifikaci a
analyzu udalosti, rozhodovani o dalsich krocich a koordinaci akci zamérenych na minimalizaci Skod.

Obnova a navrat k normalnimu provozu: Po reseni krizoveé situace je dulezité provést proces obnovy a navratu k normalnimu
Brovozu. To zahrnuje opétovné zprovoznéni kritickych systému a procesu, vyhodnoceni Skod a prijeti opatreni pro minimalizaci
udoucich rizik.

Hodnoceni a zlepSovani: Po kaZdé krizové situaci je dlleZité provést dikladné hodnoceni prabéhu a efektivity krizovych postupt a
ideﬂti,fikovat mozné oblasti zlepseni. Tyto poznatky by mély byt nasledné implementovany do dalSich aktualizaci planu krizovych
reakci.



Organizace BCM

Vedeni a strategie: vedeni organizace, které poskytuje strategicke smery pro
kontinuitu podnikani.

Politika kontinuity %odnlkanl vymezuje zakladni cile a zasady kontinuity
podnikani a meél by byt integrovan do strategickych rozhodnuti organizace.

Planovani kontinuity podnikani (BCP): procesy planovani kontinuity podnikani,
vcetné identifikace rizik, analyzy dopadu vytvareni planl kontinuity podnikani a
jejich aktualizaci.

Implementace a provozovani: vSechny aktivity a zdroje nutné k provozovani
BCMS, véetné lidi, technologii, procesu a fyzickych prostredku.

Monitorovani a zlepsovani: procesy monitorovani vykonu BCMS, jako jsou auditni
cinnosti, kontrolni mechanismy a zpetna vazba od zucastnenych stran. Zahrnuje
také procesy zlepsovani BCMS na zakladé zjisténych zlepseni.

Vztahy s externimi stranami: MlZe zahrnovat dodavatele, partnery, regulacni
organy nebo jiné externi entity, které mohou hrat roli v kontinuité podnikani.



BUSINESS DRIVERS

Vstupy: systémy, aplikace, procesy, klicové osoby, ...

Pl

a dnpadtl (RA, BIA)

Co je potifeba zménit?

Nové produkty,
konkurence, regulace,
prileitosti trhu, ...

Analyza rizik

A

>

—  Kontrola Géinnosti

Je to dostateéné?

Nezménili se vstupni

podminky?

Co je dllezité?
Co je potreba chranit?

Definice opatieni

na zakladé dopadu

pro spoleénost

1

Piirodni katastrofy,

vypadky systému,
teroristicky dtok, ...

Aplikace opatieni
u dileZitych aktiv

—

Adekvatni opatieni
u Business critical aktiv
a procesl uréena
dle vysledkd BIA

JSi vLIvy

VNE



BEZPECNOSTNI PLAN

Dokument popisujici JAK JE organizace CHRANENA
a JAK se ma POSTUPOVAT pri konkrétnich situacich

Zpracovani BP predchazi zpracovani analyzy rizik a vyhodnoceni ohrozenosti
(vime jakd existuji redlnd rizika pro organizaci)

BP obsahuje popis reseni jednotlivych situaci, a to jak v oblasti preventivnich a
rutinnich opatreni, tak v pripadeé incidentt (manual)

BP obsahuje veskere informace a opatreni, ktere je v souvislosti s bezpecnostni
organizace potreba znat a realizovat.

BP zajistuje kontinuitu vykonu nastavenych opatreni v pripadé personalnich zmén

BP systematizuje prijata bezpecnostni opatreni do jednoho celku (provazanost v
ramci celého bezpecnostniho systému organizace)



STRUKTURA BP

Master dokument
* Informace o organizaci a bezpecnostnich prvcich

BP pro jednotlivé objekty
« Zdakladni udaje o kazdém objektu véetné operativnich karet a postup

Metodicko-taktické karty
e Jednoduchy systém zakladni postupl pri mimoradnych a rutinnich situacich

Koordinacni plan
e Koordinacni tym

Vzdélavaci program
e Komplexni systém vzdélavani
* Podplrna dokumentace a prezentace



MASTER DOKUMENT

Typologie instituce

Bezpecnostni prvky
* Bezpecnostni personal
* Procedury pro rutinni situace
* Procedury pro mimoradné situace
« Skoleni

Technicka bezpecnostni opatreni
* Elektronické prvky
* Mechanické prvky
* Procedury a Skoleni bezpecnostnich opatreni

Oznamovani a evidence bezpecnostnich incidentl



BP PRO JEDNOTLIVE OBJEKTY

Pro kazdy objekt je zpracovana samostatna priloha
Presny popis systému a umisteni

Rezimova opatreni

Bezpecnostni personal

Dulezité kontakty



METODICKO TAKTICKE KARTY

Jednoducha a srozumitelna karta postupu

Barevné razeni dle kategorie problému



“'#  \VERBALNI
\&/ AGRESIVITA

» Vezrmi EMERGENGY BAG a béz »
Zkontrolovat misto poZaru

Jedi to mozné (pouze v pripadé malych o
poZard); pokus se polar UHASIT

Veimi 5i sebeobranne prostredlky
= pokud je £as

| Zepte| se "Jak mohu pomoci?” |

P | OHLAS poar m nebo 1 50 P | vysiechni ha |
- ) DrZ se pravidia:
B OO po2ic Yonaw 'L‘ il ottt > “Lidi oo problému, problém od lidi® |
Waaml sl sant;piatalio: o SR B £ Pokus se aoddélit pripadaé | zamésthnance,
> EVaAKUAGI > e kterym mél agresor pdvodni problém

NepouZivej vytah!

}l Prenechavej rochodnuti na agresorovi

| ZABRAN daldimu SIREMI poZaru
Uravieni dver; oken

» SnaZ se najit vychodisko
{memusis problém vyfesit - stadi ho jen
posunout dalae)

» Rid se pokyny YOBOS a pokyny HZS

» Polkud konflikt pokracuje ¢i agresor
nechce odejit sam - ZAVOLEJ PCR \} 158

a vytkej jejich phijezdu

» Zamez vzniku paniky
Piedavej jasné pokyny

MORAVSKA GALERIE




VZDELAVACI PROGRAM

Prehled zakladnich bezpecnostnich skoleni dle zakonnych norem

Bezpecnostni skoleni v ramci instituce
e Zvladani mimoradnych udalosti
* Visual training
« Skoleni evakuace
« Skoleni evakuace sbirkovych pfedmét(
* Obranné prostredky
e Komunikace a ,soft skills”
* Prvni pomoc



KOORDINACNI PLAN

Popis koordinacniho planu
Aktivace a zpUsob prace koordinacniho tymu

Clenové koordina¢niho tymu
* Povinnosti a ukoly jednotlivych clent KT
* Kontakty na jednotlivé cleny KT

Zakladni postupy organizace v pripadé mimoradné udalosti

Zakladni postupy organizace pro snizovani dopadu mimoradnych udalosti



Casova linie incidentu

PRED
incidentem

—

e Prevence

e Odstraseni

oK

e \/Casna
detekce
(profiling)

e Okamzita
reakce

PO

incidentu

——

e /mirnéni
dopadu
e Obnoveni

chodu
organizace



Koordinacni plan

Koordinacni tym a jeho
funkce

Elementarni znalost
reseni incidentu

Soucinnost s IZS
(operativni karty)

Jednotlivé zakladni
kroky kazdého z ¢lena

Koordinacni centrum




Koordinachni tym
Vedeni koordinacniho tymu

Predseda

Krizovy
manazer

Bezpecnost

Budovy -
logistika




Koordinacni tym - vedeni

Predseda KT

e Rozhoduje o krocich, které jsou
potreba udélat

e Shromazduje informace od
vykonnych tymu a krizového
manazera

e Je ,media face”

e Spolu s krizovym manazerem
aktivuje KT

Krizovy manazer

e ZajiStuje veskeré informace od
vykonného tymu

e Ma znalost vSech incidentu a jejich
elementarnich reseni

e Upozornuje predsedu na dulezité
kroky

e Fakticky ridi nezbytné ukony
organizace

e Kontroluje plnéni vSech ukoll clenu
KT




Koordinacni tym — vykonnée tymy

Finance

e Prehled o uctech
vcetneé pristupovych
hesel

® Pravo na financni
prevody Ci zajisteni
prostiredkl na
necekané vydaje po
incidentu

e Zodpovida za financni
odhady dopadu

Podpora budov
a logistika

Bezpecnost

e Zajistuje vybaveni
koordinacniho centra

e Komunikuje s
odpovednymi osobami z
provozu a logistiky a
dodava informace KT

e Ridi napravné prace na
obnoveni systém{
(elektrina, voda, IT
technologie...)

e Zajistuje financni a casové

odhady sanacnich praci

e Je vedoucim pracovnikem
v misté incidentu

e Je hlavnim kontaktem pro
velitele IZS v misté zasahu
(nutna znalost
operativnich a zasahovych
karet)

e Zajistuje skrze ostrahu
zabezpeceni ostatnich
objekt(




Koordinacni tym — vykonnée tymy

Vnitrni komunikace

e Zajistuje nahravani komunikace KT
(zjednoduseny zapisovatel v pripadé jeho
absence)

e Zajistuje kontakty na vSechny zaméstnance a
cleny organizace

e Zajistuje informace, kdo ze zaméstnancu
v dobé incidentu byl na misté (Cerpani
dovolené, EKV)

e Zajistuje pravni nasledky plynouci z pracovné
pravniho vztahu (BOZP, nahrady, vypovéd...atd)

e Zajistuje komunikacni kandl sdélovani
zakladnich informaci (sms brana, whatsapp a
jiné)

Vneéjsi komunikace

Zajistuje genericky vytvorené zpravy

k jednotlivym udalostem (dle medialni
strategie) a pfi vzniku udalosti je pouze doplni
konkrétnimi udaji

Zajistuje osobu pro kontrolu a komunikaci
skrze socialni sité

Zajistuje kontrolu hoaxu
Zajistuje seznam a kontakty tiskovych mluvci
PCR, HZS, 7ZS

Zajistuje HOT LINE pro media zodpovédnou
osobu, ktera bude komunikovat dle predem
domluveného scénare

Svolava tiskové konference




Koordinacni tym — vykonnée tymy

Pravni expertiza Ochrana majetku
e Prehled pravnich dopad e Zachranné prace (evakuace)
plynoucich z postupu e Odhady gkod

organizace pri reseni
mimoradné udalosti viz.
seznam incidentd

e Zajistuje dohled ¢i tvorbu
dokumentu pravniho
charakteru (vypovédi,
predzalobni vyzvy...atd)




Koordinacni centrum

Zakladni materidlni vybaveni:

e Reflexni vesty
e Pohotovostni mobily

* Nabijecky mobilnich
telefonl (micro USB, USB-C)

* Prodluzovaci kabely a
rozbocCovace

Zalozni pocitac/laptop
Projektor/obrazovka na
sledovani zpravodaijstvi
Papiry a tuzky
Uzamykatelna skrin /
trezor

Lékarnicka

Svitilny

Koordinacni plan —
tistény i el. verze
Seznam kontakt( —
tistény i el. verze

Genericky vytvorené
zpravy pro komunikaci s
verejnosti a médii



Dynamika kvality fungovani

Fungovani subjektu

/Rutinnl' provoz a A

priprava
Nastaveni KP, KT, KC

Skoleni a cviceni
NG J

Incident
Okamzita reakce

-

Faze po incidentu

dle KP

.

Aktivace KT, postup

~

Navrat zpét do
rutiny

%

/\

Rutinni provoz

Pripraveny subjekt s rychlym navratem do rutiny
Nepripraveny subjekt, delsi navrat do rutiny



Seznam incidentu pro aktivaci KT

Rizika spojena s utokem

Rizika spojena s majetkem a
reputaci

fyzické napadeni zaméstnance nebo
navstévnika

zasah 1ZS v pripadé podezrelého zavazadla
nebezpecné vyhrozovani (fyzicky / telefonicky)
utok davem

najezd vozidla do davu

utok chladnou zbrani

utok strelnou zbrani

vzeti rukojmich

vypusténi nebezpecné (chemické) latky
NVS, NVS ve vozidle, NVS v zasilce
nebezpecna latka v zasilce

utok dronem

poskozeni exponatu

kradez exponatu

poskozeni majetku (budovy a jejich casti)
kradez majetku

umrti ndvstévnika / zaméstnance

tézké zranéni navstévnika / zaméstnance
kyberneticky utok

blizici se nebo probéehla zivelna pohroma
(vichfice, krupobiti, zaplavy)

pozar (zharstvi)

poskozeni vodovodniho fadu/elektrické
sité/plynu




Aktivace KT NGP

Incident

Rychla
porada
vedeni KT

Rozhodnuti
o aktivaci
KT

KT
pripraven



Faze postupu podle KP a priority KT

v

1. faze
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2. faze
15min-3hod

Komunikace s IZS, ¢ Shromazdéni informaci o ranénych a jejich hospitalizaci, ® Zabezpeceni vSech ostatnich aktivit
organizace, ® Predani zakladnich informaci a instrukci dovnitr organizace a nejblizSimu okruhu zasazenych

Aktivace KC, e Psychologicka pomoc

N /
3. faze
3-6 hod

KT plné informovany o situaci, kontrola situace, ® Stav ranénych je znam, ¢ Komunikace interni i externi — media,
verejnost, ® Pravidelné sdileni informaci s IZS, ® Psychologicka pomoc

KT pravidelné briefingy

W

4. faze
6 a vice hod

Kontrola nad situaci, ® VSechny dostupné informace jsou shromazdéné a k dispozici v KC
Media a komunikace, ® Co bude zitra




Komunikace IN a OUT

Komunikace IN
prijimani informaci

Komunikace OUT
informovani verejnosti

@ Ustné pfi osobnim

setkani
[ |

SMS (masova)
LIVE oD Tiskova konference

Telefon

Pohotovostni linka

Email N

Socialni sité
Whatsapp a dalsi

aplikace @

Webové stranky

Whatsapp a dalsi
aplikace

i
"Trﬂ]") Email
i

- Webové stranky

Osobni setkani

Radio, noviny, TV
Socialni sité

Telefon



