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Predmét vyzkumu: Pocitac¢ova kriminalita a jeji p¥edchazeni

Cil wvyzkumu

Vzhledem k rostouci komplikovanosti a spolecCenské
nebezpednosti poc¢itacovych zloc¢inl je nutné zamérit se na
prevenci, obranu poc¢itac¢l a informa&nich systémi, nebot jediné
tak je moZno se ucinné branit proti tomuto druhu trestné
¢innosti. Prevence je zde prakticky jedinym obrannym
mechanismem, jelikoZ pusobeni represe pri vySettovani této
trestné Cinnosti je velmi omezené.

Cilem tohoto vyzkumu proto bude prispét k rozvoji
metodologie boje proti poc&itacové kriminalité, ptredstavit
tento druh kriminality vefejnosti a zjistit, jaké metody
prevence Jjsou dnes institucemi béZné uZivany.

Tyto informace také slouzi jako podklady pro realizovani
programu Ministerstva Vnitra CR na podporu boje proti
pocitac¢ové kriminalité.

Vyzkumna otazka:
SniZuje pouZziti obrannych mechanisml u financ¢nich instituci a
bank pocet Utokd v oblasti poc¢itacové kriminality?
Odvozené otazky:
1) Jaké prostredky vynakladaji financ¢ni instituce a banky na
tyto obranné mechanismy vzhledem ke svému rocnimu obratu?

2) Jak ¢asto dochazi k aktualizaci obrannych mechanismt?



3) Byly tyto obranné mechanismy nékdy v minulosti jiZz
prolomeny?

4) Jsou spolecnosti vice napadédny zvenci, nebo zevnitt
spolecnosti?

5) Jakd je charakteristika nejvice napadanych spolecnosti?

Kontext tématu

Pocitacova kriminalita zahrnuje trestné C¢iny namifené
proti integrité, dostupnosti nebo utajeni pocitacovych
systéml, pripadné trestné ¢iny v tradicénim smyslu, pfri kterych
je pouZito modernich informac¢nich ¢i telekomunikac¢nich
technologii. Jako takova se objevila s nastupem pocitacového
v&ku, v Ceské Republice v 70.letech. V dne3ni dobé& na nadem
Uuzemi neexistuje Jjedinad instituce, kterd by se pocitacovou
kriminalitou systematicky zabyvala. VySetfovani jakékoliwv
trestné ¢innosti je doménou Policie a tak jedinou vyjimkou na
tomto poli je utvar Informacni kriminality Ffeditelstvi sluZby
kriminalni policie pf¥i Policejnim prezidiu v Praze.

V CR je chronicky nedostatek publikaci zabyvajicich se
timto tématem, coZ znamena, Ze prakticky jedinym existujicim
zdrojem informaci je internet (ovéreni relevance dat je
nemozné), vétdinou vsSak v cizojazycné podobé. Chybi zde tedy
Jjakakoliv moZnost Siroké verejnosti, ale i1 odbornikl, sezndmit

se s timhle celosvétovym fenoménem a s jeho predchazenim.

Provedeni vyzkumu

Vechny finan&ni instituce a banky pusobici v CR musi byt
podle zadkona zaregistrovany. Populaci tedy budou tvorit
viechny zaevidované financ¢ni instituce a banky v CR.
V naSem vyzkumu budeme vychdzet z informaci Ceského
statistického Urfadu, jeZ vede statistiku financ¢nich instituci
a ze statistik a analyz téchto instituci.

V tomto pripadé tedy pouZijeme nahodny stratifikovany

vybér. Populaci (financ¢ni instituce) rozdélime do nékolika



homogennich skupin (realitni kancelafe, investic¢ni fondy,
penzijni fondy apod.) a tyto skupiny budou posléze do vzorku
nahodné rozdéleny technikou systematického vybéru.

Tento kvantitativni vyzkum bude proveden formou dotazniku
hlavné z davodu velkého poc¢tu instituci a také proto, Ze forma
odpovédi je z vét3i C4sti jednoslovna.

Priklad:

1) PouZivate firewall? Ano-ne

2) Vade nédklady na obranu proti napadeni z vnéjsi sité jsou:

men3i, vétsi neZ 5 apod...

Z divodu malé navratnosti dotaznikt pouZijeme metodu zvanou
follow-ups. Po 3 tydnech poSleme tém institucim, které
neodpovédély ,upominku™ na korespondenc¢nim listku a pokud ani
po dalSich dvou tydnech neodpovi, pod3leme jim dalsSi exemplar

dotazniku.

Zkoumana populace

Vyzkumnou jednotkou zde budou financ¢ni instituce a banky
zaevidované v CR, respektive spravci poc¢itacovych siti ¢&i jini
zaméstnanci odpovidajici za zabezpeceni vypocetni techniky,
pricemZz bude vyuZito také zadznaml a statistik instituci,
zejména u problematiky prolomeni obrannych mechanismu.
Vzhledem ke specifické problematice a nizkému poctu financnich

instituci a bank bude zakladni vzorek obsahovat 300 jednotek.

Operacionalizace

Financéni instituce- jind pravnickéd osoba neZ banka podle

zakona o bankach, ktera v ramci svého podnikani jako svou
rozhodujici ¢i podstatnou ¢innost nabyva podily na jinych
pravnickych osobach nebo provadi nékterou z &innosti uvedenych

v § 1 odst. 1 a 3 zadkona o bankédch, a dale investicéni

spolecnost, investic¢ni fond, penzijni fond a pojistovna, které
vykonavaji ¢innosti podle zvléastnich zakonl, to vse vcetné

osob se sidlem v zahranic¢i a s obdobnou naplni ¢innosti.



Indikatory: sporitelny, uvérové spolecnosti, penzijni fondy,
investic¢ni spolecnosti, pojisStovaci spolecnosti, maklérské

spolecnosti, realitni kanceldfe a burzy.

Banka - pravnicka osoba se sidlem v Ceské republice zaloZena
jako akciova spolecnost, ktera

a) prijima vklady od vefejnosti a

b) poskytuje uvéry

a kterd k vykonu ¢innosti mé& bankovni licenci.

Indikatory: komercéni banky, investicéni banky, posStovni banky

Obranné mechanismy-vSechny mechanismy, které zabranuji

pachatellm pocitacové trestné Cinnosti neopréavnéné vyuzZit
pocitac¢e a jeho komunikac¢nich zarizeni k soukromym Uceltm,
neopravnéné vyuzit poc¢itace a jeho komunikacnich zarizeni

k padchani jiné trestné Cinnosti a znemoZnit tvorbu a
rozsitrovani poc¢itac¢ovych viru.

Indikatory - registrac¢ni c¢islo, antivirové programy, kdédovani
programl, zabezpecovaci certifikaty,pristupova hesla,

registrac¢ni soubory a Sifrovaci protokoly

pocitacova trestnd c¢innost-Trestny ¢in namifeny budto proti

integrité, dostupnosti nebo utajeni pocitacovych systémi nebo
trestny &¢in v tradiénim smyslu, pri kterém je pouZito
modernich informac¢nich ¢i telekomunikac¢nich technologii

Indikatory: hacking, carding, phreaking, padéléani,

vira.

(e

penézokazectvi, spamming, warez, sniffing a Sifen

Zduvodnéni zajmu o zkoumanou otazku

Tato problematika je popsana v Cil vyzkumu a Kontext tématu.

Doba provedeni vyzkumu
Vyzkum bude proveden v lednu 2005 a po zpracovani dat bude

uveden ve znédmost v zari 2005.



Néjak mi unika sociologicka dimenze vyzkumu. Jevi se to ryze

pouzivaném softwaru, informovanosti firem ohledné moZného

zabezpeceni atd.
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