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proC vznikl predmeéet BSS469

nedostatek potencialnich pracovnikl
priliSny dlraz na technologickou stranku KB
presun z ryze technické do politické oblasti

neexistujici ekvivalent odrazejici praxi
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k Cemu mi ten predmeét bude?

praktické rozsitreni obzoru
mozna priprava na zameéstnani — kybernetické trivium

zasazeni KB do kontextu narodni a mezinarodni politiky

o O O O

uznavany benchmark
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kdo ho uci?

Mgr. Ondrej Mokos

Mgr. Martina Ulmanova

Daniel P. Bagge M.A.

Lucie Kadlecova M.A.

Mgr et Mgr. Tana Jancéarkova LLM Ing. Martin Konecny

Mgr. Roman Packa Bc. Adam Konecny
Mgr. Radim Ostadal

Mgr. Vaclav Borovicka

O O O O O

Mgr. Katefina Habova

o O O O O O
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struktura predmeétu

o 12 seminaru/blok
o ztoho jeden ¢teci tyden /17.11./

o Posledni seminar simulace table top — scénare
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struktura predmetu

UVODNI HODINA — ORGANIZACNI A FORMALNI NALEZITOSTI (22.9.) DB

KONCEPTUALNI A TEORETICKE ASPEKTY KYBERNETICKE BEZPECNOSTI (29.9.) LK

HISTORICKE ASPEKTY KYBERNETICKE BEZPECNOSTI (6.10.) DB

PRAVNI ASPEKTY KYBERNETICKE BEZPECNOSTI (13.10.) TJ

o NBU/NCKB — NARODNI AUTORITA KYBERNETICKE BEZPECNOSTI (20.10.) RP/DB

o ZAJISTOVANI KYBERNETICKE BEZPECNOSTI Z POHLEDU CERT TYMU (27.10.) RO/OM/exkurze
o VYZNAM MEZINARODNI SPOLUPRACE (3.11.) MU/LK

o KRITICKA INFORMACNI INFRASTRUKTURA A KRIZOVE PLANOVANI (10.11.) MK/AK

o  CTECI TYDEN: PRISTUPY ZAJISTOVANI KYBERNETICKE BEZPECNOSTI VE VYBRANYCH ZEMICH
(17.11)

o SOUCASNE TRENDY A AKTERI V KONTEXTU KYBERNETICKE BEZPECNOSTI (24.11.) RP/VB/DB
o INFORMACNI KRIMINALITA (1.12.) KH/PCR
o VYZVY V KYBERPROSTORU (8.12.) DB/MU/RP

O O O

O
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Pozadavky —pisemné pripravy

o 5 pisemnych priprav
o rozsah 3-5 normostran / vic v realu nikdo necte

o predem zadané téma, odevzdani PO seminari na dané téma

o Pisemna priprava €.1: Role soukromého a verejného sektoru v zajistovani
kybernetické bezpeclnosti: Kdo je zodpovédny za Kll statu ve vlastnictvi soukromého
sektoru?

o Pisemna priprava €.2: Vybér a zpracovani kontextualni analyzy kybernetického
bezpecnostniho incidentu z minulosti (datace pred rokem 2000) a pouceni pro
dnesni dobu.

o Pisemna priprava €.3: Jaké pravo pro kyberprostor aneb muzZe byt internet
otevreny a bezpecny zaroven?

o Pisemna priprava €.4: Vybér libovolnych dvou zemi a porovnani jejich pristupu ke
kybernetické bezpecnosti. (relevantnich)
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pozadavky — pisemné pripravy

o Pisemna priprava €.5: moznost vybéru

o Vybér kybernetické Spiondzni kampané a pokus o atribuci/prisouzeni
na zakladé ,cui bono”.

o ldentifikace zdrojl informacni propagandy ve stfedni a vychodni
Evropé.

o Srovnani ,information warfare” doktrin USA a Ruské federace.

o |dentifikace potencialnich cili a metod Utoku v pripadé

kybernetického terorismu.

o Pisemné pripravy budou hodnoceny 0-5 body, celkové je tedy mozné ziskat za
jejich vypracovani maximalné 25 bod
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pozadavky — test/simulace

o pisemny test vychdazejici z obsahu seminari — max. 25
bod

o simulace/table top cviceni — Ucast a aktivita

BSS469 [ Kyberneticka bezpecnost / 22.9.2015
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hodnoceni

o znamka se sklada z :
o bodl ziskanych za pisemné pfipravy (25 bod()
o z Ucasti na kybernetické simulaci (hodnocena aktivita - negative/positive)

o a zavérecného testu (25 bod()

o kurz ma seminarni charakter, ucast na seminari je povinna

o Jedna absence, dalsi jen s radnou omluvou predem
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