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PRAVO A KYBERPROSTOR
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Jak definujete kyberprostor?
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KYBERPROSTOR — OBSAH POJMU

 konsenzualni halucinace proZivana denné miliardami legitimnich
operdtorli, v kazdém ndrodé, détmi, které se uci matematickym
pojmum...grafické zobrazeni dat abstrahovanych z paméti kazdého
pocitace v lidské spolecnosti. Nepredstavitelnd komplexita. Linie svétla
rozprostirajici se v neprostoru mysli, klastry a konstelace dat. (Gibbson,
1984)

* globdlni doména v ramci informacniho prostredi, jejiz odlisujici a unikdtni
charakter je ohranicen pouzitim elektroniky a elektromagnetického spektra
k vytvoreni, uchovavani, modifikovani, vymény a vyuZziti informaci skrze
zavislé a propojené sité vyuzivajici informacni a komunikacni technologie
(Kuehl, 2009)

* propojené informacni technologie (Healey, 2013)

* digitalni prostredi umoznujici vznik, zpracovdni a vyménu informaci,
tvofeni informacnimi systéemy a sluzbami a sitémi elektronickych
komunikaci (ZKB, 2014)
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KYBERPROSTOR — PRAVNI DIMENZE

o kyberprostor nezna hranice — teritorialita? suverenita statu?

o rychlost technologického vyvoje — normy obsoletni v
okamziku vzniku?

o priCitatelnost — kdo je adresatem norem, jak je vymahat?
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DIMENZE KYBERPROSTORU

o technicka — IT infrastruktura

/7 V4

o socialni — mezilidské vztahy, sdileni a prijimani
informaci

o politicka — prosazovani/ochrana zdjmu statu

o pravni —ochrana infrastruktury, regulace Cinnosti v
kyberprostoru, otazky jurisdikce a vymahatelnosti
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KYBERPROSTOR — PRAVNI DIMENZE

o hrozby — Spionaz, kriminalita, terorismus, valka

o rostouci dopad na offline svét - regulace nevyhnutelna?
o autoregulace x vhucena uprava chovani

o demokratické x autoritativni rezimy

o centrem prava jednotlivec x spolecnost/stat
o regulace infrastruktury x regulace obsahu x regulace jednani

o snaha o prosazeni teritorialniho prvku




NSKB 2015-2020

* Kyberneticka bezpecnost predstavuje souhrn organizacnich,
politickych, pravnich, technickych a vzdélavacich opatreni
a nastroju  sméfujicich k zajisténi _zabezpeceného,
chranéného a odolného kyberprostoru v Ceské republice, a
to jak pro subjekty verejnéeho a soukromého sektoru, tak
pro Sirokou ceskou verejnost. Kyberneticka bezpecnost
pomaha identifikovat, hodnotit a resit hrozby v
kyberprostoru, sniZovat kyberneticka rizika a eliminovat
dopady kybernetickych utoku, informacni kriminality,
kyberterorismu a kybernetické spiondze ve smyslu
posilovdni divérnosti, integrity a dostupnosti dat, systéemu
a dalsich prvka informacni a komunikacni infrastruktury.
Hlavnim smyslem kybernetické bezpecnosti je pak ochrana
prostredi k realizaci informacnich prav clovéka.
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KYBERNETICKA BEZPECNOST

o kyberneticka bezpecnost v Uzkém smyslu — Zakon ¢.181/2014
Sb., o kybernetické bezpecnosti (+ provadéci predpisy)
o kyberneticka bezpecnost v SirSim smyslu

o normy ustavniho, obcanského, trestniho, spravniho, autorského
prava aj.

o Ustava, LZPS, Ustavni zakon o bezpeénosti CR

o ZEK, TZ, TR, zakon o zajistovani obrany CR, o mezinarodni justiéni
spolupraci, o ochrané osobnich udajd, spravni rad ...

o kyberkriminalita x mezinarodné protipravni jednani statl
o Charta OSN (cl. 2(4) x ¢l. 39 a 51), obycCejové MP
o uziti sily, odpoveédnost statu, IHL
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ZAKON O KYBERNETICKE BEZPECNOSTI - UCEL

o komplexni zajisténi bezpecnosti kritické informacni
infrastruktury statu

o zavest zakladni opatreni kybernetické bezpecnosti

o zlepsit detekci a hlaseni kybernetickych
bezpecnostnich incidentt

o zavést systém opatreni k zvladani incidentu
o upravit ¢innost narodniho a vladniho CERT



ZAKON O KYBERNETICKE BEZPECNOSTI — ZASADY

uklada povinnosti verejnopravnim i
soukromopravnim subjektum

déli kyberneticky prostor na oblast pusobnosti
vladniho CERT a narodniho CERT

odpovédnost provozovatele sité za jeji bezpecnost
technologicka neutralita

minimalizace zasahu do prav soukromopravnich
subjektu (standardizace, nikoli certifikace)
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ZAKON O KYBERNETICKE BEZPECNOSTI — POVINNE OSOBY

o Kriticka informacéni infrastruktura (KII)

o prvek nebo systém prvku kritické infrastruktury v odvétvi
komunikacni a informacni systémy v oblasti kybernetickeé
bezpecnosti (zakon €. 240/2000 Sb., vyhl. 315/2014 Sb.)

o Odvétvova kritéria

o Dopadova kritéria: dopad na duvérnost, integritu nebo
dostupnost (CIA)

o Pres 250 obéti nebo 2500 osob s naslednou hospitalizaci delsi
nez 24 hodin

o Hospodarska ztrata nad 0,5% HDP (2013 — 19,4 mld K¢)
o Omezeni zakladnich sluzeb nebo jiné vazné naruseni

doiadaiici na vice nez 125 000 osob
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ZAKON O KYBERNETICKE BEZPECNOSTI — POVINNE 0SOBY (2)

o Vyznamné informacni systémy (VIS)

o informacni systém provozovany organem verejné
moci/krajem, ktery neni Kll a jehoZ Uplnd nebo castec¢nd
nefunkénost  zpusobena  narusenim  bezpecnosti
informaci by mohla mit negativni vliv na vykon verejné
moci, na prvek Kll, pripadné naplnit jina z urcenych
dopadovych kritérii (§ 4 vyhlasky ¢. 317/2014 Sb.)

o Oblastni kritéria

o Organ verejné moci x kraje v prenesené pusobnosti
(x obce)
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ZAKON O KYBERNETICKE BEZPECNOSTI — POVINNOSTI

o Vést bezpecnostni dokumentaci

o HIasit kybernetické bezpecnostni incidenty

o Zaveést bezpecnostni opatreni (standardizace)
o Provadét bezpeénostni opatieni ulozena NBU
o Hl3sit kontaktni udaje/kontaktni osoby

o (pokuta do vyse 100 000 K¢)



ZKB — STAV KYBERNETICKEHO NEBEZPECI (§ 21)

stav, ve kterém je ve velkém rozsahu ohrozena
bezpecnost informaci v informacnich systémech
nebo bezpechost a integrita sluzeb nebo siti
elektronickych komunikaci, a tim by mohlo dojit k
poruseni nebo dodlo k ohrozeni zajmu Ceské
republiky ve smyslu zakona upravujiciho ochranu
utajovanych informaci*

*Zajem CR: zachovani jeji Ustavnosti, svrchovanosti a Uzemni celistvosti, zajisténi
vnitrniho poradku a bezpecnosti, mezinarodnich zdvazk(i a obrany, ochrana
ekonomiky a ochrana Zivota nebo zdravi fyzickych osob

(zdkon 412/2005 Sb.. § 2 pism. b))
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ZKB — STAV KYBERNETICKEHO NEBEZPECI (§ 21)

o vyhladuje R/NBU, zvefejnéni v rozhlase a TV,
informovani vlady o postupech pri reseni a o
aktualnim stavu hrozeb

o max. 7, resp. 30 dnu

o vztahuje se na subjekty a vztahy upravené ZKB,
rozhodnuti a opatreni obecné povahy

o R/NBU pozada vlddu o vyhldgeni stavu nouze,

ookud situaci nelze zvladnout v ramci stavu

kybernetického nebezpeci
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MEZINARODNI UROVEN

o stale vetsi provazanost cinnosti v kyberprostoru s
mezinarodnimi vztahy (viz hrozby) x hlavnim subjektem
mezinarodniho prava tradicne stat, zatimco v
kyberprostoru puvodné jen doplnkova uloha — jaké
normy pro kyberprostor?

O i na mezinarodni Urovni vicero dimenzi
o politicko-vojenska — uziti sily, kybervalka

o ekonomicko-bezpecnostni — bezpecnost siti a systému,
kyberkriminalita

O rozvojova — internet governance, informacni spolec¢nost
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EKONOMICKO-BEZPECNOSTNI ROZMER

o 2013 — navrh smérnice o bezpecnosti siti a informaci (NIS
smeérnice)

o poskytovatelé zakladnich sluzeb a digitalni platformy
o 2013 - smérnice EP a Rady 2013/40/EU o utocich na
informacni systémy
o kriminalizace vybraného jednani, prisnéjsi sankce, spoluprace

5 2001 - Umluva Rady Evropy o poéitacové kriminalité
(Budapestska umluva) (CZ 2013)

o staty Rady Evropy i mimo (v¢. USA)
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POLITICKO-VOJENSKY ROZMER

o 1998 — RF navrh rezoluce o vyvoji na poli ICT v kontextu
mezinarodni bezpecnosti

© 2011, 2015 — RF/CN (SOS) — International Code of Conduct

o kontrola statld nad internetem (mezivlddni x multistakeholder
pristup)

o respektovani suverenity statd

o zakaz ,informacnich zbrani” (kyberspionaz)

o povinnost statl stihat cinnosti jako ,terorismus, separatismus a
extremismus, které narusuji politickou, ekonomickou a socialni
stabilitu jinych statl, stejné jako jejich duchovni a kulturni prostredi
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POLITICKO-VOJENSKY ROZMER (2)

o 2004 — 2015 — 4 skupiny vladnich expertu (UN GGE)

o normy mezinarodniho prava plati i v kyberprostoru

o staty mj. musi respektovat zasady suverenity, pokojného reseni
sporl a nevmeésovani se do vnitfnich zalezitosti jinych statd

o staty musi dodrzovat zavazky k dodrzovani lidskych prav a
zakladnich svobod

o staty nesmi vyuzivat prostredniky k mezinarodné protipravnimu
chovani

o 2013 — Talinsky manual
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POLITICKO-VOJENSKY ROZMER (3)

o 2013 - Talinsky manual
o skupina expertl pod egidou CCDCoE

o aplikace ius ad bellum a ius in bello na kyberprostor — stejné normy
(pata doména?)

otazka pricitatelnosti
mezinarodni pravo plati i v kyberprostoru (UN GGE 2013)
uziti sily ve smyslu ¢l. 2(4) Charty OSN

O O O O

pravo sebeobrany podle ¢l. 51 Charty

o 20167 — Talinsky manual 2.0
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POLITICKO-VOJENSKY ROZMER (4)

o Hard law x soft law

o vyhody x nevyhody
o doporuceni UN GGE (A/70/174)

© 2013 - OBSE - opatreni na budovani dtvéry (CBMs) —
rozhodnuti PC C. 1106
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ROZVOJOVY ROZMER

o 2005 — World Summit on Information Society

o 2010 - Internet Governance Forum
o 2015 — WSIS+10 review

o IANA/ICANN — intergovernmental x
multistakeholder approach
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ZAVER

o konflikt hodnot a chranénych zajmu

o mezinarodni normy pro kyberprostor stale ve fazi
formovani

o mezinarodni pravo se dokazalo s technickymi
vyzvami vyporadat jiz v minulosti (radiové viny,
vesmir)
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t.jancarkova@nbu.cz
nckb@nbu.cz
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