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NBU/NCKB:
NARODNI AUTORITA
KYBERNETICKE
BEZPECNOSTI

Daniel Bagge

Narodni centrum kybernetické bezpecCnosti

\ B



NARODNI BEZPECNOSTNiI URAD

Byl zfizen 1. srpna 1998 na zakladé zdkona ¢. 148/1998 Sb., O
ochrané utajovanych skutecnosti

Rozhoduje o vydani osvédceni fyzické osoby/podnikatele a o
vydani dokladu o bezpecnostni zpusobilosti fyzické osoby a o
zruseni platnosti osvédcéeni fyzické osoby/podnikatele a dokladu

Ma v kompetenci ochranu utajovanych informaci

Provadi certifikace technickych prostfedkul, informacnich
systému, kryptografickych zarizeni, siti, apod.

Je zodpovédny za kryptografickou ochranu utajovanych informaci
(vyviji a schvaluje narodnich Sifrové algoritmy a vytvari narodni
politiku kryptografické ochrany, atd.)



1T0170070170171770170707T00070177T017001707T707T7007T0017T0171
17010017017017070170701700017017T7070070177T0177T00170017010

1017017000177101001701101710100170011010017010010101 K4S

HISTORIE: KYBERNETICKA BEZPECNOST

o Drive v gesci MV
- NBU / NCKB — civilni, nevojenskd agentura

5 19. fijna 2011 NBU ustaven VIadou CR jako gestor
kybernetické bezpecnosti a narodni autorita v této
oblasti

o Spolu s tim byla prijata Strategie pro kybernetickou
oblast CR 2012 — 2015 a Akéni plan

o a také byla ustavena Rada kybernetické bezpecnosti
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VYZNAMNE MILNIKY (od roku 2011)

Prijeti Zakona o kybernetické bezpecnosti

2. Vybudovani Narodniho centra kybernetické
bezpecnosti a GovCERT.CZ (soucdasti NCKB)

3. NSKB 2012 — 2015 (vSechny hlavni cile realizovany (i
prubéziné plnény)
4. Prijeti nové NSKB 2015 — 2020 a Akcniho planu
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STRATEGI‘CKO-PRJ\VNi
RAMEC
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AKTUALNI STRATEGICKO-PRAVNI RAMEC

o Bezpeénostni strategie CR (aktualizace 2015)

o Narodni strategie kybernetické bezpe&nosti CR pro obdobi let od
2015 az 2020

o Akéni plan k Narodni strategii kybernetické bezpeénosti CR pro obdobi let od 2015
az 2020
o Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakon(

o Vyhlaska o bezpecnostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatrenich a o stanoveni nalezitosti podani v oblasti
kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti)

o Vyhlaska o stanoveni vyznamnych informacnich systému a jejich urcujicich
kritériich
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ORGANIZACNI RAMEC
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Rada kyberneticke
bezpecnosti
Narodni Narodni CERT
bezpecnostni urad (CSIRT.CZ)
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Ministerstvo vnitra , _
‘ J— USKPV / oik

Policie CR
iisestvoshrany p— o




T707T007017T017177070707000707T707T007T07T7T071T7T001700170711
1T70700707T07T0701701707000707707007T07T7T017T700700170170

1017017000177101001701101710100170011010017010010101 K4S

KYBERNETICKA BEZPECNOST/OBRANA/KRIMINALITA - ¢esky pfistup

O

BEZPECNOST - Siroké spektrum bezpeé&nostnich oblasti,
zahrnuje vsechny preventivni a reaktivni aktivity statu v
oblasti ochrany dat, informaci, systémd, sluzeb a siti ve
smyslu neustalého navysSovani integrity, odolnosti a
robustnosti statni informacni infrastruktury

OBRANA - ochrana statu vyhradné proti pokrocilym,
zdvaznym, nepratelskym kybernetickym utokim. Mezi
kybernetickou bezpecénosti a obranou rozliSujeme v
zavislosti na:

1.povaze hrozby
2.a typu kybernetického utoku a jeho cili

KRIMINALITA — trestna Cinnost, pro kterou je urcujici
vztah k software, k datiim, respektive ulozenym
informacim, respektive veskeré aktivity, které vedou k
neautorizovanému ¢teni, nakladani, vymazani, zneuziti,
zméné nebo jiné interpretaci dat

DIFFERENCE BETWEEN CYBER SECURITY AND CYBER DEFENCE

DIFFERENCE BETWEEN CYBER SECURITY AND CYBER
DEFENCE FROM A CZECH PERSPECTIVE

By Roman Packa, Cyber security/Policy specialist at the National Cyber Security Centre,

National Security Authority

NTRODUCTION

The terms cyber security and cyber defence are used
interchangeably these days and not enough attention
has been paid to their differences. Considering the
current discussion on the development of cyber
defence units in countries around the world and

unit that illustrates the potential for synergy and an
efficient cooperation among other entities within
the current cyber security structure of the
Czech Republic.

First, the article describes Czech cyber security

ing and with cyber
security units (like CSIRT/CERTs) in almost each
country, it is in the best interest of every state to clearly
define these terms and declare a difference between
them. The Czech Repubilic is no exception. The Czech
cyber security organisational structure operates and
is active for almost four years and given the current
security situation in the world is aware of the need for a
clear distinction between the terms cyber security and
cyber defence.
The article presents the Czech approach to
possible activities of an intended cyber defence

and then explores and
distinguishes the difference between the two terms
of cyber defence and cyber security at a theoretical
level. Next, the article focuses on the concept of cyber
defence placed in opposition to traditional concepts of
cyber security and defines the distinction among cyber
threats and cyber attacks that has to be addressed
within these concepts. And finally the article presents
the scope of the intended cyber defence unit and
tools that the Czech Republic will have to deploy
in cyberspace to handle cyber threats properly and
mitigate all risks effectively.

cypersecurtyeviewcom 1




NARODNI STRATEGIE
KYBERNETICKE
BEZPECNOSTI CESKE
REPUBLIKY
NA OBDOBI LET
2015 AZ 2020
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NARODNI STRATEGIE KYBERNETICKE BEZPECNOSTI CESKE
'REPUBLIKY NA OBDOBI LET 2015 AZ 2020

© 16. Unora 2015 schvalena Vladou CR

o Srovnani s NSKB 2012 — 2015:
kvalitativni posun od budovani zakladnich kapacit
smérem k hlubSimu a pokrocilému zajistovani
kybernetické bezpecnosti

o Cilena predevsim na verejny sektor
a kritickou informacni infrastrukturu (KII)
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KLICOVE OBLASTI NSKB 2015 - 2020

o Chranit narodni Kll a VIS
o Aktivné spolupracovat se zahranicnimi partnery
o Bojovat efektivnéji s informacni kriminalitou

o Vybudovat a posilovat narodni schopnosti
v kybernetické obrané

o Zajistit bezpecny kyberprostor stimulujici ceskou
ekonomiku

o Zvysovat osvetu a digitalni gramotnost Ceské
spolecnosti a podporovat vzdélavani



OBSAH NSKB 2015 - 2020

1. Vize
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1. VIZE

- Dlouhodobé vize a priority CR v oblasti kybernetické
bezpecnosti
o Aktivné pomahat svym mezinarodnim partnerim, plnit

zavazky vyplyvajici z ¢lenstvi v mezinarodnich organizacich,
kolektivni obrany Severoatlantické aliance

o Podporovat spolupraci a dialog zemi stredoevropského
regionu skrze mezinarodni organizace, jejichz je ¢lenem

o Hladce fungujici informacni spolecnost

o Patrit mezi predni staty se silnou expertizou a znalostmi na
zabezpeceni industridlnich systému

O ...
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2. PRINCIPY

o Zakladni principy, které stat nasleduje pfi zajistovani
kybernetické bezpe&nosti v CR

o Ochrana zdkladnich lidskych prav a svobod a principt
demokratického pravniho statu

o Komplexni pristup ke kybernetické bezpecnosti zalozeny na
principu subsidiarity a spoluprace

o Budovani dGvéry a spoluprace mezi verejnym
a soukromym sektorem a obcCanskou spolecnosti

o Rozvoj kapacit k zajistovani kybernetické bezpecnosti
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3. VYZVY

1. Ceska republika jako mozny testovaci objekt
2.  Nedostatec¢na duvéra verejnosti ve stat

3. Vzrastajici pocet uzivatell internetu, informacnich a komunikacnich
technologii a naruUstajici kriti¢nost jejich selhani

4. Se vzrUstajicim poctem uzivatell mobilnich platforem stoupa i mnozstvi
mobilniho malware

Moznosti zneuziti zadnich vratek hardware pro exfiltraci informaci
Koncept ,internetu véci“
Bezpecnostni rizika spjata s prechodem z protokolu IPv4 na IPv6

Bezpeclnostni rizika spjata s elektronizaci verejné spravy (eGovernment)

O 00 N O U

Nedostatecné zabezpeceni malych a stfednich podnik
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3. VYZVY (pokrac.)

10. Big data, skladovani dat v novych prostredich

11. Ochrana primyslovych fidicich systému a informacnich systému ve
zdravotnictvi

12. Inteligentni energetické sité

13. VzrUstajici zavislost obrannych slozek statu na informacnich a komunikaénich
technologiich

14. Malware je stale sofistikovangjsi

15. Botnety a DDoS/DoS utoky

16. Narlst informacni kriminality

17. Hrozby a rizika spjaté s uzivanim socialnich siti na internetu
18. Nizka digitalni gramotnost koncovych uzivatelt

19. Nedostatek odbornikl na kybernetickou bezpeénost a nutnost revize
stdvajicich studijnich programu ve Skolstvi
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4. HLAVNI CILE

I, Zajisténi efektivity a posilovani vsech struktur,
procesU a spoluprdace pri zajistovani
kybernetické bezpecnosti

'I. Aktivni mezinarodni spoluprace

'Il. Ochrana narodni Kll a VIS

V. Spoluprace se soukromym sektorem
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4. HLAVNI CILE (pokrat.)

/. Vyzkum a vyvoj / Spotrebitelskd divéra

\/I. Podpora vzdelavani, osvéta a rozvoj informacni
spolecnosti

\VII. Podpora rozvoje schopnosti Policie Ceské republiky
vysetrovat a postihovat informacni kriminalitu

\VIlI.Pravni uprava pro kybernetickou bezpecnost
(vytvaFeni pravniho rdmce). U&ast na tvorbé
a implementaci evropskych a mezinarodnich pravidel
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AKCNI PLAN K NSKB
2015 - 2020
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AKCNI PLAN k NSKB 2015 - 2020

o Vychazi z hlavnich cilt Strategie
o PFijat vlddou CR v kvétnu 2015
o Obsah:

O d Efi n Uj e kO n k rét n II k rO ky Akcni plan k Narodni strategii kybernetické bezpecnosti

Ceské republiky na obdobi let 2015 az 2020

.

o stanovuje terminy plnéni
O urcuje odpovedné subjekty
© 141 ukoll pro 17 subjektu:

NBU/NCKB, MO, MzV, MV,
MPO, MF, MSMT, MPSV, MS, VZ,
BIS, UZSI, TACR, PCR, VP, UV CR a CTU
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AKCNI PLAN k NSKB 2015 — 2020: NAHLED

Odpovédny | Casovy
subjekt ramec

A. Zajisténi efektivity a posilovani vSech struktur, procest a spoluprace

pfi zajistovani kybernetické bezpecnosti

Vytvoiit efektivni model spoluprace A.1.01 | Vytvofit v koordinaci s ostatnimi subjekty NBU/NCKE a3 2015
na narodni drovni mezi jednotlivymi schéma a podrobny model spoluprace v ramci ve spoluprdci s:
subjekty kybernetické bezpeénosti — zajistovani kybernetické bezpetnosti. (AT
pracovisté typu CERT a CSIRT, subjekty MZV
Kll apod. — a posilovat jejich stavajici MO
struktury a procesy. MPO
Zpravodajské
sluiby

Hlavni cile Kod Ukoly

A.1.02 | Provést analyzu agend v ramci problematiky NBU/NCKB Q4 2015
kybernetické bezpeénosti a na jejim zakladé ve spolupraci s:
definovat narodni zajmy a priority v této oblasti. MO
MZV
MPO
Zpravodajské
sluiby
A.1.03 | Provadét technicka i netechnicka narodni cviceni NBU/NCKB prubéiné
kybernetické bezpeénosti. ve spoluprdci s:
MO
MV
Zpravodajské
sluiby
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Implementace NSKB a Ak¢niho planu

o Spolecna jednani se vSemi partnery ohledné
implementace Strategie a Akcéniho planu, ktera se
konaji 2x rocneée

o Agenda: sledovat, diskutovat a hodnotit uroven plnéni
jednotlivych ukoltd Akéniho planu

o Kazdy rok — informace VIadé CR ohledné stavu
implementace Strategie a Akcniho planu formou prilohy
ke Zpravé o stavu kybernetické bezpeénosti CR



1017007017071T1T170170701000170171707T007T01770177T001700170711
10700170707070707070007T017T7T017007T0177017700170017010
10101000110100101101101001001101001010010101 KNS

PROCES VYTVARENI NSKB
2015 - 2020
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NCSS 2015 - 2020
DEVELOPMENT LIFECYCLE

Content analysis
of NCSSs in the

Europe

Studying
guidelines
(ENISA, NATO,
national level)

Evaluation of the
previous NCSS

Considering
the structure

Taking a stock of
existing policies,
legal/strategic
documents

Identyfing
stakeholders

Setting vision,

scope and
priorities

Initiation phase

Engaging
stakeholders

Applying
guidelines,
analysis
and other
conlusions

Drafting
NCSS draft

Drafting phase

Compliance
check

Informal
(internal and
external)
comments

NCSS
proposal

Interministerial
(official)
commenting
procedure

+ settlement

Commenting phase

National
Security Council
approval

Government
approval

NEW NCSS

Approval phase
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R - e a0 NCSS 2015 - 2020
. DEVELOPMENT TIMELINE

Drafting

phase e Q2 2014: DRAFT

Commenting * Q2 2014: Internal and external (informal) comments
* AUG 14: Interministerial commenting procedure
e SEP 14: Comment settlement

S EN

e 22 DEC 14: National Security
Council approval

¢ 16 FEB 15: Government
approval

Approval

Execution of
the Strategy




NARODNI CENTRUM
KYBERNETICKE
BEZPECNOSTI:

GOVIdAANWA
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ZAKLADNI INFORMACE

o GovCERT.CZ — vladni CERT (Computer Emergency Response
Team)

o Chrani kritické prvky narodni infrastruktury
o PuUsobnost: Verejna sprava a kriticka informacni infrastruktura

> SlouZi v CR jako hlavni kontaktni bod v oblasti kybernetické
bezpecnosti a ve spolupraci s Narodnim CERT (CSIRT.CZ,
spravovan CZ.NIC — nekriticka, soukroma sféra) zajistuje na top
drovni kybernetickou bezpeénost CR



ZAKLADNI INFORMACE (pokrac.)
PocCet zameéstnancu: 12
Clenéni tymu:

reaktivni oddéleni

oddéleni vyhledavani
analytické oddéleni

Zakladni sluzby:

proaktivni: koordinacni Cinnost v ramci komunity a informacni
HUB, schopnosti detekce anomalii

reaktivni: reakce na incidenty, zpracovani artefaktu
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SCHOPNOSTI GovCERT.CZ

o Pomoc s technickym fesenim incidentu (incident handling);
navazani komunikace s jinym subjektem;

ICS/SCADA (SCADA laborator);
Open Source Intelligence (OSINT);
Klientské honeypoty;
Sitova bezpecnost a analyza sitového provozu;
Penetracni testovani;
Forenzni analyza;
Analyza malwaru a reverzni inzenyrstvi;
Blizsi seznameni s ¢innosti GovCERT.CZ: 27.10.2015

* O O O O O O O



NARODNI CENTRUM
KYBERNETICKE
BEZPECNOSTI:

OTPVV
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ZAKLADNI INFORMACE

o Pocet zameéstnancu: 11

o Pripravuje dlouhodobou strategii a poskytuje analyzu, vyzkum,
expertizu, v€etné vécnych i pravnich doporuceni k zajisténi, aby
NCKB, potazmo CR plnila vechny stanovené cile v oblasti
zajisStovani kybernetické bezpecnosti, a to co nejefektivnéjsim
zpusobem

o Kontinualné analyzuje strategické dopady, hrozby a vyzvy
vychazejici z kybernetické bezpecnostniho prostredi

o Zajistuje efektivni koordinaci a harmonizaci kybernetickych
bezpecnostnich politik napfic verejnou sférou a dalSimi
soukromopravnimi subjekty povinnymi dle Zakona.
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PLNENI MEZINARODNICH ZAVAZKU

o EU — kyberneticka diplomacie,
NIS smérnice, atd.

o ENISA — c¢lenstvi v ENISA
Management Board, zastupce
v expertni skupiné na narodni

x
strategie kybernetické : enisd
bezpe¢nosti Xk andmbomaion

%  Security Agency

o OSCE — opatreni pro zvysovani

divéry mezi staty v m..g
kyberprostoru S C
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PLNENi MEZINARODNICH ZAVAZKU (pokrac.)

o CECSP — Stredoevropskée platformy
pro kybernetickou bezpecnost,
zaloZilo NBU

o NATO — kontaktni bod pro
kybernetickou obranu

o Priprava nového memoranda ohledné

spoluprace v kybernetické obrané |ﬂ>
o Zastupovani CR v Cyber Defence
Committee CCDCOE
- CCDCOE — 1 staly zastupce v

Tallinnu, Estonsko
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MAPOVANI A URCOVANI KII A VIS

o Urc€ovani Kll (ve 3 vinach) — soucasny stav:

1. vlna — kritické informacni/komunikacni systémy statni spravy —
ustredni spravni urady urcené jako kritické pro zajisténi
zakladnich sluzeb statu — identifikovano 45
informacnich/komunikacnich systému splnujici kritéria
stanovena pro Kll, které spravuje 14 subjektu statni spravy
— DOKONCENO

vina — zbyvajici ¢ast statni spravy — PROBIHA

vina — kriticka informacni infrastruktura v soukromém sektoru —
vydana prvni opatfeni obecné povahy (OPP) = 17 prvkd Kil u 10
subjektld (datum nabyti Uéinnosti zitra, tj. 9.fijna 2015) a dalSsi
OOP se pripravuji
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MAPOVANI A URCOVANI KII A VIS

o Urcovani VIS:
o Jednad se pouze o systémy organul verejné moci

o Naplnéni kritérii posuzuje sdm spravce informacniho systému — Kritéria
pro vyznamné informacni systémy jsou stanovena vyhlaskou o
vyznamnych informacnich systémech, ktera zaroven uvadi jejich vycet
o Soucasny stav:

o v priloze vyhlasky 92 VIS provozovano 35 verejnymi subjekty (oficialni
pocet)

o Do Kll vdak prefazeno 22 systémi a 19 nové identifikovanych = NBU
momentalné eviduje 89 VIS (nejde o konecny pocet)

o Predpokladana aktualizace seznamu VIS
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VYTVARENI A AKTUALIZACE STRATEGICKYCH A DALSICH

ZASADNICH DOKUMENTU

o Narodni strategie
kybe rn eti Cké bez peé n OSti NATIONAL SECURITY AUTHORITY
a Aké n Il p I al n National Cyber Security Centre

o KazdorocCni zpracovavani

Zpravy o stavu kybernetické
bezpelnosti CR NBL

o Zpracovavani analyz / komentari
a podpora ostatnim subjektim v REPORT ON THE STATE OF CYBER
’ s . ’ SECURITY IN CZECH REPUBLIC
otazkach kybernetické

bezpeclnosti

2014




DALSI AKTIVITY

Prezentovani aktivit NCKB na
narodni i mezinarodni urovni
(konference, seminare,
videokonference)

¥ Meridian Conference 2014
MERIDWY November 12th-14th Tokyo, Japan
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DALSI AKTIVITY

CYBER SECURITY IN CENTRAL EUROPE

o Publikacni Cinnost:

—  PACKA, R. (2015): The Real Dawn of the Age of Cyber Warfare.
In Diplomatic Courier.

—  PACKA, R. (2015): Difference Between Cyber Security and Cyber
Defence from a Czech Perspective. In Cyber Security Review.

—  BAGGE, D. (2014): Regional cyber security: The case of the Czech
Republic. In Journal of European Security and Defense Studies.

—  PACKA, R.— ULMANOVA, M. (2014): CECSP: Towards Effective

CECSP: TOWARDS EFFECTIVE

e

Collaboration on Cyber Security in Central Europe. In Cyber COLLABORATION ON CYBER
Security Review. SECURITY IN CENTRAL EUROPE
By Roman Packa and Martina Ulmanova

—  BAGGE, D. (2014): Global nature of cyber security threat: Czech
perspective, cooperation with industry, academia and
international stakeholders. In Cyber Security Review.

— Etc.

In foday’s borderless wirtual world, stales as indernational actors strupgle with intangible cyberspace that they have to
peotact. It is not possible to dismiss crass-barder cooperation, especially in ensuring the safety of the critical information
infrastructure To bolster this effiort, the Czech Republic and Aus¥ia staried & dialogue with the addifional states of the
Visegrad 4 (Slovakia, Hungary and Poland) %o enhance the security of the cyb of Central Europ
region. Consequently, the V4 + Austria agreed on the necessity of high level of protecsion end formed regional cooperation
framework through e Central European Cyber Security Platform (CECSP). The aim of tha paper is %o highlight this
wnp‘eofanndelafrmmawalcomemmrhemgmﬁlevetﬁmtepaperdewbesmpmcessafCECSPs
and structure and dures within the platform. Next, it presants the current agenda, as well
asmmvmo(nastamﬁrwemms Finally, the paper also identifies lessons leamed by the Czech Republic

participating in this platform.

o Poskytovani pracovnich stazi

vysokoskolskym studentiim

o Podpora aktivit GovCERT.CZ (pravni a
vécna podpora GovCERT.CZ pri
incident/event handlingu)

NTRODUCTION

hmmﬂqdmmmmamsd

As the Czech Republic matures into an
society, the national vital information infrastructure
faces an increasingly evolving cyber thveat andscape.
It can easly be seen that various actors such as
nation stales, criminal organisations of individusl

in order to prevent
and counter todsy’s threats and those eoming in the
next decade. On the other hand, sithough states are
primasily sccountable for securing teir cyber domen,

entities from all over the world are and wil
continue to exploit vulnerable computer networks
and conduct cyber allacks, which can be extremely
damaging (a well-known example is Stuxnet). Thus, it

due to the of barriers,

aone; o
mmmmlmsmmmm.
common solution. of this.

of the viftual world, threats and challenges emerging

cybersecartywedescom 1



BUDOUCI AGENDA

Implementace Narodni strategie kybernetické
bezpecnosti a Akcniho planu
= prohloubeni a rozsireni stavajici agendy
Hlubsi kooperace s Kll a VIS subjekty
Osvétova Cinnost / vzdélavaci programy
Vyzkum a vyvoj
Hlub&i spoluprace s Policii CR v oblasti informaéni kriminality

Uzka spoluprace se zpravodajskymi sluzbami a Armadou CR /
spoluprace v ramci kybernetické obrany CR

Atd.
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Déekuji za pozornost!

Daniel Bagge

d.bagge@nbu.cz
www.nbu.cz
www.govcert.cz
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