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SOUCASNE TRENDY A AKTERI
V KONTEXTU KYBERNETICKE

BEZPECNOSTI:
KYBERTERORISMUS

Roman Packa ‘ » '
Narodni centrum kybernetické bezpecCnosti .




Globalni posun ve vnimani kybernetickych hrozeb I.

Zavéry NATO summitu ve Walesu (2014):
kybernetické utoky mohou aktivovat ¢lanek
5 Washingtonské smlouvy o kolektivni obrané

EU: finalizace navrhu smérnice NIS, ktera
zavede minimalni uroven zabezpeceni
digitalnich technologii, siti a sluzeb v ¢lenskych
statech. Jedna se o historicky prvni zavazny
pravni predpis ¢lenskym statim tykajici se
kybernetické bezpecnosti

OBSE (2013): prijata 1. sada opatreni

pro zvysovani duvéry mezi staty m E

v kyberprostoru (CBMs), prace
na 2. sadé probihaji




Globalni posun ve vnimani kybernetickych hrozeb II.

Hack spolecnosti SONY jako precedens (2014): 1. kyberneticky
utok, ktery byl (ze strany liberalné demokratické zemé) otevrené
politicky pfisouzen vladé ciziho statu, dle Spojenych statt narusil
jak statni suverenitu, tak i porusil mezinarodni pravo

— uvaleny sankce na Severni Koreu
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KYBERTERORISMUS

o Podmnozinou terorismu (kyberprostor+terorismus)

o Siroké vs. Uzké pojeti
o Znaky: uziti/zneuziti ICT, nasili, Skody, publicita, strach,
politické/ndbozenské cile
3 : Cyberterrorism
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Kyberterorismus jako hypoteticky fenomen? I.

~ D. Denning (2011): Utoky jesté nedosdhly takové trovné, aby
mohly byt nazvdny kyberterorismem. Zddny dosavadni ttok
nedosahl dostatecné intenzity, rozsahu skod a obéti na Zivotech,
aby vskutku generoval strach srovnatelny napriklad s bombovymi
teroristickymi utoky.

o J. Drmola (2013): ,obrovské mnoZstvi elektronickych aktivit, které
je rutinné oznacovano jako kyberterorismus, nemad s terorismem
prakticky vibec nic spolecného”

o 20157
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Kyberterorismus jako hypoteticky fenomeén? Il.

Drmola (2013) vs. soucasnost

1.ty nejcitlivéjsi systémy nejsou vibec k internetu pripojeny a jsou
zabezpecCeny pomoci tzv. air-gap a utok by tak obvykle vyZzadoval fyzickou
pritomnost,

2. sofistikované utoky na primyslova nebo vojenska zarizeni vyzaduji detailni
prehled o cilovém systému, dlouhou a narocnou pfipravu a velmi pokrocilé
znalosti z oboru

3. elektronické utoky pro ,tradicni teroristy” postradaiji silny dramaticky a
symbolicky efekt, kterého mohou dosahnout pomoci vybusnin a excesivniho
nasili,

4. elektronické utoky vyzaduji informacni infrastrukturu, kterou rozvojové zemé
(obzvlasté mimo mésta) Casto postradaji,

5. ,subkultura hackert” obvykle nema zajem, odhodlani a potfebny ideologicky
zapal se do téchto rozsahlych utok( poustét.
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Historie kyberterorismu (?)

o od 1980s — Zvyseny zajem o kyberterorismus
o 2000 — Strach z Millennium bugt

© 2001 - CIA objevila Al-Kaida modely vodnich prehrad spolu se
software, ktery simuloval jejich katastroficka selhani

o 2004 — hack pocitacu, které kontrolovaly Zivotni systémy na
vyzkumneé stanici v Antarktide

o 2004 — Maroochy Shire , Queensland — hack Cisticky odpadnich vod
o 2007 — Estonské kybernetické utoky jako kyberterorismus?



ISIS: Zakladni prehled

SIS jako stat (6,5 mil obyvatel; 300 000 km?— vlastni Uzemi,
financni sobéstacnost)

Srovnani: Al-Qaeda vs. ISIS (,,hit and run® vs. ,,grab land,
consolidate and expand®)

— Zcela odlisné, unikatni pojeti teroristického boje

Digitalni identita a vyuzivani ICT
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ISIS: Marketing terror I.

O

Tisice uc¢td na Twitteru,
Facebook, atd.

Pres 94 000 tweetu kazdy den
(posun od Al-Kaidy)

1880808
1213383008288

Hijacking Twitter storms
,Propagande par le fait”

Radikalizace skrze App?
(Dawn of Glad Tidings)

= Social bot armies

— Prehlceni zpravodajskych
sluzeb i ob¢anu informacemi
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ISIS: Marketing terror Il.

o Network hopping

o Specialisté na PR a IT — dobra komunikacni strategie,
publikovani sofistikovanych/profesionalnich filmud, dokumentd
a videi vHD

o ISIS brand — Prezentace jako ,,stabilni stat” (srov. Irak, Libye,
Jemen, Syrie, Ci Egypt)

Spread propaganda oty
to incite fear and )
Recruit to their o recruit members, \ Q
cause. with a & especially in the A\
' . Western world
focus on children
and teens 6 e eee
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ISIS: Kyberkalifat

o Vytvoreno na podzim roku 2014

o Leden 2015 — vyhlaseni kybervalky USA
+ hack Pentagonu (CentCom)

o Velmi aktivni na socidlnich sitich — na Twitteru 110 000 followers

o Struktura skupiny neznama, znamy pouze velitel Junaid Hussain
(T26.srpna 2015, Rakka)




U.S. Central Command
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ISIS - Vybrané kyberneticke utoky

Kybernetické utoky na twitter a youtube ucet Pentagonu — odcizeni a
zverejnéni osobnich dat americkych vojakud skrze kyberprostor a
podnécovani nasili proti prislusnikiim americké armady v USA

DoS/DDoS a defacement francouzskych webovych stranek (od turismu po
MoD)

Kybernetické utoky na francouzskou televizni
stanici TV5MONDE (preruseni TV vysilani,
napadeny socialni sité a webové stranky)

Odcizeni informaci z emailovych Gctu rady
¢lenu britské vlady véetné ministryné vnitra
Theresy May k zosnovani atentatu

Pokusy hackovat energetické spolecnosti
v USA
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Junaid Hussain: prvni kyberterorista? |.

o 21-lety kyberneticky emir
Abu Hussain al-Britani
o 2012 v Britanii odsouzen k Sesti mésicim

veézeni za kybernetickou kradez
a zverejneni adresare Tonyho Blaira

o Byl soucasti hackerské skupiny
Team Poison (TeaMpQisoN)

o 2012: "Terorismus neexistuje. |
Je vykonstruovan pouze k tomu, aby démonizoval urcitou viru."

o 2013 z neznamych dlvodu silna radikalizace a utéku do Syrie, kde se
pripojil k bojovnikdm ISIS = diky svym pocitaéovym schopnostem se
zanedlouho ujal vedeni kyberchalifatu

o Zemfrel pri dronovém Utoku spojencu (126. srpna 2015, Rakka, Syrie)



Junaid Hussain: prvni kyberterorista? Il.

Vylepsil ochranu komunikace ISIS na internetu tak, ze ji
zpravodajskeé sluzby nemohly tak snadno sledovat

Navysoval digitalni hygienu mudzahida - urcoval praV|dIa Jak se
bezpecné pohybovat Y T
v kyberprostoru

Vytvarel také malware a ucil
ostatni Cleny IS, jak podobné
penetracni nastroje pouzivat.

Byl vyznamnou osobnosti
na socialnich sitich, podnécoval
nasili proti obyvatelstvu a
propagoval ISIS/rekrutoval

boiovm’ki
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Junaid Hussain: prvni kyberterorista? lil.

O

O

Kyberteroristou nebyl, avsak usiloval o tento status

Pod jeho vedenim kyberkalifat podnikl mnoho uspésnych kybernetickych
utokd, které ostatni teroristické skupiny nebyly dlouha léta vibec
schopny uskutecnit

Urcoval digitalni identitu a vylepsil kybernetickou bezpecnost ISIS

Pro spojence predstavoval natolik vyznamnou hrozbu, zZe se pristoupilo k
jeho eliminaci '

Usmrceni bojovnika zabyvajiciho

se pouze hackingem a internetovou
propagandou by mohlo predstavovat
dulezity precedens

ISIS jeho smrti utrpél tézkou ztratu (?)




Listopad 2015: Hack 54 000 twitter Gctu + zverejnéni
osobnich udaju velitelu CIA, FBI a NSA

Al Sa J8 e sl (31 y5a) o3

Liae aal
The account was hacked by the hacker
the Caliphate
We are back

CyherCaliphate

i love you isis
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CILE KYBERTERORISMU ?

o Vojenska technika
o ICS/SCADA
o loT
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Vybraneé pripady: Hack protiraketoveho systemu Patriot

o Objevena a vyuzita zranitelnost v némeckém protiraketovém systému Patriot
na turecko-syrskych hranicich (2015)

o Vojenska baterie obdrzela z neznamého zahranicniho zdroje urcité prikazy

o Spekulovalo se, zdali nedoslo i k vystrelu, coz bylo zahy vojenskym vedenim
popreno
O Zavery:
o ICT ve stale vétsi mire pronikaji

do systémd, siti i samotné techniky
obrannych slozek statu

o Do budoucna nelze vyloucit vypaleni
rakety/zneuziti vojenské techniky

© Mozny ter¢ kyberteroristickych German Missile System Hacked

utok Hacker executed 'Unexplained' commands Remotely

R~ S
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Vybraneé pripady: Stuxnet a Némecka ocelarna I.

I

Stuxnet (2009)
5 Nejznaméjsi virus, ktery Gtodil na systémy SCADA |

o Jeho pouziti mélo fyzicky dopad na zafizeni
laboratore na obohacovani uranu

T T T,
AP "V\L O N i el ) ” iy

o Zpomalil o nékolik let iransky jaderny program

Némecka ocelarna (2014)
o Kyberneticky utok na ocelarnu v Némecku.

o Hackeri znemoznili obsluze ocelarny vypnout
jednu z vysokych peci a tim ji vazné poskodili

o Do kontrolniho primyslového systému ocelarny
se Utocnici dostali skrze selhani lidského faktoru,
metodou tzv. socialniho inzenyrstvi




Vybrané pripady: Stuxnet a Némecka ocelarna Il.

Zavery:
ICS / SCADA — kriticka zarizeni pro odveétvi jako jsou vyroba,
energie, voda, doprava, apod.

Kvuli komplexnosti a ruznorodosti technologického reseni ICS
/SCADA jsou oproti ostatnim ICT zafizenim typicky min. 10 let
pozadu v fesSeni zabezpeceni proti kybernetickym utokim

= nizka mira zabezpeceni

+ vysoka zranitelnost

+ zavazné nasledky pfri selhani
Hrozi napr. ekologické katastrofy,
dopravni kolaps a dokonce

i ztraty na zivotech
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Vybraneé pripady: Miller a Valasek I.

Miller a Valasek — Jeep Cherokee (2015)

o Hackefri Miller a Valasek na dalku ve 100km/h rychlosti
ovladli pres multimedialni systém Uconnect automobil Jeep
Cherokee i s fidicem

o Postupné prevzali plnou kontrolu nad stéraci, radiem,
klimatizaci a nakonec i brzdami '
a motorem — s autem pak sjeli
demonstrativné do prikopu

o V Americe bylo svolano do
servisU 1,4 milionu aut k Upravé
softwaru systému Uconnect

(%, g
SN 8 o
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Vybraneé pripady: Miller a Valasek II.

o Jeep Cherokee vsak neni vyjimkou

o V navaznosti na tuto udalost server DailyDot.com uverejnil
zebricek 5 nejsnadnéji napadnutelnych automobilt:

1. Jeep Cherokee (2014) — veskeré systémy
2. Cadillac Escalade (2015) — wifi / bluetooth / bezdrat.kli¢

3. Infiniti Q50 (2014) — radio / Infinity Connect systems /
Bluetooth

4. Toyota Prius (2010 a 2014) — radio / Bluetooth

5. Ford Fusion (2014) - wifi / bluetooth / radio / Ford
SYNC systems
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ISIS a kyberterorismus

o UK: "They do not yet have that capability. But we know they want it, and
are doing their best to build it.,,

o ,..hypothetical catastrophic examples of IS gaining control of air traffic
control are still well out of the terrorist’s reach - it's not beyond
imagination and certainly not beyond theirs.”

o FBI: , IS has a strong intent. Thankfully, low capability ... But the concern
is that they'll buy that capability.”

o Berger: ,,They have not yet been extremely visible carrying out more
sophisticated activities such as high-level cybercrime or more destructive
attacks, but | suspect this is just a matter of time “
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KYBERTERORISMUS: Shrnuti I.

o Teroristé v kyberprostoru zazivaji v posledni dobé nebyvaly
rozmach. Roste pocet kybernetickych utoku i jejich intenzita.

o NaruUstd i profesionalita teroristl a schopnosti plisobit v
kyberprostoru
— Teroristické utoky v Parizi byly umoznény i kvuli silné
kryptografické ochrané komunikace v kyberprostoru, kterou se
teroristé naucili pouzivat

o ZvySena zdvislost spolecnosti/lidi na ICT a kyberprostoru a zvysend
kriticnost selhani
— narusta pocet moznych cilt kyberterorismu i Sance na Uspéch
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KYBERTERORISMUS: Shrnuti II.

o ISIS se jevi jako jedind schopna/ochotna teroristicka organizace do
kyberteroristickych utokl investovat a provadét je

o ISIS se profiluje jako elitni hackerska organizace
— realita je jin3, ISIS pouziva kyberprostor predevsim
k propagande, radikalizaci a planovani operaci

o K provedeni sofistikovanych utokU je potfeba znaénych investic
— prioritou stale zUstava konvencni boj




http://www.liveleak.com/view?i=01f 1431632527



http://www.liveleak.com/view?i=01f_1431632527
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Déekuji za pozornost!

Roman Packa

r.packa@nbu.cz
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