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cwéENj KYBERNETICKE
BEZPECNOSTI

Narodni centrum

Mgr. Martina Ulmanova

m.ulmanova@nbu.cz kybernetické
bezpecnosti
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Security is all about TRUST

Trust between people is fundamental for any
cooperation on national or international level...
...and an efficient way of building trust is to participate
In exercises...

Cuyber
1 Czech

DULEZITA JE SPOLUPRACE NAPRIC VLADNIM, AKADEMICKYM
A SOUKROMYM SEKTOREM.

BSS469, 3.11.
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Prehled cviceni

NARODNI CVICENI MEZINARODNI CVICENI

CYBER CZECH

TABLE-TOP CVICENIi / TECHNICKE CVICENI

Wy o

‘MEOZINAROD‘Ni cv[(:ENj
ORGANU KRIZOVEHO RIZENI

DRURY

REGIONALNi CVICENI CVICENI

CRISIS
MANAGEMENT
EXERCISE

2014
CECSP EXERCISE

BSS469, 3.11.
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Narodni cviceni KB - table-top

Cyber Czech 2014
- Ugastnici: bezpe¢nostni feditelé jednotlivych ministerstev

o Cil: procvicit rozhodovaci procesy, vyménu informaci, spolupraci
mezi organy verejného a soukromého sektoru

Cyber Czech 2015

o Poradano v Cervnu ve spolupraci s European Cyber Security
Initiative (ECSI) a European Defence Agency (EDA)

~ Ug&astnici: zastupci subjekttl vefejné i soukromé sféry (KII)

o Cil: pomoci bezpecnostnim rediteldm porozumét jejich roli,
zodpovédnosti, politikam, planim a proceduram v ramci reseni
kybernetickych bezpecnostnich incidentt

BSS469, 3.11. 4



Narodni cviceni KB - table-top

BSS469, 3.11. )



Cviceni KB - technicke

Red Team - \. S
Blue Team v Sy —
Defenders - m

Simulates

m B Suerorts
ey M

Organization, exercise control, - NIET =h
injects, scenario, simulation, g “ ',i SWe
scoring, media, legal

Green Team

Master of the infrastructure

Situational awareness

BSS469, 3.11. 6
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Cviceni KB - technicke

User- and Media Slmulatuon)

Green Team
(Infrastructure)
Red Team /

g
g
&

White Team
(Ex Control, Injects, Scoring, Communications,

Reports —

6

v"@ 6'"&
Blue Team1 Blue Team 10

BSS469, 3.11.




Narodni cviceni KB - technické Cyber

Pripravilo NBU/NCKB ve spolupraci s Masarykovou univerzitou

Odehralo se ve specialnim prostredi Kybernetického polygonu

S 5

BSS469, 3.11. 8
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Narodni cviceni KB - technicke

UTOCiCi HACKERSKA
SKUPINA

EKOLOGICKY ORIENTOVANA
HAKTIVISTICKA SKUPINA

BANDISTAN
- UTOCICi STAT -

KRIZO\{? TYM
- OBRANCI -

BSS469, 3.11.



Mezinarodni cviceni KB

BSS469, 3.11. 10
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Locked Shields 2015

0
1

1

o Mezinarodni technicky orientované cviceni KB
o 0Odr. 2010 poradano NATO CCD COE

o 400 odbornikt z 15 zemi véetné NATO

o Konkurencni hra probihajici v realném case

o Red team vs. blue team

o Technické, pravni, medialni scénare “

Q4P 5T copece

Centre of Excellence
Tallinn, Estonia

BSS469, 3.11.
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Locked Shields 2015

o Cil: pfipravovat specialisty Computer Emergency Response
Team (CERT) pro praci v neustale se ménicim kybernetickém

prostoru
o CR: poprvé vytvofila samostatny modry tym — zastupci
vladniho CERT tymu, Centra CIRC MO a CSIRT-MU

CSIRT-MU

GOVIdAAKW4

BSS469, 3.11.



BSS469, 3.11.



101101001011
1001001011 01
0 0

1001001011

110010101101
0100101010
10100101010 IYEAS

101001010111010101000
101010001101001011 0110

101010001101001011 011

0
1

1

Cyber Coalition 2014

o Porada NATO, ucastnici z ¢lenskych a partnerskych zemi
o Cil:
o procviceni rozhodovacich procesu
o procviceni koordinace

o procviceni sdileni informaci
o procviceni technickych schopnosti

o Tri hlavni linie / scénare: YRR ATITIEN
o utoky na zabezpecenou sit Cerasia Mission Network (CMN)
o hackerské utoky na NATO a clenské staty zapojené do mise
o pravni aspekty reseni kybernetickych utokl na misi NATO

BSS469, 3.11.
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Hlavni pFinosy cviceni

ldentifikace problémovych oblasti

Zisk novych dovednosti a praktickych zkusenosti
Prohlubovani tymové spoluprace

Trénink internich rozhodovacich procesu

Zavadéni osvédcenych postupu a nejlepsi praxe

Testovani pouzivani jednotnych formatd vymeény informaci
Posilovani mezinarodni spoluprace

Prace pod tlakem a v ¢asové tisni

Atp.

BSS469, 3.11.
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Zaverecne cviceni

o 8.12. table-top cviceni, na kli¢ pro DHS a U.S. Cyber
Command personal

o Soucast ukonceni predmeétu
o Délka 90 minut, po cviceni moznost napsat si test
o Rozdélit se do tfi skupin po Ctyrech

o Tyden pred cvicenim bude poskytnut situacni manual

BSS469, 3.11.
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Dékuji za pozornost

Narodni centrum

kyberneticke

bezpecnosti




