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Kriticka informacni infrastruktura
Vyznamne informacni systéemy

Adam Kucinsky B
Narodni bezpeénostni ufad \ .
Narodni centrum kybernetické bezpeclnosti
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Disclaimer

Prezentaci a informace v ni obsazené neni
mozné povazovat za oficialni stanoviska
Narodniho bezpecnostniho uradu.
Prezentaci neni mozne sifit bez pisemného
souhlasu autora.



107007070771 701T0707000707T7017007T07701T7T007001T017171
1T707007017T017T01701701707000707707007T017T707170017001701760

101701000171010017011011010017001101001010010101 R4S

Obsah prednasky

o Zakon o kyberneticke bezpecnosti - na koho dopada
o Hlavni povinnosti ze zakona

o Soucasny stav implementace ZKB a nektere otazky s
tim spojené

o Krizove rizeni a kyberneticka bezpecnost
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Jvod do legislativy kyberneticke
nezpecnosti

o Pravni predpisy sméruji k posileni duvernosti, integrity a
dostupnosti dat, systému a dalsich prvkd informacni a
komunikacni infrastruktury...

» nejedna se pouze o ZKB
o Legislativa kybernetické bezpecnosti
o Sirsi pojeti
o obcCanské, obchodni, spravni, trestni, ustavni pravo
o uzsi pojeti
o ZKB a provadeéci predpisy
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Vlybrana legislativa souvisejici se zajistenim
kybernetické bezpecnosti — Sirsi pojeti

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti
Zakon ¢. 127/2005 Sb., o elektronickych komunikacich
Zakon €. 412/2005 Sb., o ochrané utajovanych informaci
Zakon €. 227/2000 Sb., o elektronickém podpisu
Zakon €. 365/2000 Sb., o informacnich systémech verejné spravy

Zakon €. 300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumentu

Zakon ¢. 40/2009 Sb., trestni zakonik
Zakon ¢. 89/2012 Sb., ob¢ansky zakonik

Zakon ¢. 90/2012 Sb., o obchodnich korporacich
...a dalsi...
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vV v/ ]

Kybernetické predpisy — uzsi pojeti
Legislativa kyberneticke bezpecnosti

o Hlavni

o Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich predpisu (dale také ,ZKB“)

o Vyhlaska ¢. 316/2014 Sb., o bezpecnostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich a o stanoveni nalezitosti podani v oblasti kyberneticke
bezpecnosti (vyhlaska o kybernetické bezpeclnosti)

(dale také , VKB)

o Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech
a jejich urcujicich kritériich (dale take , VVIS®)

o Novelizované narizeni vlady ze dne 22. prosince 2010 C.

432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury
(dale také ,NKI)
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VvV / .

Kybernetické predpisy — uzsi pojeti
Legislativa kyberneticke bezpecnosti

o Souvisejici

o Zakon €. 127/2005 Sb., o elektronickych komunikacich
(dale takeé ,,ZEK“)

o Zakon €. 240/2000 Sb., o krizovém fizeni a o zméné nékterych
zakonu (dale také ,KrZ“)
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Specifické duvody prijeti ZKB

o Kyberneticka bezpecnost reSena prostrednictvim
soukromych / akademickych subjektl, bez pravni regulace

o Nedostatek koordinace / nedostatecné sdileni informaci
Kyberneticka ochrana je roztristena a neefektivni

o Nejsou stanoveny povinné bezpecnostni standardy
kybernetické bezpecnosti pro dulezité systémy pro stat (s
vyjimkou ICT s utajovanymi informacemi)

O

o Nutnost zajistit koordinovany postup zajisteni kybernetické
bezpecnosti zejména u dUlezitych systému pro stat
» Nezbytnost regulace zdkonem
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Ci

O
O
O
O

e pravni Upravy

Stanovit zakladni uroven bezpecnostnich opatreni
Zlepsit detekci kybernetickych bezpecnostnich incidentU
Zaveést hlaseni kybernetickych bezpecnostnich incidentu

Zavest system opatreni k reakci na kybernetické
bezpecCnostni incidenty

Upravit Cinnost dohledovych pracovist

O

o NENI CILEM zasahovat do obsahu

» pouze zabezpecit informacni kanaly, jimiz Clovék realizuje své
pravo na informacni sebeurceni, proti umyslnym nebo nahodilym
bezpecnostnim incidentim
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Co ZKB (ne)upravuje
o §1 odst. 1 ZKB:

,lento zakon upravuje prava a povinnosti osob a ptisobnost a pravomoci
organu vefejné moci v oblasti kybernetické bezpecnosti.”

o §1 odst. 2 ZKB:

,1ento zakon se nevztahuje na informacni nebo komunikacni systemy,
které nakladaji s utajovanymi informacemi.”

o Zakotvuje hlavni pilire zajisténi kybernetické bezpecnosti

o Upravuje prava a povinnosti nekterych osob v oblasti kybernetické
bezpecnosti

o Poskytuje opravnéni NBU v oblasti kybernetické bezpe&nosti (§22
ZKB)
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Povinné osoby podle ZKB

o §3 ZKB

a) poskytovatelé sluzeb
elektronickych komunikaci, a
subjekt zajistujici sit
elektronickych komunikaci, NARODNI CERT

n) organ nebo osoba zajistujici
vyznamnou sit

c) spravce ISKII
d)  spravce KSKiIl

e) spravce VIS

VLADNI CERT
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Poskytovatele sluzeb el. komunikaci, subjekty
zajistujici sit el. komunikaci - §3 pism. a) ZKB
o zakon ¢. 127/2005 Sb., o elektronickych komunikacich

o §2 pism. f) ZEK — ,zajistovanim sité elektronickych komunikaci zrizeni
teto site, jeji provozovani, dohled nad ni nebo jeji zpristupneni”

o §2 pism. n) ZEK — ,sluzbou elektronickych komunikaci sluzba obvykle
poskytovana za uplatu, kterd spociva zcela nebo prevaziné v prenosu
signalt po sitich elektronickych komunikaci“ --> ISP

o urcovani neprobiha — osoby definovany zak. o el. komunikacich

o sféra Narodniho CERTu



T707T007070171T77070707000707T707T007T07T7T01T7T00700170711
1T70700707T07T0701701707000707707007T07T7T017T700700170170

1701010001101001011011701001001101001010010101 IR
Organ nebo osoba zajistujici vyznamnou sit
§3 pism. b) ZKB

o vyznamna sit (§2 pism. g ZKB)

o ,sit elektronickych komunikaci zajistujici pfimé zahranicni
propojeni do verejnych komunikacnich siti nebo zajistujici
prfimé pripojeni ke kritické informacni infrastrukture”

o urcovani neprobiha — povinny subjekt urcen primo ZKB
o sféra Narodniho CERTu
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Spravce KS nebo IS K|
§3 pism. c) a d) ZKB

o Systémy dulezité pro chod statu
o Sféra Vladniho CERTu
o Pro urcovani Kll jsou dulezité:
o Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti >> definuje KlI

o Zakon ¢. 240/2000 Sb., krizovy zakon >> stanovi proces urceni Kl|

o Nafizeni vlady ¢. 432/2010 Sb. >> stanovi kritéria pro KI|

o Pojmy:
o Kriticka infrastruktura/prvek kritické infrastruktury
o Kriticka informacni infrastruktura
o Prurezova a odvétvova kritéria
o Princip ,prvek v prvku“
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Spravce KS nebo IS Kl
§3 pism. c) a d) ZKB

Urceni

o Subjekty se stanou Kll az po urCovacim procesu — ZKB na né
driv muze dopadat jen v ramci jinych povinnych osob (napr.
jako na spravce vyznamnych siti, vyznamného informacniho
systému apod.)

o Pokud IS nebo KS splni kritéria, pak je urcen jako Kl

o ushesenim vlady v pripadée organizacnich slozek statu
o OOP vydanym NBU v pFipadé ostatnich subjekt(

o Po vydani usneseni vlady nebo OOP beéezi prechodna doba k
zavedeni povinnosti dle ZKB



Kriticka informacni infrastruktura
urcovani - kritéria
§ 2 pismeno g) krizového zakona

naruseni funkce by mélo zavazny dopad na bezpecnost statu,
zabezpecCeni zakladnich Zivotnich potreb obyvatelstva, zdravi
osob nebo ekonomiku statu

Prifezova kritéria - § 1 narizeni vlady ¢. 432/2010 Sb.

obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500
osob s naslednou hospitalizaci po dobu delsi nez 24 hodin, NEBO

ekonomického dopadu s mezni hodnotou hospodarské ztraty
statu vyssi nez 0,5 % hrubého domaciho produktu, NEBO

dopadu na verejnost s mezni hodnotou rozsahlého omezeni
poskytovani nezbytnych sluzeb nebo jiného zavazného zasahu do
kazdodenniho Zivota postihujiciho vice nez 125000 osob.

Vzdy je hodnocen dopad naruseni bezpecnosti informaci IS/KS*

*Pri posuzovani naplnéni kritérii je uvazovano naruseni dostupnosti/divérnosti/integrity
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Kritickd informacni infrastruktura
urcovani - kritéria

o Odveétvova kritéria — priloha nafizeni vlady ¢. 432/2010 Sb.

a) 1S, ktery vyznamné nebo zcela ovliviuje Cinnost urceného prvku Kl, a ktery je
nahraditelny jen pfi vynaloZzeni nepfimérenych ndakladd nebo v casovém
obdobi prfesahujicim 8 hodin ->tyka se jiz ur¢enych prvka Kl

b) KS, ktery vyznamné nebo zcela ovliviiuje Cinnost ureného prvku Kl, a ktery je
nahraditelny jen pfi vynaloZzeni nepfimérenych nakladd nebo v casovém
obdobi presahujicim 8 hodin -> tyka se jiz uréenych prvkd KI

c) IS spravovany organem verejné moci obsahujici osobni Udaje o vice nez 300
000 osobdch -> tyka se organu verejné moci

d) KS zajistujici pripojeni nebo propojeni prvku kritické infrastruktury, s kapacitou
garantovaného datového prenosu nejméné 1 Gbit/s

e) odvétvova kritéria pro urcCeni prvku kritické infrastruktury uvedena v
pismenech A. az F. se pouZiji pfimérené pro oblast kybernetické bezpecnosti,
pokud je ochrana prvku napliujictho tato kritéria nezbytna pro zajisténi
kybernetické bezpecnosti.

-> umoziuje urceni KIl u subjektl, které nenapliiuji kritéria a) — d) ale naplni prifezova kritéria a
zaroven kritérium z odvétvi VI. Komunikaéni a informacni systémy (viz dalSi slide)



KIl - Odvétvova kritéria — oblast KB

A. Technologickeé prvky pevné sité elektronickych komunikaci:  E, Technologické prvky pro postovni sluzby:

a) centrum Fizeni a podpory site, a) centralni a regionalni vyp. stfedisko, stfedisko centralniho
b) Fidici Ustfedna, snimdni a ulozisté dat,

c) mezindrodni Ustfedna, b) sbérny prepravni uzel,

d) transitni Ustfedna, c) fidici a mezindrodni posta,

e) datove centrum, d) poStovni dopravni infrastruktura.

f)  telekomunikacni vedeni. L . .. .
F. Technologické prvky informacnich systémii:

B. Technologické prvky mobilni sité elektronickych komunikaci: 3)  ¥idici centrum,

a) centrum fizeni a podpory sité, b) datové centrum,

b)  udstfedna mobilni site, c) sit elektronickych komunikaci,

c) zakladnova fidici jednotka sité pokryvajici strategickou d) technologicky prvek zajistujici provoz registru doménovych
lokalitu, jmen ,,CZ“ a zabezpeceni provozu domény nejvyssi Urovné

d) zakladnova stanice sité pokryvajici strategickou lokalitu, CZ"

e) datové centrum. . . .
G. Oblast kybernetické bezpecnosti

L - i L a) Ovliviuje Vas IS vyznamné nebo zcela ¢innost uréeného
C. Techn?lotglclft,e pryky 5|vt,|vprc’> rozh!as?ve a televizni vy5|llan|: orvku Kl a zérovef je nahraditelny jen pfi vynalozen
a) VYSI|<:3CI zatlzetu pro Sifeni televizniho nebo rozhlasového nepfiméfenych nakladd nebo v &asovém obdobi delsim jak 8
signalu urCenych hodin?
pro informaci obyvatelstva za krizovych situaci vysilacim

vykonem nad 1 kW prvku Kl a zdroven je nahraditelny jen pfi vynaloZeni

zajisténi roz S izni v vy . o y . e
k vaj!stenl,ro ,hlasoveho a televizniho vysilani neprimérenych nakladl nebo v ¢asovém obdobi delSim jak 8
verejnopravniho provozovatele, hodin?

b) fidici pracovisté provozu,

c) datové centrum,

d) sit pro rozhlasové a televizni vysilani k zajisténi provozu
rozhlasového a televizniho vysilani verejnopravniho
provozovatele.

Ovliviiuje Vas KS vyznamné nebo zcela ¢innost uréeného

Je Vas IS spravovany orgdnem verejné moci obsahujici
osobni Udaje o vice nez 300 tis. osobdach?

Je Vas systém komunikacnim systémem, ktery zajistuje
pripojeni nebo propojeni prvku Kl spravovanym organem
verejné moci s kapacitou prenosu min. 1 Gbit/s?

D. Technologické prvky pro satelitni komunikaci: Odvétvova kritéria pro ur€eni prvku Kl uvedend v pism. A. —
a) hlavni pozemni satelitni pfijimaci a vysilaci stanice, F., odvétvi VI. pfilohy nafizeni vlady ¢. 432/2010 Sb., ve znéni
b)  Evropsky globdlni naviga¢ni druZicovy systém, novely C. 315/2014 Sh., se pouZiji pfiméFené pro oblast KB,
c) pozemni fidici a komunikacni stfedisko, pokud je ochrana prvku napliujiciho tato kritéria nezbytna

d) pozemni propojovaci sit. pro zajisténi kybernetické bezpecnosti.
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Kriticka informacni infrastruktura

Proces urcovani

Jsou dana prurezova
(dopadova) kritéria

l

Muze naruSeni
bezpecnosti informaci

,| Spinény podminky

pro Kli

-

Jsou dana odvétvova kritéria
v oblasti kybernetické
bezpecnosti

ANO

zpusobit ALESPON jedno _

Z prafezovych
kritérii?

'

Spliudje Vas IS nebo KS
ALESPON jedno z
odvetvovych
kritérii?

Nesplnény podminky

pro Kll

NE
—

ANO—

v

Jste .
0OSS? ~ ANO

NE
v
( )

KIl uréeno
OOP

4 . )
KIl uréeno
usnesenim |«

vlady

\ J
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Kritickd informacni infrastruktura
Prabéh urcovani

o NBU kontaktuje pravdépodobny subjekt KII

o Subjekt provede ve spolupraci s NBU zhodnoceni
svych IS a KS, zda naplnuiji kritéria pro urceni jako Kl

o Pokud IS nebo KS splni kritéria, pak se urci jako Kl
o Usnesenim vlady v pripadé organizacCnich slozek statu
5 OO0P vydanym NBU v pFipadé ostatnich subjektd

o Po vydani usneseni vlady nebo OOP bézi prechodna
doba k zavedeni povinnosti dle ZKB
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Priklad
Urceni prvku Kl

o Provérovana spolecnost, zajistujici chod produktovodu

o Produktovod je rizen SCADA systémem (Supervisory Control
And Data Acquisition), bez néhoz by byl nefunkcni

o Produktovod je jiz urcen prvkem kritické infrastruktury

o Krok I: Obecny dopad naruseni bezpecnosti informaci v tomto
systému je nasleduijici:

o V pripadé neopravnéného uzavreni armatury muze dojit
k prasknuti produktovodu

o Mohlo by byt zplUsobeno omezeni ¢i zastaveni dodavek
produkty
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Priklad - pokracovani
Urceni prvku Kl

o Krok Il: Po analyze obecnych dopadi nasleduje provéreni naplnéni prirezovych
Kritérii:

o Je naplnéno prurezové kritérium dle § 1, pism. c¢) ,dopad na verejnost s

mezni hodnotou rozsahlého omezeni poskytovani nezbytnych sluzeb nebo

jiného zavazného zasahu do kazdodenniho zivota postihujiciho vice nez
125 000 osob

o Krok lll: Po provéreni naplnéni prtrezovych kritérii nasleduje provéreni naplnéni
odvétvovych kritérii:

o Je naplnéno kritérium podle pism. a) prilohy NV ¢. 432/2010 Sb., odvétvi VI.
Komunikacni a informacni systémy, G. Oblast kybernetické bezpeclnosti:
,informacni systém, ktery vyznamneé nebo zcela ovliviiuje cinnost urceného
prvku Kkritické infrastruktury, a ktery je nahraditelny jen pfi vynaloZeni
neprimérenych nakladi nebo v ¢asovém obdobi prfesahujicim 8 hodin”

o Krok IV: Timto jsou naplnéna potrfebnd kritéria a SCADA systém bude urcen
kritickou informacni infrastrukturou opatfenim obecné povahy vydanym
Narodnim bezpeclnostnim Uradem
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§3 pism. e) ZKB
Spravce VIS

Vyznamné informacni systémy

o Definice dle §2 pism. d) ZKB: ,informacni systém spravovany organem
vefejné moci, ktery neni kritickou informacni infrastrukturou a u kterého
naruseni bezpecnosti informaci mizZe omezit nebo vyrazné ohrozit vykon
plsobnosti organu verejné moci”

o Pouze IS spravovany organem verejné moci (mimo obce)

o Neni Kll

o ldentifikace konkrétnich VIS zavisla na vyhlasce o vyznamnych informacnich
systémech a jejich urcujicich kritériich

o OprotiKll je mifeno smérem k zajisténi plusobnosti OVM
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§3 pism. e) ZKB
Spravce VIS

|dentifikace VIS

VIS pfimo stanovené v pfiloze €. 1 VVIS

* zjevneé VIS, u kterych neni
pochyb o jejich vyznamnosti
* nyni 35 subjektd, 92 systémd

VIS posouzené spravcem na zakladé
urcujicich kritérii

ostatni IS splnujici urCujici kritéria
uréujici kritéria dopadova a
oblastni

splnéni kritérii posuzuje sam
spravce hodnoceného IS

IS je urCen jako VIS internim aktem
spravce nahlasi NBU tuto
skutecnost spolecné s kontaktnimi
udaji

» Prechodné obdobi pro plnéni povinnosti obdobné jako u KlI
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Vlyznamneé informacni systémy (VIS) —
Soucasny stav posuzovani

o Naplnéni kritérii posuzuje spravce systéemu — kritéria dopadova a oblastni
o NBU/NCKB poskytuje podporu pFi posuzovani
o Zjevné VIS jsou uvedené v pfiloze ¢. 1 vyhlasky ¢. 317/2014 Sb.

o Nyni 92 systému, které spravuje 35 subjektd

o Nékteré jsou na zakladé urCovani Kll prerfazeny a v nasledujici novele budou z
prilohy vyjmuty

o Nové systémy, posouzené jako VIS, budou do prilohy pridany
o Dalsi VIS jsou postupné jednotlivymi organy verejné moci nahlasovany

o Soudasny stav VIS, které NBU eviduje ¢&ini cca 110 systémd



[Jste organem verejné moci a] SC h é Ma u réOVé N II V | S

zaroven jste spravcem IS.

v
Za VIS se NEpovazuje IS, jehoz
Jste obec spravcem je obec nebo méstska
nebo méstska ——ANO——»| SPravcemJe ob
iy ¢ast (v€etné hl. m. Prahy
cast? u . .
Y pfi vykonu plsobnosti obce).
NE
A4
Je Vas IS uveden Vas informacni systém
v Piiloze &. 1 k vyhlasce ANO> je VIS.
o VIS?
1
NE
\ 4
Jsou dana dopadova
urcujici kritéria
NVE > Vas IS naplfiuje uréujici kritéria pro VIS.
Spliuje Vas
IS nékteré z vyse —ANO Jsouv d_a}n’a o_t)[a_stnl
uvedenych urc€ujici kritéria
kritérii? Y
‘ Internim pravnim aktem urcite, ze
systém, jehoz jste spravcem, je VIS.
_ Zajistuje Podle pfechodnych ustanoveni § 31
Vas IS alespon Jed;“‘ ANO ZKB mate jako spravce VIS urgité
Zminénou oblast? povinnosti (mj. spravce IS oznami tuto
NE skute€nost a své kontaktni udaje NBU
I a to nejpozdéji do 30 dnt ode dne
NE naplnéni uréujicich kritérii
_ vyznamného informac¢niho systému).
> Va$ informacni systém neni VIS.




VIS — dopadova kritéria

a) Uuplna nebo ¢astec¢nd nefunkénost IS zplsobena narusenim bezpecnosti informaci by mohla mit negativni vliv na:

1.
2.
3.

4,

fungovani organu verejné moci

poskytovani sluzeb nebo informaci organem verejné moci verejnosti

hospodareni organu verejné moci nebo hospodareni organu verejné moci, ktery je spravcem
vyznamného informacniho systému, anebo hospodareni organu nebo osoby, ktera je spravcem
informacniho nebo komunikacniho systému kritické informacni infrastruktury

provoz jiného vyznamného informacniho systému vyuzivajiciho sluzeb hodnoceného informacniho
systému, ktery je nefunkcni

pricemz omezeni ¢innosti takového systému by mohlo mit za ndsledek omezeni vykonu plsobnosti orgdnu verejné
moci po dobu delsi nez 3 pracovni dny, nebo vyrazné ohrozeni vykonu plisobnosti orgdnu verejné moci, které Ize
odvratit za vynaloZeni neptfimérenych nakladl na provoz nebo obnovu informaéniho systému.

b) Uplna nebo ¢aste¢nd nefunkénost informacniho systému zplisobena narusenim bezpecnosti informaci by mohla

zpUsobit:

1.
2.

3.

4,

5.

ohrozeni nebo naruseni prvku kritické infrastruktury

obéti na Zivotech s mezni hodnotou vice nez 10 mrtvych nebo 100 zranénych osob vyzadujicich
Iékarské oSetreni, s pripadnou hospitalizaci s dobou delSi nez 24 hodin

financni nebo materialni ztraty s mezni hodnotou vice nez 5% stanoveného rozpoctu organu verejné
moci

zasah do osobniho Zivota nebo do prav fyzickych nebo pravnickych osob postihujici nejméné 50 000
osob

vyrazné ohrozeni nebo naruseni verejného zajmu

pricemz nasledky podle bod( 1 az 4 nedosdhnou hodnot pro uréeni prvku kritické infrastruktury podle prarezovych
kritérii stanovenych krizovym zakonem.
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VIS — oblastni kritéria

(Pfiloha €. 2 k vyhlasce o vyznamnych informacnich systémech a jejich urcujicich kritériich)

I. U organu verejné moci

NoUuhkwhRE

o

9.

10.
11.
12.
13.
14.

vedeni spravniho fizeni,

databdze obsahujici osobni udaje,
hospodareni organu verejné moci,
vykon spisové sluzby,

statni dozor,

kontrolni a inspekéni Cinnost,
priprava na krizové situace a jejich
reseni,

tvorba pravnich predpisu,
elektronicka posta,

vedeni internetovych stranek,
mezirezortni spoluprace,
mezinarodni spoluprace,

zadavani verejnych zakazek,

statni statisticka sluzba.

Il. U organu verejné moci — kraje v rdmci
prenesené plusobnosti

oOuneswLNE

7.
8.
9.

databdze obsahujici osobni udaje,
vedeni spravniho fizeni,
hospodareni organu verejné moci,
elektronicka posta,

vedeni internetovych stranek,
priprava na krizové situace a jejich
reseni,

mezinarodni spoluprace,

statni dozor,

kontrolni a inspekcni Cinnost,

10. zadavani verejnych zakazek.
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Priklad: Vyznamné informacni systemy - Kraje

O Prozatim nebyl identifikovan IS/KS jehoz spravcem je kraj a
splnuje kritéria pro Kll — kraje budou mit spise VIS

O Kraje maji stejné kompetence a plsobnost — vyuzivaji podobné
informacni systémy

O Jejich systemy naplnuji podobna kritéria

» Koordinovany postup pfi posuzovani a urcovani VIS
Spoluprace na urovni Asociace kraju — komise informatiky
Probéhlo nékolik jednani se zastupci kraju (pracovni Uroven)
NBU/NCKB poskytlo metodické materialy a podporu

Na tomto zaklade vytipovany systémy, které splnuji kritéria pro
VIS

» NavrZzeny IS k projednani na Urovni komise AKCR s navrhem,
aby byly plosné urceny jako VIS

O O O O
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Shrnuti urcovani povinnych osob ze ZKB

§ 3 ZKB:

a)  poskytovatelé sluzeb
elektronickych komunikaci, a
subjekt zajistujici sit Proces uréovani neprobiha
elektronickych komunikaci,
n)  organ nebo osoba zajistujici
vyznamnou sit

§ 3 ZKB:
c)  spravce ISKII Uréovani dle krizového zakona
d)  spravce KSKII

§ 3 ZKB:
c)  spravce VIS Pfima identifikace + posuzovani spravcem
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Hlavni pilire ZKB

o Nahlaseni kontaktnich udaju
o Bezpecnostni opatreni (standardizace)
o Hlaseni kybernetickych bezpecnostnich incident(

o Opatfeni NBU
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Hlavni pilife ZKB
Bezpecnostni opatreni (§§ 4 a 5 ZKB)

o Bezpecnostnim opatrenim se rozumi souhrn ukonU a
postupd, jejichz cilem je zajisténi bezpecnosti informaci a
dostupnosti a spolehlivosti sluzeb a siti v kybernetickém
prostoru.

o Druhy bezpecCnostnich opatreni:
O organizacni opatreni
o technicka opatreni

o Specifikovano ve VKB (316/2014 Sb.)
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Hlavni pilife ZKB

Organizacni opatreni — organizacni bezpecnost

o Nekteré organizacni opatreni:
o Bezpecnostni role
o systém rizeni bezpecnosti informaci
O fizeni rizik
o bezpecnostni politika
o stanoveni bezpecnostnich pozadavku pro dodavatele

o bezpecnost lidskych zdroju, atd.
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Hlavni pilire ZKB

HIaseni kybernetického bezpecnostniho
incidentu (§ 8 ZKB)

o Hlaseni
o Kl a VIS hlasi viadnimu CERT

o Ostatni  povinné a soukromopravni osoby hlasi
narodnimu CERT

o Ve VKB stanoveny:

o typy a kategorie kybernetickych bezpecnostnich incident(

o nalezitosti a zpUsob hlaseni kybernetického bezpecnostniho
incidentu
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Hlavni pilife ZKB
Opatreni (§11)

o Opatrenimi se rozumi ukony, jichz je treba k ochrané
informacnich systému nebo sluzeb a siti elektronickych
komunikaci pred hrozbou v oblasti kyberneticke
bezpeCnosti nebo pred kybernetickym bezpecnostnim
incidentem anebo k reSeni jiz nastalého kybernetického
bezpecnostniho incidentu.

o Druhy opatreni:
O varovani
o reaktivni opatreni
o ochranné opatreni
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Povinnosti subjektu - shrnuti

o Nahlaseni kontaktnich ddajd (§16 ZKB)
o Vsechny povinné osoby
o Hlaseni kybernetickych bezpecnostnich incidentl (§8 ZKB)
o KllI, VIS, vyznamné site
o Zavest bezpecnostni opatreni (standardizace) (§4 ZKB)
o Klla VIS
o Cinit opatfeni vydané NBU (§11 ZKB)
o Klla VIS

o Vyznamné sité a poskytovatelé sluzby el. komunikaci pouze za
stavu kybernetického nebezpedi, pouze reaktivni opatfeni (viz
dale)
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Prechodna obdobi

o 0Ozndmeni kontaktnich udaji — do 30 dnl od:
o urceni (KII)
o dne naplnéni urcujicich kritérii (VIS)
o dne nabyti UCinnosti ZKB (vyznamné site, poskytovatelé sluzeb el.
komunikaci)

o Zavedeni bezpecCnostnich opatfeni a detekce a hlaseni
incidentu — do 1 roku od:
o urceni (Kl
o dne naplnéni urcujicich kritérii (VIS)
o dne nabyti UCinnosti ZKB (vyznamné site, poskytovatelé sluzeb el.
komunikaci)

o Subjekty, které se stanou povinnymi v prubéehu
o |hUty bézi bezprostredné po naplnéni definice
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PInéni povinnosti — Kl (Casova osa)
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[Cas]

0. Proces urcovani prvku Kll (oboustranné jedndni) — viz. schéma na www.govcert.cz

1. Lh(ta pro nahldseni kontaktnich udaja

2. Prechodna Ihita (implementace bezpecnostnich opatieni podle vyhlasky ¢. 316/2014 Sb.)

3. PInéni povinnosti podle ZKB (hlaseni kybernetickych bezpecénostnich incident(, provadéni bezp. opatreni)
4. MoZnost statniho dozoru (auditu) ze strany NBU — kontrola souladu se zdkonem o kybernetické bezpe&nosti



VW znamné informacni systemy uredene v priloze . 1vyhlasky ¢. 317 /2014 5b.

3.
>
1] 1)
ﬁ ﬁ Detekce a hlaseni incidentt
c 5 c  Zavedena bezpecnostni opatieni
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|
[ Gas]
Lhata 30 dni pro
nahlaseni kontaktnich
udaju
2. Prechodné obdobi
W znanmné informacni systeny, které nejsou uvedeny v priloze ¢. 1 vyhlasky €. 3172014 5b. 3. MoZnost auditu/kontroly
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Kontrola a dalsi ¢innosti v oblasti KB

o NBU vykondava kontrolu v oblasti kybernetické bezpe&nosti.

o PHi vykonu kontroly Ufad zjidtuje, jak povinné osoby plni
povinnosti stanovene ZKB, provadecimi pravnimi predpisy,
rozhodnutimi a opatfenimi obecné povahy vydanymi Ufadem.

o Vedle toho také NBU v oblasti kybernetické bezpelnosti
zajistuje take:
O vyzkum a vyvoj
o prevenci, vzdélavani
o metodickou podporu
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Sankce v oblasti KB

o Povinnd osoba uvedena v § 3 pism. c) aZ e) se dopusti spravniho deliktu tim,
Ze

a) v rozporu s § 4 odst. 2 nezavede nebo neprovadi bezpecCnostni
opatreni anebo nevede bezpecnostni dokumentaci,

b) neohlasi kyberneticky bezpecnostni incident podle § 8 odst. 1 a 3,

¢)  nesplni povinnost uloZenou UFadem v rozhodnuti nebo v opatieni
obecné povahy podle § 13 nebo § 14,

d)  neoznami kontaktni udaje nebo jejich zménu podle § 16 odst. 2 pism.
b) nebo

e) nesplni nékterou z povinnosti ulozenou napravnym opatrenim podle
§ 24.

o Za spravni delikt Ize ulozit pokutu do 100 000 K¢ s vyjimkou deliktu podle
pismene d), kde hrozi sankce az 10 000 K¢.
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KIl a VIS - néktere otazky

o Subjekty namitaji, ze systétmdm nehrozi vypadek (naruseni
dostupnosti), nebot jsou redundantni. Pokud se vsSak jedna o
redundanci v kyberprostoru (napf. zalohovani, zalozni servery apod.)
jedna se o jiz zavedené opatreni podle standardizacni vyhlasky, nikoli
o skutecCnost, ktera by vyluCovala Ci snizovala kriticnost takovych
systému.

o ,Bila mista KI“ — napr. odvétvi zdravotnictvi — kritérium 2 500 |Gzek
nespliuje Zddna nemocnice, chemicky prdmysl

o NedostatecCna provazba na zakon o verejnych zakazkach (§4 odst. 3
ZKB) — vyloucCeni nakupu rizikovych technologii

oV nékterych pripadech je rozdilna terminologie z pohledu ZKB a IT
praxe — ,,spravce informacniho systéemu®
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KIl 'a VIS - néktere podnety pro budouci vyvoj

o Uprava vyhlagky o VIS — uréovani nepfili navodné
o Uprava uréujicich kritérii pro Kl
o v soucasné dobé chybi chemicky primysl, nemocnice apod.
o Spoluprace s EU — NIS smérnice a jeji implementace
o Rozsireni metodickeé pomoci

o Navazani ZKB a ZVZ — stret bezpecnostniho a ochrané-
hospodarskeho nahledu
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Uzitecné odkazy

Blokové schéma k zakonu o kybernetické bezpecnosti:
http://www.govcert.cz/cs/kii--vis/kii--vis/

Proces urcovani kritické informacni infrastruktury:
http://www.govcert.cz/cs/kii--vis/kriticka-informacni-infrastruktura/

Proces urcovani vyznamnych informacnich systémd:
http://www.govcert.cz/cs/kii--vis/vyznamne-informacni-systemy/

Pomcka k auditu/kontrole bezpecnostnich opatfeni podle zdkona, pfehled
lhat pro plnéni povinnosti, povinnosti podle zdkona, bezpecénostni role:
http://www.govcert.cz/cs/kii--vis/dalsi-materialy-ke-stazeni/

Narodni strategie kybernetické bezpecnosti a akéni plan:
http://www.govcert.cz/cs/informacni-servis/strategie-a-akcni-plan/

Vykladovy slovnik kybernetické bezpecnosti - treti vydani:
http://www.govcert.cz/cs/informacni-servis/vykladovy-slovnik/
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power failure fire network crash

Krizove planovani v kybernetické oblasti
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Krizové planovani v kybernetické oblasti

o QOrgany verejné spravy vsech Urovni vypracovavaji soustavu pland na
odvraceni krizovych situaci
o Krizovy plan
O Zpracovavaji v ministerstva a jiné spravni urady, kraje a ORP
o Dokument obsahujici souhrn opatfeni a postupl k reseni krizovych situaci
o Tri ¢asti - zakladni, operativni, pomocna
®

Dulezitou Casti jsou typové plany na feseni konkrétnich hrozeb konkrétnich
druhd hrozicich krizovych situaci identifikovanych v analyze hrozeb

o Typovy plan

o dokument, ve kterém jsou pro urcity druh krizové situace stanoveny
doporucené (typové) postupy, zasady a opatreni pro jeji reseni.

o zpracovani typovych plant maji za ukol jednotlivé Ustredni spravni Urady
vV ramci své pusobnosti
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Typovy plan

o Obecny navod jakym zplUsobem resit krizové situace.

o Obecna metodika, jak pristupovat ke krizové situaci a jak ji co
nejefektivneji vyresit.

o Vzor pro zpracovani konkrétnich krizovych pland krajd a
Ustfednich spravnich dradd, prip. dalSich povinnych subjektU.
o Existuje tzv. registr nebezpecdi - zde jsou identifikovdana nebezpedi
o Na zakladé definovanych
nebezpedi je zpracovavana m
analyza rizik

I
HATUROGENHNi ANTROPOGEHNNI

e
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Typovy plan — Analyza hrozeb

Predbézna Vysoké

Registr nebezpecdi ) o
5 P analyza riziko?

o Predbézna analyza —
Y | —_ Multikriterialni

o Jednoducha matice nasledku 'S analyza
o .

a pravdépodobnosti —_
o Vyrazeni typl nebezpedi, které mohou vyvolat pouze nizké riziko

o Multikriterialni analyza
o stanoveni urovneé rizika pro jednotlivé typy nebezpeci
o kvantitativni kritéria
o metoda expertniho odhadu v kombinaci s dostupnymi historickymi daty
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Typovy plan — Analyza hrozeb

o PredbéZna analyza
o Pro kazdy typ nebezpeci se stanovuje riziko (R) dle vztahu R =P x N.
o Zakladni nastaveni kritérii :

Pravdépodobnost (P) Nasledky (N)
1 | Nizké Maly lokalni dopad na Zivoty a zdravi osob,
1 [ Malo Existuje témér jen teoreticka majetek, Zivotni prostiedi.
pravdépodobné moznost. 2 | Vyznamné Vétsi dopad na Zivoty a zdravi osob,
majetek, Zivotni prostredi regionalniho
2 | Pravdépodobné Je to mozné, ojedinély vyskyt. charakteru.
- 3 | Katastrofickeé Velmi rozsahlé dopady na Zivoty a zdravi
3 | Velmi Casty vyskyt. osob, majetek, Zivotni prostfedi nebo
pravdépodobne ekonomickou ¢i spole¢enskou stabilitu
celostatniho vyznamu.

o Typy nebezpedi se rozdéeluji do 2 skupin — ,,s nizkym rizikem” a ,,s vysokym
rizikem”

o Typy nebezpeci spadajici do oblasti s nizkym rizikem se vyradi a nejsou dale
podrobeny detailni multikriterialni analyze. Jedna se o typy nebezpedi
s hodnotou rizika 3 a méné

o Postup neni dogmaticky - gestor muize rozhodnout, Ze i typy nebezpeci
s nizkym rizikem budou podrobeny multikriterialni analyze
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Typovy plan — Analyza hrozeb

o Multikriteridlni analyza — princip hodnoceni

o Vztah: R =F x N - Frekvence (Cetnost) x Nasledky (dopady)

o Nasledky se posuzuji z pohledu dopadu:
o Na zivoty a zdravi osob (Kg); vahovy koeficient VKg = 0,4
o Zivotni prostiedi (Kyp); véhovy koeficient VKyp= 0,2
o Ekonomickeé (Kg); vahovy koeficient VKg= 0,2
o Spolecenské (Kg); vahovy koeficientVKg= 0,2

o N= (KO X VKo) + (KZP X VKZP) + (KE X VKE) + (st VKs)
o Pro hodnotové vyjadreni pravdépodobnosti je vyuzito
cetnosti (frekvence) mozné aktivace nebezpeci
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Typovy plan — Analyza hrozeb

Casové udobi frekvence mozného vzniku MU

=
o

1 x za nékolik mésicl (cca 1-6 a Castéji)

1 x za vice mésict az 1 rok (cca 7 az 12 mésicll)

1 x za nékolik malo let (cca 2-4 roky)

1 x za vice let (cca 5-10 let)

1 x za nékolik malo desetileti (cca 2-3 desetileti = cca 1 generace)
1 x za vice desetileti (cca 4-9 desetileti = cca 2-3 generace)

1 x za cca 100 let

1 x za nékolik malo stoleti (cca 2-4 stoleti)

1 x za vice stoleti

R N W B U1 OO NN 0 OO

1 x za 1000 let a vice
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Typovy plan v kyberneticke oblasti

o Naruseni bezpecnosti informaci kritické informacni infrastruktury
o Antropogenni —technogenni hrozba
o Typovy plan vztahujici se k zakladnim kybernetickym hrozbam

o Stanoveni hrozeb a incidentl by vychazelo z vyhlasky o kybernetické
bezpecnosti

o Plan reakce na jednotlivé hrozby by mél vychazet ze standardd pro DRP
(disaster recovery plan)

o Metodika popisujici postupy zvladani Ucinku téchto hrozeb

o Subjekty si zapracuji do svych typovych pland postupy v pripadé
jednotlivych Utokd, reflektujici jejich specifika

o Budouci cile
o L Vytvorit narodni, koordinovany postup pro zvladani incidentd”
o, Vytvofit metodologii pro hodnoceni rizik v CR na Grovni statu”

o Na zakladé téchto skutecnosti bude v budoucnu vytvorena metodika,
ktera by rozsifovala sestaveny typovy plan.
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Dékuji za pozornost

Adam Kucinsky

Narodni bezpeénostni ufad
Narodni centrum kybernetické bezpeclnosti
govcert.cz
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Kyberneticke utoky
- priklad — Ashley Madison

o Seznamka zalozena v Kanade v roce 2001

Socialni sit pro zadaneg, kteri chteli mit aféru

Slogan , Life is short. Have an affair.”

Navstévnost : 124 milionU shlédnuti mesicné (udaj z roku 2015)
Utok:

o 15. Cervence 2015 Utocnici skupiny , Impact team® ukradli data o
33 milionech Uctl obsahujici mimo jiné jména, adresy a udaje o
kreditnich kartach

o V pfipadé neuzavreni stranek hrozili zverejnénim dat

o 18. 8. zverejnili na dark webu odkaz ke stazeni 60 GB dat z této
seznamky

O O O O
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Kybernetické Utoky
- priklad — Stuxnet

o PocitaCovy Cerv objeveny v Cervnu 2010 béloruskou
firmou VirusBlokAda

o Prvni znamy Cerv soustredény na kontrolu pramyslovych
systému - systémy SCADA
o Umi preprogramovat programovatelné logické automaty a
své zmeny skryt
o Cil dtoku:
o pravdépodobné jaderna elektrarna Busehr (Iran)
o zavod na obohacovani uranu v Natanzu (Iran)
o 45 000 napadenych pocitacl
o 60 % Iran, 18 % Indonésie, 8 % Indie
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Kybernetické Utoky
- priklad — Estonsko 2007 — 1

o Do roku 2007 byly statni informacni systémy a databaze
propojeny do jednotneho informacniho systému s vlastni
specifickou infrastrukturou

o Soucasti bylo 150 informacnich systému verejného
sektoru s vice nez 1000 ruznych elektronickych sluzeb

o V roce 2005 se stalo Estonsko prvni zemi sveta, které
volilo zastupce do verejnych funkci pres internet

o Estonsko se postupné stalo zemi, ktera nejenze ICT
vyuziva jako urcity nadstandard rfizeni zemée, ale zacala na
nem byt zavisla

o ICT staly natolik dulezZité, ze jejich spravné fungovani ma
vliv na bezpecnost celé zeme
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Kybernetické Utoky
- priklad — Estonsko 2007 — 2

o Vlednu 2007 oznamila estonska vlada Umysl presunout
pomnik druhé svetoveé valky z centra Tallinnu na vojensky
hrbitov v okrajové Casti meésta

o Socha —bronzovy monument sovétského vojaka - predméetem
spord mezi etnickymi Rusy a Estonci

o Presunuti sochy bylo jednou z hlavnich témat v ramci vrcholici
kampaneé prezidentskych voleb

o Ruskou horni komorou parlamentu prijata rezoluce odmitajici
prestehovani sochy, naslednée byl navrhnut i bojkot estonského

zbozi a sluzeb.
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Kybernetické utoky
- priklad — Estonsko 2007 — 3

o Presun sochy vyvolal nesouhlas Casti ruske verejnosti a

rady ruskych osobnosti

o V den presunu sochy - demonstrace, ktera vyustila v
nasilnosti, trvajici nékolik dni

o Stovky zranénych a jedna obét

o ZatCeno 1300 lidi. Odhadované skody nepokoju dosahly
4 5 milionu eur

o Kyberneticke Utoky zapocaly paralelné s demonstracemi
proti odstranéni sochy



101700701701777070707T00070177T017001707T707T7007T0017T0171
17010017017017070170701700017017T7070070177T0177T00170017010

10101000110100101101101001001101001010010101 IS

Kybernetické Utoky
- priklad — Estonsko 2007 — 4

o Prvnifaze Utoku zacala 27. dubna 2007 a smérovala proti
vladnim strankam a sitim

o Napadeny zejména webové stranky vlady, premiéra, prezidenta,
parlamentu a jednotlivych ministerstev

o Napaden web vedouci strany vladni koalice

o Vysledkem byla nékolikadenni nefunkcnost portalt a dalsi
omezeni jejich dostupnosti

o Ze soukromého sektoru zasazeny zejména zpravodajské portaly

o Vyraznée Uutoky na bankovni sektor

o V urcitych momentech musely byt pozastaveny sluzby dvou nejvéetsich
bank kontrolujici v té dobé 75-80 % trhu
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Kybernetické utoky
- priklad — Estonsko 2007 — 5

o Vedle verejnych webu bylo cileno také na specifické servery,
které byly zdrojem dat pro fungovani telefonni a zejména
mobilni site, platebnich karet nebo internetové adresare

o Zasazeny byly také subjekty zajistujici sité elektronickych
komunikaci, se specifickym zamifenim na administratora

narodni domeény (spravce zakladnich internetovych serveru pro
estonskou vladu a vzdélavaci instituce)

o Dopady

o Socha ,uklizena® na hrbitov

o Estonsko se zacCalo vice venovat otazkam kybernetické
bezpecnosti a obrany
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Kyberneticke Utoky

- nektere utoky na uzivatele
o Phishing

o Jedna z technik socialniho inzenyrstvi

o Ziskavani citlivych Udajl a hesel

o Sifi se emailem a snaZi se z uZivatele k zadani osobnich Udajd a hesel na
faleSnou stranku podobnou oficialni

o ,spear phishing” = cileny phishing na urcité uzivatele - konkrétni zaméstnance,
management

o Botnet

o sit pocitacl infikovanych specialnim software

o provadi nezadouci Cinnost, jako je rozesilani spamu, DDoS utoky, apod.
o Ransomware

o Zabrani v pristupu k PC a pozaduje zaplaceni vykupného (ransom) za
odblokovani

o ZaSifruje data na disku nebo uzamkne PC
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