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Trocha teorie

Kyberneticky konflikt

» klasickd otazka --> co to je?
» Neustalena definice

» ,,Stav, kdy narody a nestatni aktéri uzivaji utocné a obranné kybernetické kapacity
k utoku, obrané nebo Spehovani druhého statu, typicky kvdli politickym nebo
jinym  ndrodné-bezpecnostnim dlvodim. Obecné kyberneticky konflikt
nezahrnuje kybernetickou kriminalitu, ale zato je nadfazenym pojmu
,kybernetickd valka“ (Healey 2013)

» ,Politicky motivované konfliktni jedndni velkého rozsahu zaloZzené na uziti
utocnych a obrannych kapacit s cilem narusit digitalni systémy, sité a
infrastrukturu, vcéetné pouziti kybernetickych zbrani a ndstroji statnimi,
nestatnimi Ci transnacionalnimi aktéry ve spojeni s dalSimi prostredky dosahovani
politickych cild“ (Mulvenon a Rattray 2013)

» ,Pouziti kybernetickych utoku, které musi zahrnovat utoky proti integrité nebo
dostupnosti systému, k dosazeni politickych cili“ (Lorents a Ottis 2010)

Konference kybernetické bezpecnosti Brno 2015
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Trocha teorie

(Kyberneticky) konflikt

» Obecné lIze prejmout definici z konfliktologie, tedy , stfet mezi jasné
definovatelnymi aktéry, kteri usiluji o uplatnéni svého zajmu v jedné nebo vice
shodnych oblastech, pricemz tito aktéri pocituji vzajemny stret jako situaci,
kdy zisk jedné strany znamena ztratu druhé” (PSeja 2002)

» musi mit aktéry, jimiz jsou standardné staty, trebaze narusta frekvence
pripadd, kdy se na konfliktech podileji i aktéri nestatni;

» musi mit jasné definovatelnou oblast stretu, kterd je naplni konfliktu;

» musi byt prfitomno napéti, které funguje jako predispozice konfliktu a
které je typicky vyjadreno v postojich, jako je nedtvéra apod.;

» nutnou slozkou konfliktu je pak jednani, které ma podobu opatfeni a
krok{ realizovanych stranami konfliktu (Smid 2010).

Konference kybernetické bezpecnosti Brno 2015



Trocha teorie

Kyberneticky konflikt

» Kyberneticky konflikt je podrazen konfliktu obecnému, pricemz
uvozuje spise aktualni skodlivé aktivity mezi jednotlivymi aktéry
a nelze jej povazovat za konflikt sui generis

» ne latence, ¢asto ne ani artikulace, az jednani
» Kyberneticka Spionaz?

» dostupnost, integrita, davérnost (!)

» Obecné kyberneticky konflikt nezahrnuje kybernetickou
kriminalitu, ale zato je nadrazenym pojmu ,kyberneticka valka“.

Konference kybernetické bezpecnosti Brno 2015
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Trocha teorie

Kyberneticka valka

o Aktivity narodniho statu s cilem proniknout do pocitaCe a sité jiného naroda
se zamérem zpusobit Skodu nebo urcité ruseni (Clarke a Knake 2010)

o ,Jednani narodniho statu s cilem poskodit nebo rusit pocitaCe a sité jiného
naroda, které zplUsobuje znacné poskozeni nebo niceni — efekty podobné jako
pri pouziti tradicni vojenské sily — a je proto povazovano za ozbrojeny utok.
Narod v kybernetické valce je de facto v opravdové valce, coz znamena, ze v
reakci na takovy Utok mulze pouzit smrtici silu.“ (Healey 2013: 281)

o, Pouziti pocitacu a Internetu k vedeni valky v kybernetickém prostoru. Soubor
rozsahlych, casto politicky ¢i strategicky motivovanych, souvisejicich a
vzajemné vyvolanych organizovanych kybernetickych utok( a protidtokud.”
(AFCEA 2015)

Konference kybernetické bezpecnosti Brno 2015




Trocha teorie

Kyberneticka valka
o Casto uzivany pojem

o naduzivani — uprava mindsetu?
O nejasné pouzivani

o cyber war X cyber warfare

o uz probiha? X nastat nemuze?

o BezpecCnostné-vedni chapani -> Clausewitz
o stav, kdy staty vyviji aktivity ke zni¢eni nebo naruseni pocitacll nebo siti
jiného statu, coz by mélo za nasledek tézké ztraty v dusledcich podobné,
jako kdyby byly dosazeny konvencnimi silami. Kyberneticka valka je de
facto vzdy klasickou mezistatni valkou, avSak vedena zejména
prostrednictvim kyberprostoru.

Konference kybernetické bezpecnosti Brno 2015



Trocha teorie

Hybridni valka
o jedna z prvnich diskuzi nad timto pojmem v ramci Libanonské valky (2006)

o vysoce integrované pouziti ruznych vojenskych a nevojenskych prostredku s
cilem dosdhnout strategického cile (Sari 2015)

o jakdkoli hrozba véetné jakékoli reakce muze byt hybridni, pokud neni
limitovana na jedinou formu a dimenzi valeCnictvi

X
o hybridni je tedy tehdy, pokud vyuziva plné spektrum technik

o konflikty byly vzdy definovany snahou vyuzit zranitelnosti a slabin protivnika
» s komplexnosti roste pocet potencidlnich zranitelnosti
» expanze valky do dalSiho oblasti - cyber

Konference kybernetické bezpecnosti Brno 2015




Trocha teorie

Hybridni valka, cyber (a pravo)

o cyber

o dualezitou soucasti hybridni valky

o vyuzivani charakteristik cyberu

o vyuzivani pravniho rdmce ve svlj prospéch
o pravni podminky k pouziti sily — odstraseni funguje daleko méné
o zvysujici se dllezitost prava v mezinarodnich vztazich

» snaha operovat tésné pod reakéni hranici protivnika !!!
» mnoho institutd navazano na , armed attack” a , use of force”
» snaha vyhnout se atribuci a odplaté

» hybridni valka systematicky vyuziva téchto hrani¢nich bodd, chyb a mezer
pravniho ramce

» jiz nelze rozliSovat mezi vdlkou a mirem — neustdly stav konkurence

Konference kybernetické bezpecnosti Brno 2015
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Trocha teorie

Kyberprostor - charakteristiky

I, dostupnost kyberprostoru z rliznych ¢asti svéta

il rozSirenost vyuzivani informacnich a komunikacnich technologii
pripojenych do verejnych siti

1. komplexnost

v. komplikovanost

v.  trividlnost

vi. virtualnost kyberprostoru

vil. aktivizaCni potencial

[...]

Konference kybernetické bezpecnosti Brno 2015



Trocha teorie

Fenomeény
o hacktivismus — politicky cil, primarné neskodici; spise protest nez boj
o kyber-povstalci — pouze koncept; politické cile, destruktivnéjsi prostr.
o kyber-terorismus — strach, cileni na populaci, politicky cil
o kriminalni aktéri — zameéreno na zisk

o klasicky hacking — motivaci spise skill, Solar Sunrise
o White hats — , eticCti hackeri“, pentesting apod.
o Black hats — zisk, slava, skilly, fragy --> cyber-crime?
o patrioticky hacking — zapojeni obyvatelstva do utokd
o rozdil oproti hacktivismu — > v souladu se statem
o vyhodnost pro stat?

Konference kybernetické bezpecnosti Brno 2015




Pripadove studie

Kybernetické konflikty
Estonsko (2007)

o jedna z vedoucich zemi co se rozvoje ICT a e-governmentu tyce
o davody?
o geopoliticka situace
o soucasti EU, NATO; byvala zemé SSSR, sousedi s Ruskou Federaci
o pocetna ruska mensina, ne celd vsak integrovana
o spory s RF (ideologické — nahlizeni na povale¢nou dobu)
o na ICT zavisla cela zemé — kritické subjekty i sluzby kazdodenniho fungovani

o vyuZzivani X-Road

oV lednu 2007 oznamila EST vlada umysl presunou bronzovou sochu z centra na
vojensky hrbitov

Konference kybernetické bezpecnosti Brno 2015
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Pripadove s

Kybernetické konflikty

Estonsko (2007)
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Pripadove studie

Kybernetické konflikty
Estonsko (2007)

o bronzova socha — pomnik neznamého sovétského vojaka
O spor o nazirani na historii
o Rusové — symbol osvobozeni, Estonci — symbol okupace
o navaznost na vrcholici volebni kampan
o pfri presunu velké demonstrace
o 1 mrtvy, stovky zranénych, az 1300 lidi zat¢eno
o trvani v radu nékolik dni, Skody az 4,5 milionu eur
o zdaroven noéta ze strany Ruska + protesty ze strany ruského lidu

o pfrijata rezoluce odmitajici prestéhovani sochy; navrhnut bojkot estonského zbozi a
sluzeb

o pohrlzka preruseni diplomatickych styku

» v pozadi téchto udalosti — kybernetické utoky

Konference kybernetické bezpecnosti Brno 2015
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Pripadove studie

Kybernetické konflikty

Estonsko (2007)
o 1. faze utokl (27. dubna — 29. dubna)

o oznacovana jako ,emocni reakce”

o relativné mala sofistikovanost

o 2. faze utokt (30. dubna — 18. kvétna)
o sofistikovana, cilend, tézka

o 4 vlny

o DDoS utoky, defacement, utoky na DNS (ISP), spam

o vyuziti botnet, webova féra a jednoduché programky
®

patrioticky hacking — hacktivismus

Konference kybernetické bezpecnosti Brno 2015
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Pripadove studie

Kybernetické konflikty

Estonsko (2007)
o Cile
o vladnim stranky a sité

o weby vlady, premiéra, prezidenta, parlamentu, jednotlivych ministerstev, vedouci
koalice

o soukromy sektor
o zpravodajské portal, bankovni sektor
o telekomunikace (i administrator narodni domény!)
o akteri
o zdroj utoku — 178 zemi svéta
o hnuti Nasi — pfiznani zapojeni do utok(
o sofistikovanost — Rusko?

Konference kybernetické bezpecnosti Brno 2015
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Pripadove studie

Kybernetické konflikty

Estonsko (2007)
o vyuzivani narodniho sentimentu, percepce konfliktu

o dopady
o odfiznuti EST od svéta na dobu nékolika dnu
o Estonsko — masivni aktivizace spoleCnosti v oblasti kybernetické bezpecnosti
o wake-up call pro ostatni staty, zejména v ramci NATO

o odpoveédnost za utoky?

Konference kybernetické bezpecnosti Brno 2015




Pripadove studie

Kybernetické konflikty
Litva (2008)

o Podobné jako Estonsko, k Ruské Federaci velmi blizko

o Soused RF, drive soucast SSSR
o Méné etnickych Rusl oproti Estonsku — populacné jednotné;jsi
o Mensi ICT vyspélost v rozSireni ve spolec¢nosti*

o Kybernetické utoky se objevily v dobé prijeti zakona o zakazu nacistickych a
sovetskych insignii
o Rusové v Litvé prekvapivé nijak zvlast nereagovali
o Ruska Federace silné protesty
o plany na vybudovani americké protiraketové obrany

o blokovani rozhovort EU-Rusko Litvou

Konference kybernetické bezpecnosti Brno 2015
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Pripadove studie

Kybernetické konflikty
Litva (2008)

o 28. ¢ervna 2008 bylo napadeno vyrazné mnozstvi litevskych webu, soucasné s
utokem vzrostla aktivita na ruskojazycnych webovych férech a diskuzich

o Cilem utokd byly zejména webové portaly subjektl ze soukromého sektoru
o Zvlddniho sektoru bylo pouze 5% zasaZenych portal
o ZpUsob utokl — jednotvarny, vyuzivajici jedné chyby u 1 poskytovatele
webhostingu, zejména defacenemt

o Oproti utokdm na Estonsko se liSily dobou trvani, pouzitymi technikami a zejména
v dopadem na bezpecnost a fungovani zemeé

o Aktéri — neznami, zdroj - neznamy — servery v zapadni Evropé + vychodné od Litvy
o Opét vyuzivani sentimentu — Sirsi geopolitické zajmy

o verejné ospravedlnovani utokl na ruskych hackerskych serverech

o "pokud nic neudéldte, nejste loajalni ke své zemi”

Konference kybernetické bezpecnosti Brno 2015



Pripadove studie

Kybernetické konflikty
Gruzie (2008)

o prvni pripad viditelnych kybernetickych operaci na podporu konvencnich utokd
o skutecné?

o Kontext:
o Nezavislost Gruzie na SSSR az v roce 1990
o Spory mezi Gruzinci a ruskym etnikem + problém autonomie oblasti Jizni Osetie a

Abchazie
o 2008 — po sporech mezi Abchazii, Osetii a Gruzii utuzovani centralni vlady

» v reakci Rusko navazalo diplomatické styky s témito oblastmi
» Gruzie reagovala posilenim tlaku
» Eskalace konfliktu na obou stranach

o Gruzie ignorovala problémy Abchazu a Osetincu
o Rusko naopak stupnovalo tlak na Gruzii proti sblizovani s NATO a EU

Konference kybernetické bezpecnosti Brno 2015



Pripadove studie

Kybernetické konflikty

Gruzie (2008)
o Eskalace az do podoby ozbrojeného konfliktu

o 1. srpna boje mezi Gruzii a Jizni Osetii, 7 .srpna vpad Gruzincl do Osetie
o 8. srpna 2008 vpad ruskych jednotek
o valecny stav od 9. do 12. srpna 2008 — ruské jednotky znacna prevaha
o Vedle ozbrojeného konfliktu dalsi spory
o geopoliticky spor mezi Ruskem a NATO

o budovani ropovodu a potrubi zemniho plynu Baku — Thilisi — Ceyhan
» oslabeni ruské pozice

o Pouzivani ICT v Gruzii nizké, nikoli zanedbatelné
o zpravodajstvi, financnictvi, vladni sluzby

o Nizka konektivita do celosvétové sité

Konference kybernetické bezpecnosti Brno 2015
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Pripadove studie

Kybernetické konflikty

Gruzie (2008)
o Utoky:
o prvni signaly jiz nékolik tydn( predem, poté bezprostredné pred
o stranky prezidenta, informacni agentura OSinform
o hlavni kampan od 7. srpna
o V ramci utokl byla mezi jednotlivymi daty obsaZzena i opakuijici se zprava
win+love+in+Rusia“
o Cile:
o ISP
mobilni telefonie

zpravodajskych server(
vladni stranky (prezident, parlament, ministerstva)

0O O O O

servery podporujici zaméry Ci pozice Gruzie (féra, komunitni portaly)

Konference kybernetické bezpecnosti Brno 2015



Pripadove studie

Kybernetické konflikty
Gruzie (2008)

i VR NN

http://randomdrake.com/georgiahitler.jpg
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Pripadove studie

Kybernetické konflikty

Gruzie (2008)

o Zpusoby utokd:
o DoS, DDoS; defacement; spam; malware
o vyuziti ,,patriotickych hacker(“ — jednoduchy *.bat soubor
o botnety — pravdépodobné zapojeni Russian Business Network
o Spionaz

o Dopady:
o ztizena komunikace se zahranicim
o ztizena informovanost vnitrostatné

o informacni vyhoda?

o Neékolik utokl také proti ruskym serverim

Konference kybernetické bezpecnosti Brno 2015



Pripadove studie

Kybernetické konflikty

Gruzie (2008)
o Aktéri?
o opét neexistuje primy diikaz o zapojeni Ruské Federace
o Russian Business Network, rusti hackeri i, sporadani“ obcané
o proc€ by Rusko nepfiznalo kyber kampan, kdyz konvencni utok byl jasny ??
o mezinarodni spolecenstvi — Google, Polsko, Estonsko, soukroma sféra

o koordinace, nacasovani — pravdépodobné zapojeni vladnich/vojenskych
slozek

o nemoznost si predstavit tyto aktivity pouze jako aktivity sroceného kybernetické ruské
verejnosti

o Opét vyuziti kyberprostoru pro politickeé cile
o Gruzie vyobrazena jako zlocinecky stat — u Rusl Uspéch (az 80% souhlasilo s intervenci)
o Mezindrodné Uspéch spisSe Saakasvili

Konference kybernetické bezpecnosti Brno 2015




Pripadove studie

Kybernetické konflikty
Gruzie (2008)

Zapojeni obycejnych civilistl bylo vzhledem k rozSifenému sentimentu ve spolecnosti

a zaroven rychle rozsirenych informaci o moznostech ,,prispét” k boji velmi
pravdépodobné.

Korns a Kastenberg (2009: 65-66) k tomu pak dodavaji:

,Naopak, internetovy zZurnalista vstoupil na webovy portdl [na kterém byla ruska
hackerska komunita aktivni — pozn. autora] a stdhl si predchystany software, ktery mu
umoznil, pokud by se rozhodl, se pripojit k utoktim. Jeho stanovisko: ,Za méné nez
hodinu jsem se stal internetovym vojakem. Nedostal jsem Zadné telefonaty ze
strany kremelskych operativci ... s paranoiou, Ze mad Kreml své ruce vsude, riskujeme
podcenéni velkého patriotického bésnéni mnoha obycejnych Rusd, kteri ... se
nepochybné rozhodli jit na internet, aby se naucili, jak ucinit néjakou spoust, tak jako

jsem se rozhodl ja. V ramci jedné hodiny se taktéz mohli stat kybernetickymi
vdlecniky.

Konference kybernetické bezpecnosti Brno 2015
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Pripadove studie

Kybernetické konflikty
Kyrgyzstan (2009)
o Kontext:
o nesousedi s Ruskem, ale vyznamné ruské zajmy
o prorosteni ICT nizké, krehka infrastruktura
o po Tulipanové revoluci vétsi spoluprace s USA
o zakladna v Manasu (kvili Afghanistanu mj.)
o V lednu 2009 rozhodovani o budoucnosti zakladny
o Rusko tlacilo na uzavreni — pfFislib pomoci

o Cile:
o utoky zamireny na ISP (2 - 3 ze 4)

Konference kybernetické bezpecnosti Brno 2015
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Pripadove studie

Kybernetické konflikty
Kyrgyzstan (2009)
o Zpusob:
o DDoS - pravdépodobné pomoci botnet RBN — ruské IP
o Dopady:
o utoky ovlivnily zejména kyrgyzskou opozici
o 2 tydenni omezeni internetového pripojeni

o Odpovédnost?
o Rusko?
o Kyrgyzstan?

Konference kybernetické bezpecnosti Brno 2015
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