1T017007017017171T017070100017T01771T017001701T7017700171T0010171
1707001010170701701T070001T017701T007T01707710010017T010

170170100011010017011017101001001101001010010101 NS

KYBERNETICKA

KRIMINALITA nckhb

Narodni centrum

Katefina Habova kybernetické
NCKB bezpecnosti




1T0700707071T1T70707T070001707T7T07007T07707T7T007T0017011
1T07001707070707T07T07T0001707T707T00170177077T0017T007T010 #
1017017000110100101101170170010011010017010010101 IR

O CEM BUDU MLUVIT....

o Predstaveni pojmu kyberkriminalita
o Kdo kyberkriminalitu resSi (narodni i mezinarodni droven)
o Nejcastéjsi druhy kyberkriminality

o Nazorné priklady (videoukdazky — kazuistiky — fakta)

....kdykoli se ptejte.... ©

Prezentace vznikla predevsim na zakladé poskytnuti podkladt

a podpory kolegti z fad Policie CR

PREZENTACE KYBERKRIMINALITA 2



DISCLAIMER NA KAZUISTIKY

PREZENTACE OBSAHUJE NEVHODNE MATERIALY, KTERE JSOU URCENY CISTE PRO EDUKATIVNi UCELY.
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KYBERNETICKA KRIMINALITA

o Jedna z vyCerpdvajicich definic:

Jrestnd cinnost, v niz funguje pocitaC ¢i dalsi ICT technologie
jako souhrn technického a programového vybaveni nebo pouze néktera z jeho
komponent, pfipadné vétsi mnoiZstvi pocitacl samostatnych nebo propojenych
do pocitacové sité, a to bud’ jako predmét zajmu trestné cCinnosti (s vyjimkou
té trestné cinnosti, jejimz predmétem jsou jako ICT zafizeni véci movité) nebo
jako prostredi (objekt) i jako nastroj trestné cinnosti.”

Kriminalisticky sbornik, r. 2009

o Definic existuje cela fada — pointa zUstdva stejna

PREZENTACE KYBERKRIMINALITA 4
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CO VSE MUZE POJEM KK ZAHRNOVAT

o Casto se pojem poéitacova kriminalita uZiva i pro tradiéni formy kriminality,
u niz byly pocitace Ci pocitaCové sité pouzity, aby ji usnadnily.

o Mnoho ruznych specifickych forem trestné cinnosti, véetné mravnostni
a nasilné.

o Urcujici elementy KK: zplUsob zneuziti vypocetni techniky a zplsob pachani
trestného cCinu.

Vzdy prameni z neetického jednani

PREZENTACE KYBERKRIMINALITA 5
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KYBERPROSTOR ....

o Materidlni podstatou Internetu je jeho paterni sit signdlu vedeného
vzduchem, kabely, Ci jinymi prenosovymi médii.

o Tim vznika dynamicky, neustale se meénici a vyvijejici systém vazany
na hardware, avSak zaroven vytvarejici tézko definovatelny a prakticky
neomezeny kyberprostor. Kyberprostor je virtualni realitou, o niz lze fici, ze
nema konec ani zacatek.

o Kyberprostor je také mozné definovat jako prostor kybernetickych aktivit,
Ci jako prostor vytvoreny ICT, ktery vytvari virtudlni svét (Ci prostor)
jako paralelu k prostoru realnému.

PREZENTACE KYBERKRIMINALITA 6
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BANKOVNI PREPADENI vs. KYBERNETICKY UTOK

Priimérné ozbrojené prepadeni | Primérny kyberneticky atok

Riziko Pachatel riskuje, ze bude zranén Bez rizika fyzické ujmy

Ci zabit.
Zisk Primeérné 3 - 5 tisic USD. Primérné 50 - 500 tisic USD.
Pravdépqdobnost Dopadeno 50 - 60 % utocnikd. Dopadeno cca 10 % utocniki.
dopadeni

Z dopadenych utocnikd doje
Pravdépogobnost Odsouzeno 95 % dopadenych k soudnimu projednavani pouze
odsouzeni Utoénika. u 15 % uto¢nikd a z nich je

odsouzeno jen 50 %.

Trest Primérné 5 - 6 let, pokud Primérné 2 - 4 roky.
pachatel pfi loupezi nikoho
nezranil.

PREZENTACE KYBERKRIMINALITA 7
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~

NARODNI UROVEN RESENI KK

Celorepublikova

o Policejni prezidium CR
o Naméstek policejniho prezidenta pro Sluzbu kriminalni policie
a vy$etfovani > Utvar pro odhalovani organizovaného zlo¢inu >
odbor informacni kriminality

Krajska
o Krajsky reditel (14 kraj()

o Nameéstek krajského reditele pro SKPV -
odbor analytiky - oddéleni informacni kriminality

Okresni

o Uzemni odbory
o Skupiny informacni kriminality = v kazdém okrese minimalné 1 specialista

PREZENTACE KYBERKRIMINALITA 8
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MEZINARODNI UROVEN RESENI KK

A~

EUROPEAN CYBERCRIME CENTRE

4
e
e
‘-}' EC
i , 2

= EURTPOL

a g 4 V:-Q VL
" N '
| 2CENTRE S""\

o Cybercrime Centre
oM

"Obean Police © EUROJUST % 4 ; of Excellence Network

FOR TRAINING RESEARCH AND EDUCATION

PREZENTACE KYBERKRIMINALITA 9




UMLUVA
e, KYBERKRIMINALITE

(Council of Europe - ETS No. 185, .2001/1.12.2013)

ZLOCINY PROTI DUVERNOSTI,
INTEGRITE A DOSAZITELNOSTI
POCITACOVYCH DAT A SYSTEMU

nezakonny pristup

ZLOCINY SE VZTAHEM
K AUTORSKYM NEBO OBDOBNYM
PRAVUM.
nezakonné odposlouchavani
narusovani dat
narusSovani systému
zneuziti prostredka

ZLOCINY SE VZTAHEM K OBSAHU
POCITACE
Vyroba, distribuce, ziskavani a
O drzeni détské pornografie na
pocditacovy podvod datovych nosicich.

ZLOCINY SE VZTAHEM
K POCITACI
pocitacové padélani

Dodatkovy protokol k Umluvé o kyberkriminalits

PREZENTACE KYBERKRIMINALITA 10
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‘ EUROPOL - EVROPSKY POLICEJNIURAD  _ o5

o Funguje v ramci EU (Clenské staty EU + pridruzené + kandidatské)
o Sidlo v Haagu, reditel Rob Wainwraight

o Zabyva se prevenci a potiranim organizované kriminality s mezinarodnim
presahem (finan¢ni podvody padélani, obchod s drogami, obchod s lidmi,
terorismus, ekologicka kriminalita, pocitacova kriminalita, cizojazycné
krimindlni skupiny)

Praktickd Cinnost
o Vyména dat a informaci mezi narodnimi jednotkami - sty¢né body

o Vzdélavani expertu
o Vyroc€ni zprava: Organized Crime Threat Assessment (OCTA Report)

PREZENTACE KYBERKRIMINALITA 11




EUROPOL ANALYSIS WORKFILES

Dullezité mezinarodni databaze organizované kriminality -
tzv. Analysis Work Files (existuje jich cela rada dle typu zlocinu)

VVVVVV

AWF CYBORG — malware, hacking
AWF TWINS — zneuzivani déti a détska pornografie online
AWF TERMINAL — podvody s platebnimi kartami, hybridni kriminalita

PREZENTACE KYBERKRIMINALITA



EUROPEAN CYBERCRIME CENTRE OF EXCELLENCE (EC3)

EEEEEEEEEEEEEEEEEEEEEEEE

Expertni centrum pro boj s kybernetickou kriminalitou

B = =EuR—POL
Zabyva se vzdélavanim v potirani kybernetické kriminality na nejvyssi drovni

Hlavni oblasti vzdélavani: boj se zneuzivanim déti na internetu, financni
podvody a podvody s platebnimi kartami, forenzni védy pro zajiStovani
dikazu z trestné Cinnosti

Vyrocni zprava iOCTA - ' 4

Z EURTPOL
The Internet Organised Crime
Threat Assessment (I0CTA)

2015

PREZENTACE KYBERKRIMINALITA
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HLAVNI POHNUTKY KYBERKRIMINALITY

o HACKING a SOCIALNI INZENYRSTVI - podvodné jednani za uéelem ziskani
citlivych udaj/informaci k jejich naslednému zneuziti Ci k vlastnimu
finan€nimu obohaceni LI 1‘ -

Casto souvisi s:

o SOCIALNE PATOLOGICKE/PSYCHOPATOLOGICKE JEVY — zahrnuji védomé
zavadoveé jednani (zamérné odlisné od obecné uznavanych norem), ale
i nevédomé, coz mohou byt napf. rlizné poruchy osobnosti a deviace.

— technicky (prostredek) a spolecensky (projev) prvek se doplriuji

PREZENTACE KYBERKRIMINALITA 14




HACKING A SOCIALNI INZENYRSTVI

@A1BBIdIaN
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'NEJCASTE)SI DRUHY UTOKU

[ HACKING ) [ KRADEZ IDENTITY ] [ZMENA / SMAZANI / ODCIZENI OBSAHUJ

[CRACKING ] [PROLOMENi HESEL]

( MAN-IN-THE-MIDDLE )

( SIRENI IDEOLOGIE A ZAVADNEHO OBSAHUj

DEFACEMENT 3
(SPOOFING) [ WAREZ ) C DoS / DDOS] (ZABLOKOVANI UCTU / STRANEK)

KYBERNETICKE UTOKY

[PHARMING) [ NARUSENT FUNGOVANI swiss] [PHISHING j

(SNIFFING ] [ KYBERNETICKE VYPALNE ) ( SKIMMING j (RANSOMWARE j

( KYBERSQUATTING j [ ADWARE ] [ SPYWARE)

( BOTNET ] [KYBERTERORISMUS j [SPAMMING] [ MALWAREJ

PREZENTACE KYBERKRIMINALITA 16
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FINANCNI PODVODY, PADELANI

dle Zak. c. 40/2009 Sb., Trestni zakonik

o §209 - Podvod

o § 234 - Neopravnéne opatreni, padélani a pozménéni platebniho
prostredku

PREZENTACE KYBERKRIMINALITA



PHISHING, PHARMING, MOBILNI PHISHING....
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PHISHING , CESKA POSTA“

0d: Ceské Po3ta Sledovani Zasilek <cpost@ceskaposta.net>
Piedmét: Naléhaveé NETservis s.r.0., Informace o Vasi zasilce
Datum: 8.srpna 2013 13:49:06 GMT+02:00
Komu: NETSservis s.r.o.
Odpovéd na: Ceska Podta Sledovani Zasilek <cpost@ceskaposta.net>

24

NETservis s.r.o.,

{ 1| & || =)

Kuryr nevydal zésiku s podacim Eisiem DR6878456545C, na Vadl adresu 05.8.2013, protaZe nikdo nebyl na adrese v tomto okambiku. Prosim, pod ivejte se na informace o zésilku ,
vytisknout 2 jit na postu dostévat baiSek,

ntto: //waw.c X nastroje/siedovant-zasilky.oh

Pozor

Pokud je zasiku nedostall do 30 pracovnich dnll Ceské poita bude mit prévo nérokovat odskodnén od tebe jde o to udriet ve v 45 KE za kaldy den udriet. Zde najdete nformace
0 postupu a podminkéch parcely veden v nejbli pobotce. Dékujeme, 3e vyulivate nate dorutovact sluby. S pranim pijemného dne Vade Ceské posta

2013 Ceské poita Telefonicky : 840 111 244

o vl vinévr 2013 pouZit malware ,,win32/Spy.Hesperbot” - vykradal bankovni ucty,
ve ll. viné v r. 2014 pouzit ransomware ,,CryptoLocker” - zasifroval data

PREZENTACE KYBERKRIMINALITA 19
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PO KLIKNUTI NA ODKAZ...

o Zobrazily se stranky o sledovani zasilky
o Po vyplnéni formulare nabidly ke stazeni soubor zip., ktery byl infikovany

w’ Zakaznicka linka: 840 111 244 © 22 English

Ceska posta Uvodni strénka | O Ceské poété | Kariéra | W Kontakty

nikatelé

Klientska zéna

B Prihlaeni. registrace |
B Proi se reqistrovat? ‘
| B Slutby v Klientské zon& —

UZiteéné nastroje a navody —

5 Vybledat potu nebo PSE Sledovani zasilek (TrackaTrace) & A -

@ Spofitejte si pastovné — ;?: \\_j{ g
Sledoviéni zasilek (Track & Trace) Stahnéte si prosim informace o vasi zasilky (pdf, 291 kB) F““;h Poit - i  PostSha

@ Zména dispozice balikd muzeum eshop

Cheete-li zobrazit informace o vasi zasilce zadejte Eislo je zndzornéno na obrazku nize.

@ Dokumenty ke staZeni (vE. ceniku)
9 Sluzby pro piijemce 2 adresaty Souvisejici dokumenty

@ uzlta:nta‘mfnrmauaa névody I Prizkum spokoi i se slubami »
@ Online Zadosti . [3 Doporugeny baligek »

@ Prizkum spokoj i se sluzbami 3 Cenny balik »

@ Casté otazky k celnimu Fizen [ Cenné psani »

@ Mobilni aplikace Ceska poita | StaZeni | [ Balik Expres »

IPred otevrenim vzdy nutno ovérit soubory s priponami .exe, .crs, .com, .bat ....

PREZENTACE KYBERKRIMINALITA 20
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DALSI PRIKLADY - FALESNE BANKOVNI POHLEDAVKY

Od: Anna Zitova <debt@mick.cz> Odesiano: po 28, 4, 20141
o]

Komu:

Kopie:

Predmét: [S-dotazy] Vvie pohledavky na vasem uctu #1069754683766162

Vazenv zakazniku,

Jsme velmi radi. ze jste vvuzivali produktu z nasi banky.
Dovolujéme Vis upozomit, ze k 25.04.2014 dluzné ¢astky na osobni ucet ve vysi #1069754683766162 6913.31 K¢. Nabizime
vam dobrovolné uhradit pohledavku v plné vvsi do 18.05.2014.

Dobrovolné uhrazeni pohledavky a dodrzeni smlouvy #4A6558729337419BF umoziuje Vam:
1) Dodrzet pozitivni uvérovou historii
2) Vyhnout se soudnim sporim, placeni poplatki a jinvch soudnich ndkladi.

V ptipadé prodleni uhrady pohledavky 6913.31 K¢ v souladu s platnymi pravnimi pfedpisy. jsme opravnéni zahdjit pravni sankci
na zaklade pohledavky.

Kopie smlouvy a platebni uidaje jsou pfipojenv k tomuto dopisu jako soubor "smlouva_4A6558729337419BF .zip"

S pozdravem,

Vedouci odboru vymahani pohledavek
Anna Zitova

+420 606 293 690

PREZENTACE KYBERKRIMINALITA 21
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FALESNE EXEKUCNI PRIKAZY > Dokonalejéi jazyk
Exekuéni piikaz 058558/2014-763 2 Zprava (Prosty Teﬂﬁ

s g OdpovEdEt == 23 KATEDRA Bt e 34, .
o < =S & LT I

Qc}dpovédétvgem @" =) Pfedat nadfizen... - ~ =
&, - Odstranit . N . . ; - Fiesunowut Znadky | Upravy Lupa Add to
E=j Predat dal By - £33 T¥mowi e-mail - - = - - - Evernote 5
COrdstranit | COdpovedEet I Rychlé kroky [ I Presunout I I I Lupa I Evernote I

¥ Fpracowvat. Zadit 15. €ervence 20174, Spinit do 15. €ervence 2014,
Zprava byla predana dal dmne 15. 7. 2013 13:10.
W této zpravé byly odebrany nadbyteéné konce fadkd.

[ Fa Bronislawva Supikowva <emissions@eri-sro.cz> Crdeslano: Ot 15, 7. 2014 13:01
Ko mue: i.kolouch@polac.cz
Kopie:

EXEEUCNI PRIEAF =

Soudni exelkutor Mgr. Bednafv, Richard, Exelkutorsky aitad Praha-2 < STE3I0D156,. se sidlem Katetfinska 16 180 Q00
Praha 2 powvéfenyv provedenim exelkuce: &j. 46 EXE EE83,/2014 -10, a ustanowveni: Prilkaz &_j. O58558/2014-

763 Cen'G N owwTE.o. wdas wve smwvslu 846 odst. 6 =z & 12002001 Sb. (exelkudéni fad) v platném rméni vwvezvwva k splnémni
wvwie unvedenvch povinnosti, které ukladsa ustanowveni, stejné tdk, jako i povinnosti uhradit ndkladw exelkuce a
odménu soudniho exelutora. stejné tak, jalko zalohu na nakladw exekuce a odménu soundniho exelkatora:

Pendézity ndrok opravnéncho véetné nakladu k dnesSnimu dni: 8 962 _ 00 K& Faloha na odménu exelkutora (penézite
plnéni): 1 968 00 K& wietne DPH 21%0 Wakladw exeluce pausalem: © 432 00 K& wvwéetne DPH 21%0

Pro splnéni vesSkervch povi_nngsti powvinny musi nhradit na i¢et soundniho exekutora (1. 7TOOL4B97T52/3600,
wariabilni svmbol 31950902 CSOB a s.). ve lhiaté 15 dnd od dormadéeni této vozwvw 17 362 00 K&

Nebude-li uvedena Sdastka uhrazena ve lhiaté 15 dnhd od doraéeni této v‘_fzvy bude i provedena gxc]-r:uce majetku
amnebo zablokowvan bankowvni i¢et powvinného wve smwslu § 44a odst. 1 ER. a podle § 47 odst. 4 ER._. A% do
okamFiku splnéni powvinnosti.

Prikaz k vthradeé, vwrozumeéni o zahdjeni exekuce a vwpudet povinnosti najdete v pfiloZenvch souborech.

Za spravnost vwhotowveni Bronislava Supilktowa
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RANSOMWARE - ,,POLICE)NI VIRUS,,

o Prvné se zacal objevovat
v zahranici uz koncem 80. let
min. stoleti — na disketach

o Do CR priputoval z USA
a Australie

o Nékolik vin - masivni vina v CR
v roce 2013

o V prvni viné opét Spatny jazyk

o Teélo informace obsahuje
nepravdivé udaje

o Ani po zaplaceni vykupného
se pocita¢ nemusi odemknout
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' GESKE REPUBLIK

POLICE

Pozor!
I1P: & 50 - e
i: CZ,Czech Rep Prague
Pozor! V&S poditaé je kviili alespoii ji ho z divodi denych niZe.

Byli jste porudeni ~autorského prava a souvisejicich prave (Video, Hudba, Software) a
nedovolené pouim nebo distribuci obsah chranény autorskymi pravy, a tim porusily
Elanek 128 t Ceskeé

Clanek 128 trestniho zakoniku stanovi pokuty 2-5 sto minimalni mzdy nebo zbaveni
svobody pro 2 aZ 8 let.

Byii jste chyceni u prohliZeni nebo distribuci zakazané produkce pornografickym obsahem
{Détska pornografie / Zoofilie a atd.). A tim poruiujete €lanek 202 trestniho zdkoniku
Ceské Republiky.

Clanek 202 trestniho zakoniku stanovi odnéti svobody na 4 aZ 12 let.
Protipravni piistup k pocitadovym Gdajim byt zahdjen z poditade, nebo jste bydi ...

Clanek 208 trestniho zakoniku stanovi pokutu aZ do vie CZK 100.000 a / nebo odndti
svobody po dobu 4 az 9 let.

Protipravni pfistup byl zahajen z vaseho poditade bez vaieho védomi nebo souhlasu,
muZe vag poditac infil ivym sof! tak jste porusil zakon o zanedbane
Pouziti osobniho poéitade. Clanek 210 trestniho zakoniku stanovi pokuty CZK 2.000 na
€ZK 8.000.

Spam distribuce nebo jiné protipravni inzerce byda uskuteénéna z vadeho poditade jako
usilujici o zisk &innosti nebo bez vaseho vadomi, miZe vas pofitad infi W

@kash @ paysafecod

Code Sum
. | [2000 =

1 zlEl sl sliz] ie] =l e

Pay PaySafeCard

Kde mohu koupit Ukash?

Ukash je k dostani online, e-penéZenkach,
trafikdch a bankematech po celém swété.

softwarem.

Clanek 212 trestniho zakoniku stanovi pokutu aZ do vige CZK 250.000 a zbaveni osobni
svobody aZ na 6 let. V piipadé, Ze je tato dinnost byla uskutedn®na bez va!eho vidomi,

jste spadaji do vySe &lanka 210 Ceské

Vaie osobnost a adresa jsou v dobé urderny, Kr i pfipad se bude zahajeno
proti vam v ramci jednoho nebo vice Eankd uvedenych vige, bdhem pfidtich 72 hodin.

Podie novely trestniho zikona Ceské Republiky 28. srpna 2012, tento zakon poruSeni
{pokud se - poprvé) ze p za € pfipad, Ze byste zaplatit
pokutu statu.

Pokuty mohou byt vyplaceny aZ teprve béhem 72 hodin po protipravnim jednani.
Jakmite 72 hodin uphymnuti, moZnost zaplatit pokutu vyprsi, a trestni fizeni je zahajeno
neati Vas antamaticky hdhem ndigtich 72 hadinl

- E-VA - Ukash k dosténi na benznowch
B*VA| uncich omazenych logem VA
oz 1N21d8te si 510j nejbiEi eva obchod.

Kupte si Ukash v hodnoté 1.000,- K&
(€ZK), 2.000,- KE (CZK) nebo €100. Ziskejte svoje
19-ti méstné Ukash PIN.

Kde mohu koupit PaySafeCard?

PaySafeCard miZes naprosto bezpeinéd zakoupit
ve tvé blizkosti, v Ceské republice napi. v fadé
novinovych stankd a trafik v uvedenych asech.

s euv
Y Tipsport =%: Zabka ﬁ oMV
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c e : _\\\‘_\.\
—ESKA REPUBLIKA PoLicle e : ‘ Vase 1P adresa: 193.165.209.130
Ustav polftaoveé TReESTNE CINNOST

A Val poskytovatel internetového piipojeni: Skynet

Umisténi: Czech Republic , Brno
-

VAS POCITAC JE ZABLOKOVAN

Provoz Vaseho poéita&e je pozastaven z diivodu neopravnéné &innosti.
NiZe jsou uvedena moZna naruseni:

Clanek - 174. Autorské prévo
Trest odnéti svobody na 2 aZ S let (PouZiti nebo Sifeni autorskych dél) Pokuta ve
wSi 18 000 aZ 23 000 CZK.

Clanek - 183. Pornografie
Trest odné&ti svobody na 2 aZ 3 roky (PouZiti nebo sdileni pornografickych
soubord). Pokuta ve w3i 250 000 aZ 400 000 CZK.

Chcete-li odblokovat pofitag a uniknout pfed trestni
Clanek - 184. ZneuZiti ditéte (do 18 let) k

grobd rnografie odpovédnosti, musite zaplatit pokutu ve vyii
Trest odnéti svobody na 10 aZ 15 let (PouZiti rmo sdﬂ::i pornografickych
soubord). Pokuta ve wii 400 000 aZ 800 000 CZK.

Clanek - 104. Podpora terorismu =
Trest odn&ti sv do 25 let bezgréva na odvoldni (Navitéva w

strének teroristickych organizadi). Pokuta ve w3l 650 000 aZ 850 000 CZK s
konfiskaci majetku.

[ ; @ paysafe
Clanek - 68. SiFeni virovych programd 0 kash pay

Trest odnéti svobody do 2 let (VytvorFeni nebo Sifeni vl‘ ramda, které
zpGsobi Skodu na jiné pocitaZe). Pokuta ve vySi 300 000 50%'%0 CZK

Clanek ~ 11 3. PouZiti nelicencovaného software

Trest odnéti svobody do 2 let (PouZiti nelicencovaného software). Pokuta ve wSi
200 000 aZ 400 000 CZK.

Clanek - 99. Podvod s platebnimi kartami

tf do S let (Transakce s pouZitim platebni karty nebo jeji Gdajd,
I:::?é gdegla ?a?wbéc;dy nebo potvrzena drZitelem karty). Pokuta ve vysi 52(; 000
aZ 950 000 CZK s konfiskaci majetku.

Clanek ~ 156. SiFeni SPAMu nografickym obsahem

Trest odnéti body do 2 let <§f?§fr u s pornografickym obsahem : : :
D’f-‘te)s:l‘ed‘:\ict\'s?rg e-mail(s a socislnich sit). Pokuta ve vwii 350 000 47:52:52
aZ 680 000 CZK. ]

VeSxenré proTieRAvNT ZINNOSTI, PROVADENE S vvuZiTiM vaSerno POLITACE, ByLy
LOZENY DO POLICEINI DATABAZE, A TO VEETNE FOTOGRAFI A VIDEA Z wEBOVE
KAMERY PRO IDENTIFIKACI OSOBY. BYLO OBJEVENC PROHLIZENI PORNOGRAFIE S
G&asti nezLeTILiCH 0508,
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Policie Ceské Republiky

Viechny vase soubory jsou zasifrovany. Nesnaite se odemknout vas pocitaé!

POZOR!

1 JS1o porutll autorske pravo a Zakon souviselicich Prav (Vocs hyuths soMmane) &
ACAAOIONE PAFE £O30 DL 00520 CAANARY NS Mavern Smd dadb © ponatent
1 8% Caunme ¥ take 2eamcho piks Aneskd praea restaiba Zacarson ke

Clareh 0 S € Kmaue U esine o 2eKotmku SEsnum pokuty vee vy 2-500 e inady redo

SOl Svolody 1 Ova 22 osm et

$il nebo pronlizel jste zakizdny pornograficky obssh (OHEkE JOMONIAICKE fatky 50

IV PARTRAY N3 vaSEem SOLIME. A Tm JIR sonuEl CIanek 202 Yetting 23koavky Irskd, <02

SNV OIrCA! SwIDCY PO ATDU IyT 32 Svandctict

1 Nelegalni pristup Byl 2an3jen I vaieno poditace Dol vateno vesoml nebo sountasy
vas pocitad muze byt napaden malwarem, tak iste porukl 2300 0 Al G pOUn VAN

~

93.181.74.12

astdming potitaie DiZnsk 210 tresieinn rakarda) stanmi pokiss a7 2o wise 1LOM0 KE Policka,

fetal OSNEl SVUDCUY FO dotie ST CereRt e Pardubicky kraj,
PoCle nowey el 23k00s liscs 20 02 kyetne 2017 pocuten 1000 Ewnu (Do) se Czech Republic
AC0LAE 200N MIDOL 231 20valinany 23 potminens v Space, o8 Zaslatte pikity ve

wil Statd
Cheete-ll odemknout poditad a vyhnout s& dalsim pravoim nasiegkim, povinen jste
zaplant uvolnén: poplatek ve v &l 2000 K¢, splatnou pres PAYSAFECARD (musite koupdt
PAYSAFECARD karty, vioite ji 2000 K< 3 zadajte kod). Mutete st koupit kod na kaldem

obzhooe nebo farpaci stanicr. PAYSAFECARD jo k dispozict v obchodech po celé zam,
___________________________________ Provaa, rodgv PEVLACECAR M4 poweie FIN oty ri i

S rotiu ZEp e pokotu sbyeh cdembnoul sv) PT? ggngg gggn Vymaza
= B i . ¥ - I S v -

8 paysale | [Rerrrrer—

FASSATECARD Whodd

1. Na3ete MACOLChOIN Listenl PAVSAFECARD 2o vas —

JPServis .. @222 @5 7abka
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.. S PREZIDENTEM...

SLUZBA
KRIMINALNI

_Sluzba Kriminalni Policie a VySetrovani e
Utvar pro Boj proti Kyberkriminality :

Zemé: Czech Republic
Oblast: --

Mésto: Prague

VAROVANI! Va3 prohlizeé je uzaméen z bezpeénostnich duvodu z
nasledujicich duvodu.
Vsechny cinnosti tohoto pocitace byly zaznamenany.
Vsechny vase soubory jsou zasifrovany.
Jste obvinén z prohliZzeni/skladovani a/nebo distribuce pornografickych materiald zakazano obsahu

(d&tska pornografie/Zviteckost atd.). Ze jste porufil VZeobecnou deklaraci o boji proti Zifeni
détské pornografie a obvingn z trestného &inu podle Elanku 161 trestniho zakoniku Ceské republiky.

Clanek 161 trestniho zakoniku Ceské republiky stanovi jako trest odnéti svobody v trvani 5-11
rokd.

PREZENTACE KYBERKRIMINALITA

@ paysafe

PIN Kod Hodnota

2000 v
agdoooooos
Ciear

Kde mohu ziskat penezn poukazku
PaySafeCard?

PaySafeCard mdies naprosto bezpedné zakoupit ve tvé
btizkosti, v Ceske republice napr. v radé novinovych
stank( a trafik v uvedenych Zasech. PaySafeCard je k
dostini v mnoha supermarketech, na Zerpacich
stanicich. Prehled prodejcl: Tipsport, RoBIN OIL,
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...> WEBKAMEROU...

vadéné na tomto pocitadi se zaznamendvaii.
vate webovou kameru, video a fotografie se ukladaji pro ucely

L iy

CesKA REPUBLIKA POLICIE

UJsTAV POCITACOVE TRESTNE EINNC

Viechny operace provédéné na tomto poditall se ulwm‘f""; oro iely i
Pokud poulivite webovou kamery, video a fotografie s e 4 '
dentifikace MuiZete byt snadno identifikovan pomoci IP adresy Vaseho pocitace a s ni spojeného |
o~ doménoveho jména. |
Vase IP adresa: 90.180.41.:%% {

' Doménové jméno: Cesky Telecom, A.S.
Misto: Czech Republic, Prague

Vas pocitac byl uzamcen!

» ‘
f >, 1 0" : i
gy i pomod 1P adresy Vadeho politale a5 N OO pravor vaseho pocitate je pozastaven z divodu podezieni z neopravnéné innosti.
. : wennfikovan ol P AR by s
Mulete byt snadno ident NiZe jsou uvedené mozné naruseni, které jste proved!:
domenaveho Jmend i Ak
p; BB FE A -0 Clanek 274 - Autorské pravo i
Vale IP adresa: Ky Telecom, AS. pokuta nebo trest odneti svgbody na dobu az 4 let {
Aambnid IMENDS Ces ‘V - AN iNezd . {Pouziti nebo sdileni souboru chranénych autorskymi pravy - filmy, software)
Clanek 183 - Pornograficka produkce

pokuta nebo trest odneti svobodz,ai na 2 roky
{Pouziti nebo sdileni pornografickych souboru)

28
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... UKAZKA ZE ZAHRANICI...

T—

POLIS &

Kri miﬁ*alponl.i;én heten
- - N

_—

Svensk National Bureau of Investigatio
(It-relaterade brott)

PO
e %
&

A POLNS”

POLIISIHALLITUKSEN

Keskusrikospoliisi
oliisin Tekniikkakeskus

Land: SE Sweden
Region: (D

OperativSystem: Windows 7 (64-bit)
AnvandarNamn: @D

VIKTIGT! Din dator blev blockerad av sakerhetsskal. Detaljer ansivas

Du ar anklagad for visning/lagring och/eller distribution av pornografiskt material med fa
innehall (Barnpornografi/Zoofili/ Valdtakter osv.). Du har brutit mot Den allminna forklaring
bekampning av barnpornografi och anklagas for brott mot artikel 161 i Brottsbalk
Konungariket Sverige.

Artikel 161 i Brottsbalken av Konungariket Sverige fareskriver en paféljd pa fangelse fran 5
ar.

Du & ocksa misstankt for brott mot “Lagen om upphovsrdtt och nédrs
rattigheter” (nedladdning av piratkopierad musik, video, olicensierad programvaror)
anvandning och/ eller distribution av innehall som skyddas av upphovsratten. Det betyder at
misstankt for brott mot artikel 148 i Brottsbalken av Konungariket Sverige.

Artikel 148 i Brottsbalken av Konungariket Sverige foreskriver en paféljd pa 150 till 550 dag
eller fangelse fran 3 till 7 ar.

Din dator anvandes fér obehdrig atkomst till information som inte ar tillganglig for allmanhet
data av nationell betydelse pa Internet.

Det kunde vara en medveten obehérig atkomst med egennyttiga motiv eller en process som
utan din vetskap eller samtycke pa grund av skadliga program pa din dator. Saledes misst3
for omedvetet brott mot artikel 215 i Brottsbalken av Konungariket Sverige ("Lagen om slar

PREZENTACE KYBERKRIMINALITA
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Maa: FI Finland

HUOMO

Titokones! on lukittu turvallisuuden vuoksi allamainittujen syiden takia

Sinut wytetian ieletyn pornograad alnetiton (Lapsiporno/ TootibiarRatthaas
hatsehnta/saiiytydsest Aty Sind et rikkoneet Ligs o e
vastalsen ylelsonaafimalisen jullstubosn Ja sinut syytetaan Suomen tasavallan riostain takipykale

161 ededyttamaan rbokiomm

Svomen tatavallaa riashain Lkipykals 141 odeliyttaa rangatstiuhsona vapausrangaistusta 2.8

vuoltta

skl sheass epdilinn Tekijasokeuniahla rikohseta (phraattimusiiin, -videon, kevattoman

talentaminen) ja tekijanobeuden suo) levan  Wontentin  kaytosta fa/ta

lovitphsesty. SHls QL 3inuy oplilian Lasavalan Lidpyeaiin 148 rikohaests.

n  oavalan Lhipkals 148

150-550 ponsarves sesrunta bbb O

vaniessseesihmts 1.7 vuntta

Jaljella oleva aika: 47:53:50

@ paysafe
P tunnun Maira
[ N o

Mists vois

t hackids PayiafeCmde
mordits  Pucitcasemits

PuyideCarddorttela

mryyvat hadidd R Klousdt (B Mok
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':)_i,:;:-(ilh:ti srime pirectorate _ ' METROPOLITAN

:'b- v | ‘-r- -~ . - ! | ol Y ~ pOLlCE
Police Central e-crimr

Attentlonl!!
T™ha operstey yie RO dur 3 T vosaton of e laws of Do Unied Kingdant' I olowrg viclaseny T oo
Your P 2000ess was w500 10 vist g pomogragt mmm“ mmummn—-wwmum
mmmmmmmmmmmmm
This computer loch s amed o stog your degal activity
kash Where can | buy Ukash?
. U]

To uniock the computer you are obliged to pay a fine of £ 100 You coukd by R e =
You could pay the forfeit in two ways: m:yi-mumwmn Below you could find the kst of pont of sale
1) Paypng theough Ukash

Epey - You could buy Usash i thousends Payzone - Uash it from
e et el - et
I a0 arvor OCOurs. send B¢ (00es © 03T
mmmmmu E PayPoiat - Gat Ukash whiersver you 308~ Inpay ~ You can get a Ukash

the PayPont sgn P8y " youcher in values fom £10 - £500
2) Paying through Paysafecard And pay USING yOur Intamal Bask.
To do Pas. you shaukd enter e 18 dgis code n e and pross OK Jf you have
several cooes. ender Tern one afier The cher and press OK) ® omh
W0 et SCOUNR. SN0 T CO0E B AAY I
SRR OReMERTPCIAN OICE (0 WA

- (o) @ paysale -
gt gy e

der will Do damaged and yrusatio
0 pernographic web pages) and your case will be tramsferred to

identified.
3 UNed for the Tolowing e actviied visiing web pages of pomo-
determined thal your computier contarn videos of pomographc
law. You wil regain acoess 10 your compuier after payng a fiee of 100

jodes, enter them as one Ine. cne afer the other. In the payment held

oded. erter thers 83 O Ine. one afer e 0her_ in Ihe payment iskd

et Danh,

pysafe

Py cash. pay safe.
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This operating system is locked due to the violation of the federal laws of
the United States of America! (Article 1, Section 8, Clause 8; Article 202;
Article 210 of the Criminal Code of U.S.A. provides for a deprivation of
liberty for four to twelve years.)

Following violations were detected:

Your IP address was used to visit websites containing pornography, child
pornography, zoophilia and child abuse. Your computer also contains
video files with pornographic content, elements of violence and child
pornography! Spam-messages with terrorist motives were also sent from
your computer.

This computer lock is aimed to stop your illegal activity.

You have 72 hours to pay the fine, otherwise you will be arrested.

You must pay the fine through

To pay the fine, you should enter the digits resulting code, which is
located on the back of your in the payment form and press
OK (if you have several codes, enter them one after the other and press
OK).

If an error occurs, send the codes to address

. e
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HACKING, HAKTIVISMUS

dle Zak. c. 40/2009 Sb., Trestni zakonik

o 8231 — Opatreni a prechovavani pristupového zarizeni a hesla k pocitacovému
systému a jinych takovych dat

o 8230 - Neopravneény pristup k pocitacovému systému a nosici informaci
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HACKERSKY UTOK NA SEZNAMKU PRO ZADANE

ASHLEY . “s Podcenéni kybernetické bezpecnosti poskytlo prostor pro spachani KK
Mﬁ?}iiﬁ e o Hackefi zneutzili zranitelnosti (Spatné navrzeny web, nedostatecna
sprava hesel)
o Prolomili a zverejnili uz 11 mil. hesel.
oV seznamu uzivateld nalezeno 15 000 e-mailovych adres
z vladnich a vojenskych instituci
f . cca 90% Zenskych profilt bylo falesnych!
+] Canada United Kingdom &} Ireland &l Australia @l New Zealand

== USA i
®R Deutschland == Osterreich Schweiz %= Sverige E2 Espaiia &= Danmark
W= Suomi Norge Brasil g B ltalia §: México == Nederland
== Argentina wm Colombia &= Chile &3 Venezuela B= South Africa # B France
§'8 Belgique = EAAGBa e AXE == India BB Portugal B 58
-, am el 171} 8 Pera == Luxembourg = HNwn . 332
- g Slovensko mm Polska == Magyarorszag b Ceska republika Tiirkiye
B hE Pakistan 3 Pilipinas = sznelng

English Espaiiol (Latinoamérica) Deutsch Espaiiol Portugués (Brasil) Italiano Suomi Francais Norsk

EAANVIKG B&EE Nederlands Portugués $REhx Svenska Dansk 3 (&) i)z Xa2h4 nMay =

Slovenéina Polski Magyar cestina Tirk f&& Filipino ne
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VZKAZ HACKERU....

,We are the Impact Team. We have hacked AM completely, taking over their
entire office and production domains and thousands of systems, and over the
past few years have taken all customer information databases, complete source
code repositories, financial records, documentation, and emails, as we prove
here. And it was easy. For a company whose main promise is secrecy, it's like you
didn't even try, like you thought you had never pissed anyone off.

Avid Life Media has been instructed to take Ashley Madison and Established Men
offline permanently in all forms, or we will release all customer records, including
profiles with all the customers' secret sexual fantasies and matching credit card
transactions, real names and addresses, and employee documents and emails.

So far, AM has not complied.”
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* 8cm) Stan.
Weight 220 ibs (100kg) - Fullsized Profiie: English

o Minimadlné dvé spolecensky postavené
osoby USA spdchaly sebevrazdu

Populdrni krestansky youtuber z USA
Samuel Rader si platil ucet na AM — po
odhaleni se verejné omluvil - nasledky
na jeho dalsi kariéru

PREZENTACE KYBERKRIMINALITA

Subject Your Ashley Madison Account

Unfortunately your data was leaked in the recent hacking of Ashley

Madison and I now have your information. I have also used your user
profile to find your Facebook page, using this I now have a direct

line to message all your friends and family.

If you would like to prevent me from sharing this dirt with all of
your known friends and family (and perhaps even your employers too?)
then you need to send exactly 1.05 bitcoins to the following BTC
address.

Bitcoin Address:
L —————— S

You may be wondering why should you and what will prevent other
people from doing the same, in short you now know to change your
privacy settings on Facebook so no one can view your friends/family
list. So go ahead and update that now (I have a copy if you don't
pay) to stop any future e-mails like this.

You can buy Bitcoin's using online exchanges easily. If the Bitcoin
is not paid within 3 days of 23 - August - 2015 then my system will
automatically message all your friends and family. The bitcoin
address is unique to YOU.

Consider how expensive a divorce lawyer is. If you are no longer in a
committed relationship then think about how this will affect your
social standing amongst family and friends. What will your friends
and family think about you?

Sincerely,
Barton
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SOCIALNE PATOLOGICKE,
PSYCHOPATOLOGICKE JEVY,
NEBEZPECNE JEDNANI

.} Dékuji ti za to,
- § Ze jsi ohodnotil
: ~ muj profil :)
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KYBERSTALKING
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POSTIHY ZA STALKING

dle Zak. c. 40/2009 Sb., Trestni zakonik

o 8354 - Nebezpecéné pronasledovani

o 8183 — Poruseni tajemstvi listin a jinych dokumentl uchovavanych

v soukromi

o Nasledujici pfipad primarné souzen na §230 — Neoprdvnény pristup
k pocitacovému systému a nosici informaci —nicméné jednalo se o kombinaci

hackingu a stalkingu
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KYBERSIKANA

0

Y 5T T 5.

“You're really fat® grourefsolught™sY.ou refsol sr.’upld!'.."r oure so
worthless!*:*Youre'a peece of shit" _"You're such a bitch!,

‘GO KINyolrself, loser .. *YouTre so weird." .. *“Nobody likes you*
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NEJZNAME)SI OBETI

o Ghyslain Raza ,,Star Wars Kid“
https://www.youtube.com/watch?v=HPPj6vilBmU

o Amanda Todd
https://www.youtube.com/watch?v=wxiGilujoyk

...priklad z ceského prostredi..
o Oldriska , hledam kluka z autobusu”
https://www.youtube.com/watch?v=dBgvDmb5o0zw
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NAZORNY PRIKLAD KYBERSIKANY A SEXTINGU V CESKEM
PROSTREDI

Prazské roztahovacky dobyly Dopadli kluka, ktery dal na
Britanii: PiSe o nich taméjsi bulvar Facebook Roztahovaéky!

Zdroj: facebook.com

Zdroj: facebook.com
il

Témata: roztahovacky, vézeni. Bystfické roztahovacky, mladik, trest, policie

Témata: Prazské roztahovacky, Brénskeé roztahovacky, roztahovacky,

‘ ol 1.3 tis. ‘ erotika, sex, divky, Zeny, éeSky ‘ e 1.4 tis. |
Minuly mésic se jako uragan prohnala Facebookem kauza, béhem
Ceské zeny se opét proslavily. Britsky Daily Mail si v§iml obrovského které byly ceské divky oznacovany za "roztahovacky". Proti této
skandalu, kdy na facebooku vznikla skupina Prazské roztahovacky, 1 aktivité se zvedla vina nevole. Nyni za ni konecné padnou tresty.

ktera poskozuje ceské zeny a divky.
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VYHRUZNE VZKAZY PACHATELUM

ANONYMOUS V AKCI

Roztahovacky v ohrozeni: Na
© Ceska odnoz Anonymous stranky s divkami utoci hackefri!
poslala pachatelim

Aktualizovano 27.1. 2015 10:32

nékolik vyhruznych vzkazi

o  Minimadlné v jednom pripade
zahajeno trestni stihani proti
pachatelim

Zdroj: youtube.com / facebook.com

o Dalsi pripady v feSeni formou

Anonymous - Valka proti adminim ,,Roztahovacek”

Temata: roztahovacky, anonymous, hackefi, valka, administratori, IP adresa,
| o 208 ‘ zverejnéni, divky, provokace, domaci

obcansko-pravnich sport

Celou Ceskou republikou pred par mésici velmi intenzivné zaujala
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WEBCAM TROLLING

Podvody s webkamerou s cilem s pobavit se na ukor
chatujiccho na druhé strané - material
k pozdéjsimu vydirani Ci Sikané

Vylakani k erotickému chatu, obnazeni se atd. skrze

falesny - zpravidla divci - profil - obét plni pfikazy o
utocnika .
“ . '
.I

Nejvice obéti - chlapci ve véku 13 az 18 let
Modus operandi:

Do PC nainstaluje program s virtualni webkamerou

Do ni nahraje predem vytvorenou smycku, kterd je néma
a pachatel predstird, Ze mu nefunguje zvuk — dava pokyny
prostrednictvim chatu

Rada takovych zaznami ke zneuiZiti na Youtube
-> ,chatroulette trolling”

Prvni servery tohoto typu zacaly vznikat v roce 2009

00:21703:20 _] A

Zdroj: Martin Kozisek, Seznam.cz
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CO NAJDEME NA SEZNAMKACH...

11 let, Kralovéhradecky kraj 0509.2012 14:49
Hiedam kiuka aby mu bylo 11-12let aby byl dobry a hezkej tak moc vas prosim
ozvéte se jmenuju se PAVLINA HOFMANOVA

Odpovédét na inzerat paja hof

14 let, Zlinsky kraj 04 09.2012 19:26
Njo:).. -Hledam kluka 14-15.°) je mi 13:///.. -Vémeého. -Hodného. -Romantického
-nealkoholika ).» Nemam rada pfetvarky. ) kdyZtak si pfecti muj profil . a
napis.pokud bych se ti libla °)). -Odepi3u na 100%.)).. -Tak nevahej a pi3. -Ano
dokonalost u mné nehlede] ')

Odoovidat ia inzers 13098

« Na zacatek 1 2 88 4 3 Na konec »

Nicméné tyto profily mohou byt faleSné a ve skutecnosti se za nimi mlize
skryvat nékdo zcela jiny, coZ se casto déje.
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| TAKTO NEJAK MUZE VYPADAT ,NOVA 13-TI LETA ONLINE
KAMARADKA“ KTERA SI RADA DOPISUJE, POSILA A LAKA
INTIMNi FOTOGRAFIE...

Nejcastéjsi modus operandi pachatelii:

o  Stydliva nezkuSena divka, ktera se touto cestou_
ma ,zaskolit” i naopak divka na svuj vék velmi _ .
zkusena, ktera nabizi ,zaskoleni“ dalsim divkam ¢i chlapcum.

o ,Umélec”, ktery slibuje hvézdnou budoucnost,
financni zajisteni a zvécnéni VquQbe ‘
~-nezapomenutelnych” fotografii ci nahravek.

o  Chapajici ,Kamarad“ na rozdil od nechapajicich rodicu
o ,Zachrance”

o ..asamozrejmé jsou idalsi ...

Jako svou ochranu poZaduje okamzZitou reakci

V pripadé usvédceni pachatel tvrdi, Ze chtél na obét pouze
vychovne pusobit, aby kazdemu neduverovala....
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DETSKA PORNOGRAFIE / PEDOFILIE
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UKAZKA - PRIPAD , ATELIER"

o Organizovany zlocin
s mezindrodnim presahem

o PFipad Fesen KRP
Kralovéhradeckého kraje
ve spolupraci s EUROPOLem

o Zneuzity déti z rodin
v tizivé financni situaci

o Alba déti umisténa
na webovych strankdch

o Vysetrovani trvalo 2 roky,
obvinéni zadrZeni
v breznu 2014 - stale

vazebné stihdni http://www.policie.cz/clanek/operace-atelier.aspx
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UKAZKA - PRIPAD SKAUTSKYCH VEDOUCICH ,,PISKOT A MELUZIN“

o Pfipad vysetiovdn KRP Usteckého kraje
ve spoluprdci se Seznam.cz

o Pachatelé se vydadvali za divky - pohlavné
zneuZili pres 40 chlapci a vydirali je
zverejnénim nahych fotek

o Pachatel vpravo na fotografii posléze napsal
verejnosti omluvny dopis a souhlasil s
ucinkovanim v osvétovém videu pro projekt
Seznam.cz ,,Seznam se bezpecné“, kde sviij
pripad popisuje.

o Rozsudek: nepodminéné odnéti svobody
ve vysi 10 let

https://www.youtube.com/watch?v=hOu7kwDrycM
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UKAZKA - PRIPAD RYZI PEDOFILIE

©)

Pfipad vysetrovdan KRP hl. mésta Prahy

Pachatel uceloveé vyhledaval nezletilé chlapce skrze jejich digitalni profily a navazoval
s nimi kontakt - poté je zval k sobé domi

Nejdrive se k nim choval slusné, ucil se s nimi, hral hry, kupoval véci, vykladal
si s nimi a zajimala ho jejich zpétnd vazba - ¢imz si ziskal jejich divéru
Na dalsi schizkdch jim nabizel alkohol a cigarety — pod zaéminkou vykladu o antice

je presvédcil k svléeknuti a pozovani -» toto si natacel a fotil jako ,,uméni”
T B

Pohlavné zneuZil pies 15 chlapci| " 4 | | 'ﬁ
Rozsudek: 10 let odnéti svobody | A b ' o5
nepodminéné + ochrannd O R | '!"’ |

ustavni sexuologicka lécba

PCR OKTE PRAHA 225/2009
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..NICMENE... ?!

o ,Ryzich” pedofilli je ve skutecnosti velmi malo
—> maloktery z nich si pfizna, ze se z jeho strany jedna o spolecensky nepfijatelny jev
a zpravidla v tomto ohledu ani po zadrZzeni Zadnou sebereflexi nema

o Naopak dle poctu vysetfovanych pripad( vyrazné prevlada tzv. ,faleSna“ pedofilie
— zpravidla heterosexualni osoby s vlastnim, mnohdy navenek sporadanym,
rodinnym zazemim
— v otdzce Sifeni détské pornografie dost z nich pouze v roli , preposilaci“ a ,ménica”
o vymanit se z nudy a partnerského stereotypu
o zpestrit si svlj sexudlni Zivot a zazit ,,néco nového”

Stdle vice se objevuje fenomén, kdy se déti a nezletili z riiznych socidlnich vrstev
a z riznych divodii nabizeji zcela dobrovolné a zamérné -» détska prostituce
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CO JSOU SCHOPNI ZVEREJNIT NEKTERI RODICE...

. Nevinné vypadajici fotografie mohou vyustit v jejich zneuZiti
~ Ci pozdéjsi posméch, urazky, vydirani apod.

TR AT < S ek 2=
o P RENED, & 3 _ -

T st

..aneb mnohdy jsme spolupachatelé my sami.
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UKAZKA LIDSKE HLOUPOSTI P O V poslednich letech jde
»MAMINKY A DISKUSNI FORA"®  ofenomén zejména

u Zen na materskych

dovolenych
porsil3 Ct, 1404/2011 1
Ahoj marminky, ‘h v o v
tak jsem uvazovala, proc si zde davate fotky vasich miminek, kde jsou nahe. A hlavne na nekterych L] O Nemluvnatum napr'
fotkach jde videt i pohlavi. Prece zde muze chodit | pedofil nebo naky hnusny uchyl. Stranky jsou vergjne 4 HH 7
a muze na ne jit kdokoliv. Prominte, ze se do toho pletu, ale ja bych svoji holcicku takhle nikdy nevystavovala. A Zaklada]l I VIGStnl blogy'
jeste ta predstava toho uchyla.... Vei"’ejné Stra'nky Ei
Holky, radeji je sem nedavejte... Miminka mate krasne i oblecens @ fotoalba’ kde mj.
EER (it o] G0 umistuji jejich zcela nahé
fotografie
v rliznych pozdch
sorry, ale bla bla bla bla P
Teruuu St, 11/05/2011 - 16:17 - O HOjné se ucastni a Sifi
sorry, ale bla bla bla bla bla....... hysterie na pochodu...co je ti do toho? @ co mi je s prominutim do ,fOtky SV}7Ch nah};Ch dét’,
achyla, kterej by pFipadné wwhmatl néjakou fotku moji maly? panbu zaplat, e je to jenom fotka, pak je mi to buft....jd i v raznych Ve".’ejnych

se to nedozvim...takZe asi tak

internetovych , soutéZich
krasy“
Zkuste si do vyhleddvace zadat napriklad "nahé dité, ddle se
staci proklikat na nezabezpecend fotoalba treba na ,Rajceti”. ©
Mnohdy se tak dostanete viastné az primo do domdcnosti....

Neresi, kdo vsechno
jejich fotky vidi a jak
s nimi manipuluje
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BOJ PROTI WEBCAM SEX TURISTICE

Projekt SWEETIE

o Vytvoren nizozemskou neziskovou organizaci
Terre des Hommes

o Chytila uz pres 1000
pedofill

https://www.youtube.com/watch?v=aGmKmVvCzkw
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STIHANI DETSKE PORNOGRAFIE

dle Zak. ¢. 40/2009 Sb., Trestni zakonik

§192 — Vyroba a jiné nakladani s détskou pornografii

§193 — Zneuziti ditéte k vyrobé pornografie

§191 — Sifeni pornografie

§187 — Pohlavni zneuziti

§201 odst. 1 pism. a) - Ohrozovani mravni vychovy mladeze

O O O O O
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KOUZLA SOCIALNICH SITi - ZAJIMAVE OSVETOVE PROJEKTY

o Amazing mind reader reveals his 'gift'

https://www.youtube.com/watch?v=F7pYHN9iC9I
myspace

o The Dangers Of Social Media
https://www.youtube.com/watch?v=6jMhMVEjEQg

[)JxoHTakTe
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PROPAGACE NEDEMOKRATICKYCH REZIMU,
SIRENI NENAVISTNYCH TEXTU

KYBEREXTREMISMUS
KYBERTERORISMUS
... a dalsi.....

I Jednani s vysokou spolecenskou nebezpecnosti
ohrozujici demokraticky systém
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L @sech rep.

KYBEREXTREMISMUS ’ i
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PROPAGACE EXTREMISMU

dle Zak. c. 40/2009 Sb., Trestni zakonik

o 8352 odst. 2 - Nasili proti skupiné obyvatell a proti jednotlivci

o 8355 - Hanobeni naroda, etnické skupiny, rasy a presvédceni

o 8356 - Podnécovani k nenavisti vici skupiné osob nebo k omezovani
jejich prav a svobod

o 8403, 404 - Podpora a propagace hnuti smeérujicich k potlaceni prav
a svobod C¢lovéka

o 8405 - Popirani, zpochybnovani, schvalovani a ospravedlnovani genocidia
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ZPUSOB ONLINE PROPAGACE EXTREMISMU

o Verejné pristupné webové stranky s neonacistickou tematikou umistovany
zejména na serverech v USA Civ Rusku

o Popf. v ostatnich zemich se kterymi nema CR podepsané pFisluéné dohody
o vymeéne informaci - jiné pravni prostredi pro propagaci a Sireni
rasovych a nenadvistnych postoju

o Komunikace pomoci softwarového Sifrovani (PGP klice) nebo v uzamcenych

chatovacich skupinach
Minimalni financni naklady + anonymita + superrychla komunikace

= idedlni podminky pro extremistické komunity i s mezinarodnim presahem
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DALSI UKAZKY EXTREMISTICKYCH
ONLINE AKTIVIT V CESKEM | ZAHRANICNIM
PROSTREDI

VYSETROVANE PRIPADY
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Upravy Zobrazit Oblibené Nastroje Napovéda

) ‘e e ) 3 - &

Zastavit  Aktualizovat Domi Hledat Oblibené Média Historie Posta

P Intenet
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fa M5 oganizace AHHENERBE online - Poskytovatel aplikace Microzoft Internet Explorer: Computer

o Preiit

...AM BVDE STEHT DER'SIE6 1l

Ahnenerbe je nacionalné socialistickou organizaci, ktera si klade za cil predevsim osvétovou cinnost - to znamena vydavani a distribuci proarijskych
casopisii, publikaci a jiného materialu. Nagim krédem je "Am Ende steht der Sieg!" Toto jednoduché heslo wystizné vyjadiuje vée, co je cilem nasi prace, v
co véfime, za co bojujeme. Své piesvédéeni nesknjvame a oteviené fikame, Ze uznavame jen jediny politicky systém a jediného Viidce, za jehoz odkaz
jsme ochotni ohétovat vie!

Heil Hitler!

VSTUPIL

= R
iaﬁtall“ L:'g;l [é,ﬂ :j ) 2 |J l:ﬁ][].:un_nien.%p I__j_JF'-:nI.-'-.ler.-'l'-.r-::}'ui'-.-'er 2. | Z-B02Tab - [cenik. . @[I‘-.-1n:-nih:-ring!].-'1'-. F.. fEhuhr-nn:l shite p... I 1N5 oganizac.. |J'\E =
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2 Blood and Honour Combat 18 - Main - Microsoft Internet Explorer

Soubor Upravy Zobrazit Oblbené Néstroje  Napovéda

Q) =zt - x| & € Hledat oblibené (@ Media %

Adresa | @] http:ffwww.skrewdriver .netfindex2. html

MEIN KAMPF

&] Hotovo ® Internet
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KYBERTERORISMUS

~ XEEXrErYY
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TERORISMUS , PROPAGACE TERORISMU

dle Zak. ¢. 40/2009 Sb., Trestni zakonik

o §311 (1) odst. c) ad), popt. g) — Teroristicky utok

o 8314 — Sabotaz
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ZPUSOB VYUZIVANI ONLINE PROSTREDI TERORISTY

o komunikace (e-mail, bankovnictvi)

o prezentace a propaganda smérujici k utvrzovani vlastnich stoupencu
Ci k verbovani novych B ltion A ushins.com

o Vlastni kodexy, pravidla, zasady apod.

o vyvolavani strachu v ostatnim obyvatelstvu

o pristup k dulezitym ddajim z otevienych zdrojd, ale rovnéz i pristup k citlivym
datim za vyuZiti hackerskych utoku

o naruseni chodu urcitych sluzeb (zejména paternich), pripadné jejich doCasné
ochromeni
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KYBERKRIMINALITA JAKO DRUH SLUZBY

llegalni fora a trzisté

Umistény v Deep Webu ci Darknetu
Poskytuji ilegdlni komodity ¢i navody na pachani trestnych ¢ind

O O O O

Plati se zde zejména virtudlni ménou zvanou Bitcoin (BTC)

o Specificky fungujici komunity majici vlastni hierarchii a role
— clenové se znaji pouze prezdivkami a svymi prispévky — nikoli osobné

— v nékterych komunitach se nové prichozi
musi kompromitovat poskytnutim
vlastniho materidlu
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DALSI VIRTUALNiI MENY

# Name

=

© Bitcoin

2 <% Ripple

3 @ Litecoin

BitShares

5 @ Dogecoin

6 S5 Nxt

7 @& Peercoin

8 ©2 Counterparty

9 © Darkcoin
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Market Cap

$ 5,022,903,978

$ 321,462,610

$ 121,534,113

$ 43,157,644

$ 22,557,864

$ 19,142,644

$ 16,071,305

$ 15,787,700

$ 11,829,908

Price

$ 37090

$0.010410

$3.56

$0017277

$ 0.000235

$0.019143

$ 0.734000

$596

$242

Available Supply

13,542,475 BTC

30,881,360,458 XRP *

34,166,244 LTC

2 497,924 666 BTSX *

96,028,913 133 DOGE

999,097,096 NXT *

21,895,510 PPC

2,646,931 XCP *

4,800,534 DRK

Volume (24h)

$ 21,282,400

$ 2,250,750

$2812,750

$ 202,912

$ 459,165

$31,133

$ 42,655

$ 54,837

$ 81,748

% Change (24h)

-3.38 %

13.99 %

-2.29 %

1.77 %

-3.09 %

-4.07 %

-253 %

-11.51 %

1.99 %

Price Graph (7d)
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DEEP WEB, DARKNET
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http:/ /silkroad6ownowfk.onion

Silk Road Log in: Lo,

create a username and passwort

anonymous markeltplace
Shop by category: | Step-by-step:
Cannabis (20) el | 1. Get anonymous money
Shrooms (8) ‘ 2. Buy something here
Ecstacy (9) : 3. Enjoy it when it arrives!
LSD (8) NS '
‘ Become a seller!

DY (19) 2 hits of LSD 1/80z high quality 250 mg of pure s

2:::::?: 1t;on (31) (blotter) cannabis Mescaline Cz:ta:te:s o
Price: 35 BTC Price: 50 BTC Price: 10 BTC Community forums

recent feedback:

seller rating feedback
a 3Jane Sof 5 | arrived when it was said it would! very well packaged! never tried it before. feels pretty badass!
' 1UP of ‘

Canada ‘ Ginta
» 3dames | 5 of S | Everything as promised! B

Silk Road 50f 5 :;zn;')leased, | was told to expect it 3-5 days and it came in 4. | weighed it out and it was on point. Will order
 muaddib ' 50t5 | Excellent
| adryon Sof 5 | Great vendor - very quick shipping, product as described, and well packaged.
| spasticplastic 1 of 5 | Never compleied order, no response 1o messages.

PREZENTACE KYBERKRIMINALITA 70




1T0170070170171770170707T00070177T017001707T707T7007T0017T0171
17010017017017070170701700017017T7070070177T0177T00170017010

1017017000177101001701101710100170011010017010010101 K4S

ZAKLADATEL SILK ROAD Linkedy.

Ross Ulbricht

Investment Adviser and Entrepreneur
Austin, Texas Area | Financial Services

o Absolvent University of Texas
a Pennsylvania State University

Provozovanim si mél udajné vydélat 18 mil USD

2. rfijna 2013 zadrzen FBI - obvinén z hackingu, prani Spinavych penéz a
obchodu s drogami

o Pri vySetrovani spolupracoval s policii a udal dalsi spravce + ostatni vyrazné
osoby pusobici v rdmci Silk Road

o Presto nakonec odsouzen na dozivoti
o Vazebné stihdn i vicepresident Bitcoin Foundation Charlie Shrem - obvinén
z prani spinavych penéz na Silk Road

—> Pozdéji propustén na kauci s podminkou domdciho vézeni
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o listopad 2014 — operace Onymous a zavreni Silk Road 2.0

U.S. Immigration and
Customs Enforcement

THIS HIDDEN SITE HAS BEEN SEIZED

as part of a joint law enforcementoperation by
the Federal Bureau of Investigation, ICE Homeland Security Investigations,
and European law enforcementagencies acting through Europol and Eurojust

in accordance with the law of European Union member states
and a protective order obtalned by the United States Attorney’s Office for the Southern District of New York
in coordination with the U.5. Department of Justice’s Computer Crime & Intallectual Property Section
issued purcuant to 18 U S.C. § S83(j) by the
United States District Court for the Southern District of New York
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UKAZKY DALSICH DEEP WEBU A TRZIST

# AGORA MARKETPLAGE URL
; 3.16 (88 REVIEWS)
e 2= MULTISIG AND TRUSTED MARKETPLACES E= INVITE MARKETS T T T ——

MARKETPLACE URL ‘ruql_"._ul

_ N 0330\
http://agorahooawayyfoe.onion/register/Gc2h4eoFAE 1:;{:@ PA 5 T E BI N
MARKET FORUM URL o
http://lacbzxobeprssrfx.onion |F.. create new paste gl tr
SUB REDDIT

http://www.reddit.com/r/AgMarketplace

~8%-

Account
Sheep
Welcome 2 Account: 0.00000000 B
5;5%%:;)) . HOME  NEWS &ARTICLES W 'Ui{38i:y8 MARKETS CHART FORUM  DARKNET SEARCH  Q&A~
Weapons (3)
E‘jf:%%?‘% HOME » FEATURED » UPDATED: LIST OF DARK NET MARKETS (TOR & 12P)
Metals, Stones (4) Stoplok
— o
Counterfeits (36) Ship to: L
Alcohol (0)
——— UPDATED: LIST OF DARK NET MARKETS (TOR & I2P)
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KOMODITY

KE ZNEUZITI NA LEGALNICH TRZISTICH

= Alibaba.com’

Global trade =tarts hera, ™

Region of Suppliers
East Asia (1371)

MNorth America (2)
Country of Suppliers

Cdchina (Mainland) (1371)
[Junited States (2)

Categories

Service Eguipment
ATM (268)
POS Systems (471)

Consumer Electronics
Card Reader (102)

Card Slots

Allin 1 4 Multi in 1 (46)
Single (49)
Installation

External (70)

Internal (21}
Interface

USB (91)
PCMCIA (1)

Type

SM Card (68)

SD Card (24)

Memaory Stick Card (39)
Digital Camera (3)

Material

IProducts - | card skimmer

[searcn

Praducts > card skim 1.361 Product(s)

Related Searches: credit card skimimer atm parts card skimmer atm skimmers for sale

Products Suppliers
sortby: [] &b Gold Supplier [] {® Onsite Check -

Minimum Order:

] @® Online

500 Fieces (Min. Order)

Flace of Origin: CN;GUA ;| Installation: Imternal ; Type: SM Card ; BErand
Mame: OEM ; Card Slots: Single ; Interface: USB ; Model Number: N58 ;

e 20714 Hot Magnetic Stripe Reader/Subsize Card Skimmer NT-207

Us §1-15 f Piece ( FOB Price)
1 Piece (Min. Order)

FPlace of Origin: CN;GUA ; Brand Mame: NETUM ; Card Slots: Single ; Mode|
Number: NT-207 . Color: Black

Card skimmer

US £40-42 / Plece ( FOB Price)
1 Unit (Min. Order)

Place of Origin: CN ; Brand Mame: ACS ; Model Humber: ACR1251 ;
Dimensions: 98 mm (L) x 65 mm (W) x 12.8 mm (H) , Weight: 73qg .

W Bl O g
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Smart Card Reader credit card skimmer for All Chip Cards(N58)

Advanced Search

smart card skimmer | Maore.__.

[0 @ sssessed Supplier [ escrow™> [ T3 e-Credit Line

View as: BE

W Favorites = Comp
o N )

lﬁg“m Shenzhen Joyfoucus Science & Tech.

China (Mainland) Contact Details »

33.0% Response Rate

Bl Contact Supplier

& Chat Mow!

#r Favorites = Comp

~Eem . . ar——
lﬁ Guangzhou Netum Electronic Techno
China (Mainland) Centact Details »

87.5% Response Rate

Bl Contact Supplier

B Cnhat Nowt

# Favorites = Comp
@w Shenzhen HCC Technology Co., Ltd

China {(Mainland) Contact Details »

45.5% Response Rate

Bl Contact Supplier

@ Chat Now!
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TOR - THE ONION ROUTER

\TorPrOJect org

o Softwarovy anonymizacni nastroj — vyuziva Sifrovani
béhem komunikace
— skryty udaje o IP adrese a dalsi identifikacni data

o Jedna se o open source zdroj a lze jej pouzit zdarma
o Funguje na principu dobrovolnikll — nevztahuje se na néj Internetova autorita

o PUlvodné koncipovan pro bezpecnostni Ucely a sponzorovan
United States Naval Research Laboratory

oV soucasné dobé zneuzivan k ilegdlnim ucelim Gr ms

Search Darknet Markets and more!

o Snahy o jeho prolomeni - Uspésné ..? |

Grams Search I'm Feeling Lucky
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How Tor works: 4 i B0

Nine Tor nodes and 4 users / Tor nodes |
A: Alice connects to Bob - B: Bob connects to Dave
J: Jane connects to Alice - D: Dave connects to Jane
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NAKUPY PROSTREDNICTVIM DARKNETU

Ukazka

Temna Sl'f Covrtok 2. 10. 2014 na CT12

< Predchozi dil Nasledujici dil >

http://www.ceskatelevize.cz/porady/10318730018-
polosero/214562222000005-polosero-temna-sit/
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KAM SE OBRATIT

POLICIE CR

HLASENI KYBERKRIMINALITY PORADNA E-BEZPECi

pro oblast rizikoveho chovani na internetu

Seznam se g

« HProtiKybernasili c)w (-]
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NARODNi CENTRUM KYBERNETICKE BEZPECNOSTI

mu. Cz.nlc
GOVidd:uAed 4B CSIRT.CZ

powerad by CZNIC

o Zde najdete aktuality a informace
o bezpecnostnich hrozbach

www.govcert.cz
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ZDROJE OBRAZKU

Antifa.cz

Atlas.sk

Ceské Noviny

CTv

Europol

Fbi.gov
http://www.eolitservices.co.uk/small-businesses-targets-hacking/
http://imgl7.rajce.idnes.cz
https://pibillwarner.wordpress.com

JIROVSKY, Vclav.Kybernetickd kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha : Grada Publishing, a. s., 2007. s. 30

Martin Kozisek, Seznam.cz

Mgr. Kamil Kopecky, UPOL

Novinky.cz

Policie CR, pplk. JUDr. J. Kolouch, Ph.D., pplk. Mgr. Vlastimil Hulin a OIK PCR
Silkroad: http://silkroadéownowfk.onion

TorProject.org

Wikipedia

www.csfd.cz/film/298217-cyberbully

www.csfd.cz/film/32353-stalker

Youtube

O O O o O O O O O O

O o0 o O O O O o O O
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http://img17.rajce.idnes.cz/
https://pibillwarner.wordpress.com/
http://www.csfd.cz/film/298217-cyberbully
http://www.csfd.cz/film/32353-stalker

DEKUJI ZA POZORNOST
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