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'Kyberneticky prostor jako domena?

o USA jako prukopnik:

o The Department of Defence would ,treat cyberspace as an
operational domain to organize, train and equip“ (2011, DoD
Strategy for Operating in Cyberspace)

o Cyber Strategy DoD z roku 2015 toto stvrzuje a dale prohlasuje, ze
US Cyber Command ,may conduct -cyber operations, in
coordination with other US government agencies as appropriate, to
deter or defeat strategic threats in other domains“

BSS, predmét: Kyberneticka bezpecnost
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Kyberneticky prostor jako domena? (pokr.)

o Francie definuje kyberprostor jako jeden 1z ,five
environments (earth, air, sea, outerspace and cyberspace)”

o 2013 Livre Blanc — White Paper on Defence and National Security
Strategy

o Nizozemi otevrené oznacuje kyberprostor za ,digital
domain or cyberspace as the fifth domain for military
operations, along with air, sea, land and space”

o 2012 Defence Cyber Strategy

o Velka Britanie popisuje kyberneticky prostor jako ,an
operating environment”

o 2013 Cyber Primer Ministerstva obrany

BSS, predmét: Kyberneticka bezpecnost
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Vyznam kyberneticke bezpecnosii

o Kyberneticky prostor dnes uziva kazdy (stat, soukromy
sektor, jednotlivec)
o Fenomén provazanosti a vzrustajici zavislosti

o Positivni efekty: napr. ekonomicky rist, komunikace
o Negativni efekty: napt. citlivost dat, technologicka zavislost

o Zavislost na kybernetickém prostoru ohrozuje
bezpecnost statu

o Staty se proto zacaly v poslednich letech v oblasti
kybernetické bezpecnosti vice angazovat

BSS, predmét: Kyberneticka bezpecnost
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Bezpecnost jako kliCovy pojem

o Neexistuje jednotna definice — at u v zahrani&i nebo v CR
o Napt. prof. Miroslav Mares:

e VvV/

eliminovdny hrozby pro objekt (zpravidla ndrodni stat, popr. i
mezindrodni organizaci) a jeho zdjmy a tento objekt je k
eliminaci stavajicich i potencialnich hrozeb efektivné vybaven
a ochoten pri ni spolupracovat.”

o Kyberneticka bezpecnost jako podmnozina konceptu
bezpeclnosti

BSS, predmét: Kyberneticka bezpecnost
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Kyberneticka bezpecnost

o Opét neexistuje jednotna obecné prijimana definice, zalezi
na aspektech KB
o Veétsina definic presto sdili spoleCny znak:
o pripravenost sluzby ¢i systému pred utokem a jeho ndsledky,
spolu s planovanim obnovy funkCnosti pfi naruseni
o Triady kybernetické bezpecCnosti:
o A. predchazet, detekovat, reagovat

o B. lidé, procesy, technologie
o C. duvérnost, integrita, dostupnost

BSS, predmét: Kyberneticka bezpecnost



Konceptualni vymezeni KO vii&i KB v chapani CR

Kybernetickd bezpecnost: aktivita statu chranici Kl a dalsi
informacni a komunikacni systémy pomoci prislusnych
bezpecnostnich opatreni. KB zahrnuje predevsim preventivni
opatrfeni a opatreni reaktivniho charakteru vici napadenym
subjektdm v pripadé kybernetickych incidentd.

Kybernetickd obrana: jako souldst zajisténi bezpelnosti CR,
zahrnuje uzce specializované Cinnosti aktivni povahy smeérujici k
obrané statu, tj. zajisténi ochrany pred zavaznym napadenim,
které jiz nelze zvladat béznymi prostredky KB. Prostredky KO
nasazovany v pripadech znacné vyznamnosti, mohou mit
ofenzivni charakter (vyuziti ofenzivnich kapacit smérem ke zdroji
utoku), ale pouzity mohou byt pouze z defenzivnich dtvodu.

BSS, predmét: Kyberneticka bezpecnost
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“Konceptualni vymezeni KO vuci KB v chapani CR (pokr.)

o Typy kybernetickych incidentu resenych pomoci KO:

o Utoky masivniho charakteru, které se nedaji zvladnout b&Znymi
prostredky KB

o Utoky majici vliv na strategicka aktiva a zajmy statu

o Utoky ovliviiujici obranyschopnost statu &i Fizeni a koordinaci
vojenskych sil

- Gesce KO a KB v CR:

o Gestorem KB — Narodni bezpecnostni urad
o Gestorem KO — Ministerstvo obrany / Vojenské zpravodajstvi

BSS, predmét: Kyberneticka bezpecnost
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Funkce statu pri zajisteni KB

o Vnitrni funkce statu:
o Pravni
o Bezpecnostni
o Socialni a kulturni

o Vnéjsi funkce statu:
o Obranna

o Hospodarska
o Mezinarodné vztahova

BSS, predmét: Kyberneticka bezpecnost
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“Kyberneticka bezpecnostni politika CR

o Nejvyznamnéjsi dokumenty:

o Bezpeénostni strategie CR

o Ndrodni strategie KB CR pro obdobi let 2015-2020
o AkEni plan NSKB 2015-2020
O

Zakon ¢. 181/2014 Sb., o KB a o zméné souvisejicich zakonu (tzv.
Zakon o KB)

o Vyhlaska o bezpecnostnich opatrenich, KB incidentech, reaktivnich
opatrenich a o stanoveni nalezitosti podani v oblasti KB (tzv.
Vyhlaska o KB)

o Vyhlaska o vyznamnych informacnich systémech a jejich urcujicich
kritériich.

BSS, predmét: Kyberneticka bezpecnost
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'Role statu v zajisteni KB

o 4 zakladni oblasti:
o 1. Policejni slozky (vymahani prava)
o 2. Zpravodajskeé sluzby
o 3. Vojenské slozky (kyberneticka obrana)
o 4. Ochrana KiI|

BSS, predmét: Kyberneticka bezpecnost
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1. Policejni slozky (vymahani prava)

o Informacni kriminalita: trestna cinnost vztahujici se k
softwaru, datim/informacim, obecné d¢innostem, jejichz
cilem je neautorizované cteni, vymazani, zneuziti nebo jiné
protipravni nakladani s daty

o Pojmy:

o Digitalni forenzni analyza

o OSINT (Open Source Intelligence)
o Wiretapping

o Anonymizace

BSS, predmét: Kyberneticka bezpecnost
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2. Zpravodajske sluzby

o Kybernetickd spionaz: Ziskavani strategicky citlivych Ci
strategicky dulezitych informaci od jednotlived nebo
organizaci za pouziti Ci cileni prostredku IT. Pouziva se
nejCastéji v kontextu ziskavani politické, ekonomické nebo
vojenské prevahy.

© Spionaz dle cileného objektu:

o Spiondz proti statnim aktérdm
o Pramyslova Spiondz
o SpiondZ proti obyvatelstvu

o Edward Snowden (2013)
o Pojem data mining

BSS, predmét: Kyberneticka bezpecnost



3. Vojenskeé slozky (kyberneticka obrana)

Kyberneticky prostor jako pata doména valceni?

Vyuzivani kybernetického prostoru pro vojenské ucely v
souvislosti s: Estonsko (2007), Gruzie (2008), Ukrajina
(2014/2015)

Budouci trend: vojenské operace v kyberprostoru soucasti
konvencniho valceni - budovani vojenskych obrannych
kapacit (napt. CR Narodni centrum kybernetickych sil)

3 zakladni rysy KO:
Zajistéeni KO v realném case
Schopnost aktivni identifikace a rekognoskace nepritele
Schopnost provadéet odvetné a preemptivni kybernetické utoky

BSS, predmét: Kyberneticka bezpecnost
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4. Ochrana kriticke informacni infrastruktury (KIlI)

o Definice KIl (CR): Komplex informaénich a komunikaénich
systému (napliujici stanovena pruUrezova kritéria a
odveétvova kritéria v oblasti KB), jejichz nefunkénost by
mohla zpUsobit zavazny dopad na bezpecnost statu,
zabezpeceni zakladnich zivotnich potreb obyvatelstva,
zdravi osob nebo ekonomiku statu.

o 4 pilire KII:
o Prevence
o Detekce
o Reakce
O

Krizovy management

BSS, predmét: Kyberneticka bezpecnost



1017007017071T1T1701707010001701717071T007T01770177T001700170711
10700170707070707070007T017T7T017007T0177017700170017010
170101000110100101101101001001101001010010101 FIAs

Dékuji za pozornost

Lucie Kadlecova, M.A.

Lucie.Kadlecova@nbu.cz

BSS, predmét: Kyberneticka bezpecénost 17




