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CERT obecné

 Terminologie: CERT vs. CSIRT

— CERT: Computer Emergency Response Team

— CSIRT: Computer Security Incident Response Team

* Velka paleta poskytovanych sluzeb
 Komunitni pristup, spoluprace na dobrovolné bazi

e Zastresujici organizace:
— Trusted Introducer (Tl)
— Forum of Incident Response and Security Teams (FIRST)
— European Networkand Information Security Agency (ENISA)
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CERT sluzby

* Rozsahlé mnozstvisluzeb:
— Alerts & Warnings — Intrusion Detection
— Incident Handling — Information Dissemination
— Vulnerability Handling — Risk Analysis
— Artifact Handling — Business Continuity Planning
— Announcements — Security Consulting
— Technology Watch — Awareness Building

— Audits/Assessments — Education/Training
— Configure and Maintain Tools, — Product Evaluation
Applications, Infrastructure — Security Tool Development
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Vladni CERT tym

* Verejny sektor a kriticka informacni infrastruktura

* Clenénitymu:
— Reaktivni oddéleni
— Vyvoj a bezpecCnostni testovani
— Oddéleni sitové analyzy
— Analytické oddéleni

e Zakladni sluzby:
— Proaktivni: koordinacni ¢innost v ramci komunity a informacni HUB
— Detekcni: schopnosti detekce anomalii
— Reaktivni: reakce na incidenty, zpracovani artefakt(

* Kontakt:

— http://www.govcert.cz
— cert@nbu.cz, cert.incident@nbu.cz (PGP)



1010010101110101010001011010010110110010101001010111010101000101101001011011001010100101011101010100010110101000 1,4
10010110110010101001010111010101000101101001011011001010100101011101010110100010110100101101100101010010101110
01011010010110110010101001010111010101101000101101001011011001010100101011101010100010110100101101100101010010

01011010001011010010110110010101001010111010101000101101001011011001010100101011101010110100010110100101101100101
1010111010101000101101001011011001010100101011101010110100010110100101101100101010010101110101010001011010
010100101011101010100101101100101010010

Zamereni tymu

* SCADA/ICS systémy

* Penetracni testovani

* Forenznicinnost

* Analyza malwarua reverzniinzenyrstvi

* Virtualizované prostredi a cloudovareseni

* Bezpecné programovani a databazové systémy
* Operacni systéemy UNIXového typu

e Operacni systémy Windows

» Sitovd bezpecnost a analyza sitového provozu
* Honeypoty
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Aktualni trendy

* Rozsahlé phishingové kampané

e Zvysena hrozba spionazniho malware

e ZvysSeni poctu odhalenych botnetu

» Utoky na routery v domaécich a firemnich sitich

* Snizeni poctu DoS a DDoS utokl v ramci verejného
sektoru a KII
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Sdileni informaci

e Kybernetické incidenty

e Aktualni zranitelnosti a hrozby

* \/lypracované analyzy (napr. analyza malwaru)
Sdileni nastroju, technickych schopnosti

* Strojove zpracovatelna data — Indicators of
Compromise (1oC)

— Shadowserver
— Antivirové spolecnosti
— Dal$i CERT/CSIRT tymy
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Botnet Feed

* Nastrojvyvijeny vladnim CERT
tymem

e Data od MS Digital Crimes Unit

 Komunikace smérem od stroju k

C&C serverim botnetd

— Potencidlné nakazené PC
— Conficker, Zeus, ZeroAccess, ... o

e Strojové zpracovavame 250-300 ||';E
tisic zaznamu denné

* Agregace dat a predani dalSim
organizacim
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Projekty IHAP a MDM

* Incident Handling Automation Project

 Malicious Domain Manager

e /pracovani a normalizace dat cca 250 tisic udalosti za
mesic - brute-force, phishing, exploit, trojan, ...

 Celkem ziskanych dat tykajicich se CR — 685 udalosti
e Zdroje dat:

_ . 1 i Feeds
VVZ kumnéo rganizace Collector Indexer Database Web Interface

— IDS/IPS, honeypoty [AbuseHe.per Ja[ i ]ﬁ[ 2 ]*[ . J

— Akademické tymy

— Black / grey listy



Honeypoty

* Clenénipodle zaméreni:
— Klientské (webovy prohlizec)
— Serverové (server nabizejici zranitelnou sluzbu)

e Ziskané informace:
— Zajmy a chovani utocnika
— Pouzivané nastroje
— Infikované stranky

* Thug

— Malo interaktivni klientsky honeypot
— Analyza webu - Skodlivy kdd, infikované soubory (pdf, dog, ...)
— Moznost proaktivni detekce nakazenych webovych stranek

e Modern Honey Network

— Framework pro spravu a nasazeni honeypotu
— (Polo)Automatizované nasazeni HN/P (Conpot, Dionaea, Glastopf, ...)
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Poskytovane sluzby
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 Pomoc s technickym resenim incidentu (incident
handling)

* Navazani komunikaces jinym subjektem
 Moznost obratit se na GovCERT.CZ s udalosti, dotazem, ...
* Vulnerability management

e Varovani ostatnich potencialnich obétidrive, nez budou
zasazeny, lesson learned

 Open Source Intelligence (OSINT)

* Proaktivnicinnost — BotNet Feed, IHAP, honeypoty, ...
* Penetracni testovani

* Analyza malwaru a reverzni inzenyrstvi
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Aktualni projekty

e Koordinacni centrum pro Ceské bezpecCnostni tymy:

— Videokonference se stalymiiad-hoc ¢leny
— Resenirozsahlych bezpeénostnich Gtokd
— Prace nad sdilenymi dokumenty

* Novy webovy portal:
— Verejna a neverejna Cast
— Neverejné forum pro bezpecnostnitymy a dalsSi organizace
— Informace o incidentech a zranitelnostech
— Vydavanivarovani
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Aktualni projekty

e Laborator ICS/SCADA systémi
e Forenznilaborator
e Automatizované sdileniinformaci o incidentech:

— System-to-system komunikace
— Spoluprace se spolecnosti 02

 Budovanitestovaciho prostredi
e Skenovani zranitelnosti (OWASP)
* Provadéni penetracnich textl (externi, interni se planuiji)

e Organizace a ucast na narodnich i mezinarodnich
cvicenich
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Technické Cyber Czech 2015

* Prvni technické narodni cviceni kybernetické bezp.

* Probéhlo 6.-7. fijna 2015

 Narodni centrum kybernetické bezpecnostive spolupraci
s Masarykovou univerzitou

e Red/ Bluetym cviéeni s vice nez 60 ucastniky
* Priprava trvala priblizné 9 mésicl
e Scénar:
— Ceska republika oficidlné podporuje vystavbu novych jadernych elektraren

— Kybernetické utoky na ministerstva a elektrarny

— Skupina Dark Hackers E b
— Tymy rychlé reakce byly vyslany do l—l cr

jednotlivych elektraren E -l e |-|
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Technické Cyber Czech 2015

e Simulované prostredis 20 pocitacCi a servery

* Prostrediobsahuje:
— Zastaralé anepatchované systémyaaplikace
— Zranitelnésluzbyaslaba uzivatelska hesla
— Defaultnikonfigurace ainstalace mnozstvi aplikaci
— Malware, logické bomby, ...
— Nejistota ohledné predchozich administrator(

naryhackers ~~
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Technické Cyber Czech 2015
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Technické Cyber Czech 2015

* Hodnoceni jednotlivych tymU dostupné béhem
celého cviceni

e Co se hodnotilo:

— Automatické bodovani dostupnosti

— Zapornébody za Uspésné utoky Cerveného tymu

— Zajisténi pouzitelnostiprostredi pro jeho uzivatele

— Sdileniinformaci a spoluprace mezijednotlivymi tymy
— Spoluprace a komunikace s médii

— Pravniscénar



Technické Cyber Czech 2015




Otazky?

Dékuji za pozornost!




