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Kybersikana

,KyberSikana je kolektivhi oznaceni forem
Sikany prostrednictvim elektronickych
medii, jako je internet a mobilni telefony,
které slouzi k agresivnhimu a zamernemu
poSkozeni uzivatele techto médii. Stejne
Jako tradicni sikana i kybersikana zahrnuje
opakovane chovani a nepomér sil mezi

agresorem a obéti.” (Price & Dalgleish,
2010)



Kybersikana

 Obtiznost definice

« Spjata s tradicni Sikanou (az 85 %)

» Specifika online prostredi — nemoznost
uniku, prolinani roli



Rysy kybersikany

DEJE SE PROSTREDNICTVIM
ELEKTRONICKYCH MEDII

OPAKOVANOST

ZAMERNOST AGRESIVNIHO AKTU ZE
STRANY UTOCNIKA

MOCENSKA NEROVNOVAHA

OBET VNIMA TOTO JEDNANI JAKO
NEPRIJEMNE, UBLIZUJICI



« Opakovanost muze byt napfiklad
v pripade kybersikany zajistovana ne
samotnym agresorem, ale publikem
(prihlizejicimi). Kazdy novy komentar,
ktery se objevi pod urazlivou fotografii
obéti, je urcitou formou opakovani agrese,
stejné jako kazde nove kliknuti na tlacCitko
,<1o se mi libi* u urazliveho vzkazu na FB.
V pripadé kybersikany tak muze napfiklad
ze strany agresora stacit jedine
publikovani zranujici fotografie.



 Mocenska nerovnovaha — ne fyzicka jako u tradicCni;
agresorovi nelze zamezit v pristupu k obeti

« Ackoli se napadeny Clovék muze snazit utokim vyhnout
tak, ze opusti urcité konkrétni prostredi (stranku, profil),
agresor si zpravidla obét dovede znovu ,najit".

* Pokud napadeny vyuzije nekterou z technickych
moznosti obrany (napr. nahlaseni agresora, coz vede —
nebo by vést melo - k zablokovani agresorova uctu),
nikdo nemuze zajistit, aby si agresor nezalozil uCet novy.
Navic anonymita agresora uz ze same sve podstaty
vytvari tuto mocenskou nerovnovahu — nevime-li, kdo na
nas utoCi, mame velmi omezené moznosti se branit.



« Stejné pak v porovnani s Sikanou tradi¢ni zustava
umysiné ublizujici jednani ze strany agresora, a
predevsim souvisejici vhimani tohoto jednani jako
neprijemného a ublizujiciho obeti. Pokud vnimani
negativniho charakteru agresorova jednani chybi,
nemluvime o kyberSikané. Muze jit napfiklad o projev
vrstevnického (pratelského) ,Skadleni®, miuze se ale
jednat i o umysiny agresivni Cin, ktery ovSem jeho
prijemce takto nepocituje a nijak se jim nezabyva.

« Kdyz agresivni chovani nenaplnuje definici kybersikany
(tj. chybi néktery z atributt nezbytnych pro jeji
identifikaci) mluvime spiSe o online obtezovani.



* Online obtezovani a skutecnou
Kybersikanu je nutné oddelovat, zejména
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postizené u kybersikany.

» kybersikana v zastoupeni“ (anglicky
,cyberbullying by proxy") - agresor vyuzije
sluzby internetového poskytovatele
,2upozorneni” (jde o upozorneni na
zavadny obsah, zneuziti uctu a podobne)



Predpoklady na strane obeti

Depresivita

Uzkostnost

Nizké sebehodnoceni
Slabé socialni dovednosti
Vyhybani se konfliktum
Nizka uroven schopnosti

Submisivni x provokujici obét (obet
vyvolavajici v agresorovi zlost, zavist...)



Kdo se Casteji stava obeti?

— i, co vice pouzivaji internet (banalni zjisteni?)

— i, co pouzivaji IM a webkameru (vizualita?)

— 1i, co vykazuji problémové chovani offline
(probléemy ve skole, napadani druhych,
zneuzivani navykovych latek) — jsou Castejsi
obéti | agresori



... a kdo se spise stane
agresorem

vysoka mira hnevu

agrese

stresu

obranneho egoismu

slabé ovladani hnévu a dalsSich emoci —
impulzitivita

nizka mira empatie

Spatné vztahy s rodiéi, zneuzivani navykovych
latek, delikventni chovani



Co umoznuje online utoky?

* Anonymita

 Disinhibice

* Absence nonverbalni komunikace
(agresor nevidi reakci obéti -> muze vest k
VYSSi mire agrese) (/ can’t see you, | can’t
hurt you); ,kokpit efekt"

 Nemoznost agresora dopadnout (jake

mame dnes moznosti?)

» Jaké si umite predstavit formy
Kybersikany?



FORMY KYBERSIKANY

Vydavani se za nekoho jiného (jinak
take impersonace) a kradez hesla
Vylouceni a ostrakizace

Flaming

Kyber-haraseni a kyber-stalking
Pomlouvani

Odhaleni a podvadeéni
Happy slapping



Anna Halman (1992 - 2006)

Pripad polske studentky Anny Halman je Casto citovan jako
jeden z prvnich znamych pfipadu kyberSikany v Evropé. Anna
byla ve svych 14 letech behem skolni hodiny, ze ktere ucCitelka
na delSi dobu odesla, Sikanovana pred zraky vSech
spoluzakut. Ctyfi chlapci ji napadli, sviékali, osahavali a
predstirali, ze ji znasilnuji. Anna plakala a prosila ostatni
spoluzaky o pomoc, ti ale nijak nezasahli. Dalsi spoluzak
celou udalost natacel na mobilni telefon a planoval porizené
video zverejnit na internetu. DalSi den Anna spachala
sebevrazdu.

Podle vSeho byla Anna ze strany téchto spoluzaku Sikanovana
jiz pred touto udalosti, nikdy se s tim ale nikomu nesveérila.
Kdyz se spoluzak, ktery poridil z udalosti video, dozvédél o
Anniné sebevrazdé, video z telefonu vymazal a nikdy jej
nezverejnil; policejni technici vsak byli schopni nahravku

obnovit a ta poté poslouzila jako dukazni material.



Dalsi zname pripady
Star Wars kid (Ghyslain Raza) (2003) —

,prvni pripad CB se zavaznymi dusledky”

http://www.youtube.com/watch?v=HPPj6vi
IBmU

Ryan Halligan (2003)

Znate nejake dalsi?


http://www.youtube.com/watch?v=HPPj6viIBmU
http://www.youtube.com/watch?v=HPPj6viIBmU

Dopady kybersikany

Vztek, smutek, uzkost, strach,
sebeobvinovani, trapnost, pocity ohrozeni
vlastniho bezpeci, bezmoc

Zhorseni koncentrace, skolnich vysledkd,
absence ve skole

Internalizace - stres, snizené
sebehodnoceni, osamelost

Externalizace — hnev, agrese,
podrazdenost, rizikove chovani (navykoveé
latky)



Dopady

Zhorseni vztahu — s kamarady, v rodiné

Chlapci x divky — divky vice negativnich
dopadu nez chlapci (Price a Dalgleish,
2010)

,Dvojite obeti® — online 1 offline Sikana —
vyraznejsi negativni dopady
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(Smith, et al., 2008). (nejméne zranujici chat)



Meeting strangers

» Deti a dospivajici — casto dlouhy online
kontakt pred prvnim setkanim v realu

* Vnimani nebezpeci jako nerealného,
snaha o ,preventivni opatreni”

* Negativni zkuSenosti
— Sexualni obtézovani, prilis rychlé pokusy o sblizeni,
znasilnéni
— Vzhled, vék
— Rozdil v chovani online a offline
— Vulgarni, nezdvorilé chovani



Dopady MS

— EmocCni problémy — deprese, problémy v komunikaci s
opacnym pohlavim, snizené sebevedomi

— Pokracujici obtezovani

— Snaha zapomenout (jiné aktivity...), zabranit dalSimu
kontaktu, svéreni se
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