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GovCERT.CZ



GovCER

incidenty v kritickych a vyznamnych systémech

sdileni informaci, testovani, vzdé&lavani, podpora
zvladani incidentl, koordinace, analyza artefakti

sitové anomilie, oteviené zdroje



Technické kapacity



Technické kapacity

Sprava systéml, penetraéni testovani
Vyvoj bezpeénostnich ndastroja
Analyza sitového provozu

Forenzni zkoumani, analyza malware, reverzni inZenyrstvi

ICS/SCADA systémy



Spoluprace



Spolupracujeme s ...

CSIRT network, TF-CSIRT a FIRST
EU, ENISA

NATO, CCD COE

Policie CR

Bezpetnostni slozky CR

MUNI, VUT, UPOL,...



Projekty



Dlouhodobé projekty

Rozmisténi sitovych sond ve statni spravé
ICS/SCADA laborato¥

Forenzni laborato¥

Penetracni testovani

kybernetické cviteni Cyber Czech (technické i tabletop)



Aktuadlni vyzvy a hrozby



Aktualni vyzvy

HTTP > HTTPs (Let's Encrypt)

hodinky, mobil, pra¢ka, lednice, auto,. ..
(pracovni) mobilni telefon/notebook s LTE
nedostatek lidskych zdroji (spravci/analytici)

je rychlejsi a rychlejsi



Aktualni hrozby

hacktivismus
znieni konkurence (eshop, gaming,...)

malware > botnet/ransomware/exfill/. ..
cilend kampan

mapovani otevfenych portli/zranitelnosti
telnet, ssh, rdp, pop(s), imap(s),. ..

Equation Group, Vault7, Hacking Team,. ..



Aktualni hrozby z ...




Aktualni hrozby z ...




Aktualni hrozby z ...
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Aktualni hrozby z ...
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Ini hrozby z ...
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Dékuji za pozornost!

Otazky?



GOVCERT.CZ

Ondfej Sramek

veoduci oddéleni Analyzy sitového provozu

o.sramek@nukib.cz
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