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GovCERT.CZ



GovCERT.CZ

řeš́ı incidenty v kritických a významných systémech

proaktivńı služby sd́ıleńı informaćı, testováńı, vzděláváńı, podpora

reaktivńı služby zvládáńı incident̊u, koordinace, analýza artefakt̊u

detekčńı služby śıt’ové anomálie, otev̌rené zdroje
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Technické kapacity



Technické kapacity

Správa systémů, penetračńı testováńı

Vývoj bezpečnostńıch nástroj̊u

Analýza śıt’ového provozu

Forenzńı zkoumáńı, analýza malware, reverzńı inženýrstv́ı

ICS/SCADA systémy
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Spolupráce



Spolupracujeme s . . .

mezinárodńımi skupinami CSIRT network, TF-CSIRT a FIRST

evropskou. . . EU, ENISA

NATO, CCD COE

Policie ČR

Bezpečnostńı složky ČR

vzdělávaćı instituce MUNI, VUT, UPOL,. . .
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Projekty



Dlouhodobé projekty

Rozḿıstěńı śıt’ových sond ve státńı správě

ICS/SCADA laboratǒr

Forenzńı laboratǒr

Penetračńı testováńı

kybernetické cvičeńı Cyber Czech (technické i tabletop)
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Aktuálńı výzvy a hrozby



Aktuálńı výzvy

soukroḿı vs. ochrana HTTP > HTTPs (Let’s Encrypt)

IoT hodinky, mobil, pračka, lednice, auto,. . .

život online (pracovńı) mobilńı telefon/notebook s LTE

zdroje v ICT nedostatek lidských zdroj̊u (správci/analytici)

Internet je rychleǰśı a rychleǰśı
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Aktuálńı hrozby

DoS/DDoS hacktivismus

zničeńı konkurence (eshop, gaming,. . . )

(spear) phishing malware > botnet/ransomware/exfill/. . .

ćılená kampaň

scan mapováńı otev̌rených port̊u/zranitelnost́ı

brute-force telnet, ssh, rdp, pop(s), imap(s),. . .

”
leak“ nástroj̊u Equation Group, Vault7, Hacking Team,. . .
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Aktuálńı hrozby z . . .
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Aktuálńı hrozby z . . .
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Aktuálńı hrozby z . . .
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Aktuálńı hrozby z . . .
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Aktuálńı hrozby z . . .
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Aktuálńı hrozby z . . .

13



Děkuji za pozornost!

Otázky?

13



Onďrej Šrámek

veodućı odděleńı Analýzy śıt’ového provozu

o.sramek@nukib.cz
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