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Narodni urad pro
kybernetickou a informacni
bezpecnost (NUKIB)

Ndarodni urad
pro kybernetickou
a informacni bezpecnost
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Kyberneticka bezpeénost v CR

e NBU ustanoven jako gestor KB
e vznik Narodniho centra kybernetické bezpecnosti

e Narodni strategie kybernetické bezpecnosti l.

e Zakon o kybernetické bezpecnosti
e Narodni strategie kybernetické bezpecnosti ll.

N

* Smeérnice NIS NUKIB
J

e Novela zakona o kybernetické bezpecnosti | @

e VVznik NUKIB

J Ndrodni Gfad
pro kybernetickou
a informacéni
bezpecénost
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Narodni drad pro kybernetickou a informacni bezpecnost

Vznik novelou zakona o kybernetické bezpecnosti od 1. 8. 2017
Cca 40 odbornych pracovnik

o Ustfedni spravni organ pro:

O

O

O

kybernetickou bezpecnost
ochranu utajovanych informaci v oblasti informacnich a komunikac¢nich systémd
kryptografickou ochranu

o Sluzby NUKIB v oblasti kybernetické bezpeénosti:

O

O 0O O 0O O O O

provozovat VIadni CERT Ceské republiky (GovCERT.CZ)
spoluprdce s ostatnimi CERT A CSIRT

priprava bezpecnostnich standard(

osvéta a podpora vzdélavani

vyzkum a vyvoj

ochrana utajovanych informaci v oblasti IS/KS
kryptograficka ochrana

Kontaktni misto GALILEO
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Kyberneticka kriticke Kyberneticka
obrana informacni kriminalita
infrastruktury

Pusobeni
zpravodajskych
sluzeb

ROLE STATU PRI ZA)JISTOVANiI KYBERNETICKE BEZPECNOSTI
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-

VLADA CESKE REPUBLIKY

-

Narodni Gfad pro

kybernetickou a informacni
bezpecnost

Bezpecnostni informacni
sluzba

Sekce Narodniho centra
kybernetické bezpecnosti
(a dalsi sekce)

vladni CERT
(GovCERT.C2)

Odbor kybernetickych
bezpecnostnich politik
(a dalsi odbory)

' VeFejnoprévnismlouva(

\

Narodni CERT
(CSIRT.CZ)

Policie CR

Ministerstvo vnitra

H

Narodni centrala proti
organizovanému zlocinu

Ufad pro zahraniéni styky a

Ministerstvo obrany

informace
4 N\
Aggntura kvor‘numkac‘mcoh a Vojensky CERT
informacnich systemu
\, J \. J
( ) 2 -
. P . Narodni centrum
Vojenske zpravodajstvi NP
L ) L kybernetickych sil )
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Stru I(tu ra N U I(I B . Oddéleni analyzy sitového provozu )

Oddéleni vyvoje a bezpecnostniho testovani

L v
Ve vladni CERT W
4 ) a 9 H q
Sekce provozné Oddeéleni reaktivni
_ rov (GOVCERT.CZ) J L
pravni
N s N
- s " Oddéleni analyticke
S | = Sekce technicka \ /
‘g \ y, 0 .
- - Oddéleni narodnich strategii a politik
2| )
S Sekce Narodniho
% | L centra kybernetické — Oddéleni regulace, auditu a podpory
bezpecnosti odbor
< 4 kybernetickych vz e
- , Oddeéleni vzdélavani a cviceni
bezpecnostnich

politik
Oddéleni mezinarodnich organizaci a prava

Oddéleni strateglckych informaci a analyz
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Sekce Narodniho centra
kyberneticke bezpecnosti
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Odbor kybernetickych
bezpecnostnich politik
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Oddéleni narodnich strategii a politik

o implementace Narodni strategie kyberneticke bezpecnosti
o plnéni, koordinace a kontrola Akcniho planu
o priprava dlouhodobych planu a projektu
o ,Spolek pratel kyberneticke bezpecnosti” - Kyberliga
o planovani rozvoje kapacit
o spoluprace se soukromym sektorem
o vyhodnocovani novych hrozeb na strategickeé arovni

o koordinace cinnosti souvisejicich s plnénim Narodni strategie
kyberneticke bezpecnosti na narodni urovni
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Oddéleni regulace, auditu a podpory

o Regulace

o stanoveni subjektl a systemu spadajicich pod regulaci dle kritérii
/KB

o priprava legislativy (vyhlasky k ZKB)
o Audit (kontrola ZKB)

o kontrola dodrzovani ZKB podobné jako u auditu systému rizeni
bezpecnosti informaci podle ISO 27 001

o Podpora
o vyklad ustanoveni ZKB, vyklad vyhlasek

o metodicka podpora pri implementaci ZKB
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Oddéleni regulace, auditu a podpory

o 38 SPRAVCU .,
PROVOZOVATELU

povinnymi subjekty predevsim
spravci a provozovatelé

o prvku kritické informacni infrastruktury
o vyznamnych informacnich systému Kil 39
o informacnich systému zakladni sluzby

a poskytovatelé digitalni sluzby 62 VIS
Vefejna sprava Soukromy sektor @ 269 SYSTEMU
o ministerstva o energetickeé spolecnosti

o plynarenské spolecnosti
o telekomunikacni operatori
o bankovni instituce

a mnoho dalsich

o ustrfedni spravni
organy
o kraje

Kii VIS
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Oddéleni vzdelavani a cviceni

o komplexni priprava technickych cviceni:

o Cyber Coalition, Locked Shields, Cyber
Europe

o CyberCzech 2015, CyberCzech 2016,
CECSP 2016

o komplexni priprava netechnickych / table-
top cvicent:

o Locked Shields, Cybereurope, Crisis
management exercise, Strategic TTX

LOCKED
SHIELDS
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26. - 28. 4. 2017
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Oddéleni vzdelavani a cviceni

o osvéta, vzdélani a vyzkum

o akademicka sféra:
o Masarykova univerzita, Palackého univerzita, osvetova Cinnost
o diplomoveé prace, vyuka, staze
o e-learning — projekt ,Digitalni stopa“
o dalsi rozvoj

o ,Koncepce vzdélavani v kyberprostoru“ s MSMT a MPSV ,uzivatel
predevsim”

o administrace vyzkumu — vlastni
o koordinace vyzkumu mezi statem, akademickou a soukromou sférou

o kyberneticky portal
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Oddéleni mezinarodnich organizaci a prava

o reprezentace Ceské republiky v ramci mezinarodnich organizaci
o mezinarodni spoluprace

o EU — implementace smeérnice NIS, Horizont 2020

o NATO — Cyber Defence Committee

o OBSE — CBMs, confidence building measures

o OECD
o vnitrostatni spoluprace

o Ufad vlady Ceské republiky, Ministerstvo vnitra, Ministerstvo
zahranicnich veci, Ministerstvo spravedInosti, Ministerstvo obrany

o spoluprace a pravni podpora v ramci NUKIB
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Oddéleni mezinarodnich organizaci a prava

o strategicti partneri
o USA — FBI, DHS, Ministerstvo obrany, Microsoft, Cisco
o Jizni Korea — zpravodajska komunita

o lzrael — MalMab, National Cyber Bureau, CyberGym
o cyber attaché — USA, Izrael, Brusel

o kapacity NUKIB v oblasti kybernetické bezpecnosti nastrojem
zahranicni politiky CR

o rozvojova pomoc:
o TAIEX

o technicka skoleni a budovani institucionalnich, pravnich a
strategickych kapacit
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Oddéleni strategickych informaci a analyz

O

vyuziti informaci z otevrenych zdroju

tvorba technického a metodologickeho ramce pro praci s
informacemi

systém v€asnéeho varovani

prevence rizik

o analyza kybernetickych hrozeb a utoku prostfednictvim
kontextualizace

regionalni a strategicky segment

informacni podpora v krizovych situacich

o vyména informaci s narodnimi a mezinarodnimi partnery

o platforma pro informovani vedoucich Cinitelt ve véci bezpecnosti
statu
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viladni
CERT

(Computer Emergency Response Team)
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Vladni CERT

o verejny sektor a kriticka informacni infrastruktura

o rozdéleni tymu
o zpracovani incidentu
o Vyvoj a bezpecnostni testovani
o sitova analyza
o forenzni analyza
o zakladni sluzby

o proaktivni: koordinace v ramci ceske bezpecnostni komunity a
sdilent informaci

o reaktivni: zpracovani a reseni incidentu, zpracovani a analyza
artefaktl

o detekce: anomalie, OSINT
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Zamereni vliadniho CERT

analyza malware

penetracni testovani

forenzni ¢innost

Fidici a SCADA systémy

sitova bezpecnost a analyza sitového provozu
virtualizovana prostredi a cloudova reseni
bezpecné programovani a databazove systemy
operacni systéemy zalozené na UNIX

operacni systemy Windows

honeypoty

o O O O O O O O O O
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Dékuji Vam za pozornost

NUKIB

©

Ndrodni Gfad
pro kybernetickou
a informacni
bezpecnost

www.nukib.cz



