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Kyoberskepse

® \/ychazl ze zapadniho (?) pojeti valky

x "Jsou nektere fenomeny spjateé s kybernetickou
bezpecnosti nadhodnoceny?”

x Cato Institute

®x [homas Rid, Erik Gartzke, Martin Libicki, Francois-
Bernard Huyghe, Bruce Schneier




ProC prave toto tema’?

x Rozmeélnéni zavedenych konceptu

x Otazka dulezitosti informacni revoluce a s ni spjatych
fenoménu

x Realné dopady na domaci | mezinarodni Urovni

®  Rozliseni skutecne miry zavaznosti



Argumenty skeptiku

x Pritomnost instrumentalnino nasili
x Prisouditelnost

x Organizace a kontinuita

x Povaha kybernetickych zbrani

x Utoky vs. Spionaz



Definicni znaky valky.

» Smid (2010) rozliSuje kvalitativni a kvantitativni kritéria:
x Minimalne 2 ozbrojene sily (alespon jedna regulérni)

x Organizace v bitvach, organizace obrany, strategicky
planované utoky

x Jista uroven kontinuity ozbrojenych operaci

x \alka od 1 000 obeti/kalendarni rok (UCDP)



Kybervalka podle PA CR a
AFCEA

x "Pouziti pocitacu a Internetu k vedeni valky v
Kybernetickem prostoru. Soubor rozsahlych, casto
politicky Ci strategicky motivovanych, souvisegjicich a
vzajemne vyvolanych organizovanych kybernetickych
Utoku a protidtoku.” (Jirasek, Novak a Pozar 2013)



Semantika nasili a valky

x Nefyzické nasili v kontextu nejvyssi formy: ozbrojenéeho
konfliktu?

x Nebo konflikt nizké intenzity?

» "Valka, v niz by nikdo neriskoval svuj zivot, by byla turnajem,
hrou..." (Huyghe 2011)

x Kypernetické utoky jako projev sekundarnino nasili (Rid 2013)

» Pojeti valky dle Clausewitze”



Vsepoplatny Clausewitz’?

x Rid (2013) akcentuje pozadavek pritomnosti nasili
x Dulezita jeho instrumentalnost

®x /Zamerem dosazeni cile: vzdy politicky!

x \/alka jako veskrze politicky fenomeén

® Subverze, spionaz a sabotaz



Problematika prisouzeni

x Kypbernetické utoky v soucasnosti problematicke
orisuzovat aktérum

x Prisouzeni u statnich akteru
x Rid: "Historie nezna neprisouzene valky."

x  (Gartzke: Politicky motivovany konflikt bude prisouzen



Organizace a kontinuita

= \/alka neni izolovanym jevem!
x Pozadavek diouhodobé organizovane strategie
x Zalezitost poplatna predevsim nestatnim aktérum

® Je dlouhodobe vedeni kyberneticke valky mozné?



Povaha kybernetickych
zbrani

x Nikoliv kulky a srapnely, ale jednicky a nuly

® \Neapons of Mass Disruption

x (Ne)schopnost zpusobit trvalé skody, podrobit, dobyt?
x  Omezene schopnosti podle typu cile

x  (Gartzkeho "perishable nature of CW"



Kybervalka vs. CIA triada

x Confidentiality, integrity, availability
®x "Kradez dat neni utok.” (Ablon 2015)

x "Spionaz neni valecnym aktem. Nikdy jim nebyla, a
neni duvod to ménit." (Libicki 2013)

x Rozlisovani mezi kategoriemi CNA, CND, CNE

x [ imity Utoku proti dostupnosti systému a dat



Nepochopeny Thomas Rid”



K zamysleni |.

® Kypberneticka valka jako mytus?

®x Co vsechno je kyberneticka valka?
= \/on Clausewitzova poplatnost?

x Skeptickeé hlasy - zrcadlo/hloupost?
® Postacuji soucasne definice?

x Jak dosahnout sirsi shody v oblasti novych Ci existujicich
konceptu?



K zamysleni |l.

x Jde skrze prevazne kyberneticke prostredky vyhrat valka?
» | etalni vs. neletalni nasili v kontextu kybervalky

x Kyberneticke utoky a intenzita konfliktu

x Pritomnost politickych cilu a intenzita Utoku

x Strategie a kontinuita

x Prisouzeni Utoku a odpovednost

x Povaha kybernetickych zbrani a Utoku
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